Was tun, wenn es passiert ist? Ein Notfallplan hilft Mittelstand- @
igita

i‘ IT-Sicherheit

IN DERWIRTSCHAFT

Merle Maurer-Rautenberg - Deutschland sicher im Netz e.V.

Gefordert durch:

®

Bundesministerium
fir Wirtschaft
und Klimaschutz

aufgrund eines Beschlusses
des Deutschen Bundestages
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* Konsortialprojekt aus 5 renommierten Partnern

» DsiN — Deutschland sicher im Netz e V.

Gefardert durch:

» DIHK — Deutscher Industrie- und Handelskammertag §R | Bongesministrum
: ir Wirtschaft
uurrrl:l Iéillrirflisihutz

» Fraunhofer FOKUS Institut

» Fraunhofer IAO Institut aufgrund eines Beschlusses

des Deutschen Bundestages

» HSMA — Hochschule Mannheim

Ny,

£ .. .. % Deutschland D = ghochschule mannheim
\E'"l sicher im Netz ~ Fraunhofer =

\
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Von der Industrialisierung bis zur Digitalisierung

Arbeit 1.0

£}

Entwicklung erster
Maschinen und
Erfindung der

Dampfmaschine
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Von der Industrialisierung bis zur Digitalisierung

Arbeit 1.0 Arbeit 2.0

Entwicklung erster Massenproduktion
Maschinen und mithilfe elektronischer
Erfindung der Energie

Dampfmaschine

roﬁ.
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Von der Industrialisierung bis zur Digitalisierung

Arbeit 1.0 Arbeit 2.0 Arbeit 3.0

Entwicklung erster Massenproduktion Erfindung des

Maschinen und mithilfe elektronischer Computers und
Erfindung der Energie Automatisierung
Dampfmaschine durch IT-Systeme
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Von der Industrialisierung bis zur Digitalisierung

Arbeit 1.0 Arbeit 2.0 Arbeit 3.0 Arbeit 4.0

Entwicklung erster Massenproduktion Erfindung des Intelligente
Maschinen und mithilfe elektronischer Computers und Vernetzung von
Erfindung der Energie Automatisierung Mensch,
Dampfmaschine durch IT-Systeme Organisation &
Produktion
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Von der Industrialisierung bis zur Digitalisierung

Komplexitat

Ende Jetzt

Ende 20. Jh.

Ende 19 Jh.

18. Jh
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Wie kann man sich schiitzen?
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Wie kann man sich schitzen?

Starke Passworter
einstellen

% Zwei-Faktor-Authentifizierung nutzen

Sicher konfigurieren

Notfallplan erstellen

Zugriffsrechte klar definieren (POLP) E”

=3 Regelmalige, (externe)
Datensicherungen

|-EEH

Mobile Gerate sichern

u zuverlassiger Virenschutzprogramme &

RegelmalRige Sicherheitsupdates und Patches \n funktionierende Firewall

Netztrennung von sensiblen

Netzen
.'I Tran_sferstel_le_ _
Ix ® |T-Sicherheit im Mittelstand
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3 Schritte im Notfallplan
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* Eine verantwortliche Person bestimmen ggf. eine Vertretung
* Notfallnummern Vorbreiten (Dienstleistende, Versicherung, ...)
* Klaren sie welche Probleme von wem tUbernommen werden kénnen
* |dentifizieren Sie zeitkritische Geschaftsprozesse und Assets
| (Kronjuwelen) und setzen Sie Schutzmalinahmen fir diese priorisiert

um

* Legen sie Regeln zur Kommunikation nach Innen und AulSen fest
* Bereiten Sie Meldewege fiir externe Meldepflichten vor
*  Monitoring und Penetrationstest der eigenen IT

* Schulen uns sensibilisieren sie ihr Personal — Brandfalle Gben sie auch! o<ty Tonstrsils
Jge: ittt i Mitelstn



VERHALTEN BEI
IT-NOTFALLEN

@ Ruhe bewahren & IT-Notfall melden

Lieber einmal mehr als einmal zu wenig anrufen!

IT-Notfallrufnummer:

Wer meldet?

Welches IT-System ist betroffen?

Wie haben Sie mit dem IT-System gearbeitet?
Was haben Sie beobachtet?

Wann ist das Ereignis eingetreten?

Wo befindet sich das betroffene IT-System?
(Gebaude, Raum, Arbeitsplatz)

Verhaltenshinweise

Beobachtungen

dokumentieren hach Anweisung

einleiten

am IT-Systemn
einstellen

Weitere Arbeit ‘ MalRnahmen nur

Herausgeber: Bundesamt fir Sicherhait in der Informationstechnik

I"Q.I'
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Bereitschaft und Bewaltigung

* Kontaktieren Sie alle zustandigen Ansprechpartner in der Organisation
* Kontaktieren sie den zustandigen IT-Dienstleister
* Trennen sie das System vom Netz und loggen sie keine weiteren Accounts

auf dem betroffenen Gerat
E * Befragen Sie betroffene Nutzer Gber Beobachtungen und Aktivitaten.

* Sammeln sie Logdateien und Systemprotokolle

* Dokumentieren Sie Sachverhalte, die mit dem Notfall in Zusammenhang
stehen konnten
* Evtl. Kontaktaufnahmen mit den ZACs der Polizeien, sowie freiwillige Meldungen
an die ACS

« Beachten sie ggf. Meldepflichten (Datenschutz) (RS



I IT-Dienstleister

mit einem Team
von Vorfall-Experten

— Vorfall-Experte

— 0800-274 1000 Digitaler Ersthelfer/
Vorfall-Praktiker

pu = Kontaktstelle
des CSN (Hotline)

Hilfe zur Selbsthilfe
(Web-Seite)
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Polizei - Zentrale Ansprechstellen Cybercrime der
Polizeien fiir Wirtschaftsunternehmen

M &, 4

J A

¢
5

Bayern
+49 89 1212-3300

ﬁ@g}@%

Zentrale Ansprechstellen Cybercrime
der Polizeien der Lander und des Bundes
far die Wirtschaft
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https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac_node.html

Nachbereitung

* Schlielfen Sie durch den IT-Notfall aufgedeckte Schwachstellen und
Sicherheitslicken

« Uberwachen und Monitoren Sie lhr Netzwerk und lhre IT-Systeme im

._’D Nachgang besonders griindlich
C  Lessons Learned: Uberpriifen Sie bestehende Regelungen, Prozesse
O— O und MaRRnahmen, optimieren Sie diese gegebenenfalls

* Halten Sie Ihre Dokumentationen zum Notfallmanagement auf dem

aktuellen Stand.
* Entwickeln Sie lhre IT-Sicherheitsarchitektur weiter
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Links:

Sec-O-Mat: Organisatorische
MaRnahmen/Uberblick iiber die
grofRten Risiken gewinnen

BSI: Geschaftsprozesse priorisieren

BSI: Rechtsgrundlagen

BSI: Datenschutz

Sec-O-Mat: Organisatorische
MaRnahmen/Gesetzliche
Bestimmungen erfillen
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https://sec-o-mat.de/
https://sec-o-mat.de/
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-Notfallmanagement/3_BusinessImpactAnalysieren/5_ProzessePriorisieren/ProzessePriorisieren_node.html
https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-Infrastrukturen/Allgemeine-Infos-zu-KRITIS/Rechtsgrundlagen/rechtsgrundlagen_node.html
https://www.bsi.bund.de/DE/Service/Datenschutz/datenschutz_node.html
https://sec-o-mat.de/
https://sec-o-mat.de/

Mitarbeitende schulen & sensibilisieren

,Die Gesamtsicherheit eines Netzwerkes ist immer nur so stark wie
das schwdchste Glied in der Sicherheitskette”
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Leistungen TISIM
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Unternehmenseckdaten Bereiche Schadensszenarien Aktionsplan light =0"S:’ erung

lhre Unternehmenseckdaten

Bitte beantworten Sie uns zu Beginn ein paar Fragen rund um |hr Unternehmen und wie Sie in Bezug auf
IT-Sicherheit aufgestellt sind - So erhaiten Sie nach der Befragung Ihren individuellen TISiM-Aktionsplan

Wie viele Beschaftigte haben Sie?

<10 1049 250

Wie viele Personen nutzen in lhrem Unternehmen, lhrer Organisation oder lhrem
Berufsnetzwerk einen Internetzugang fur berufliche Zwecke?

e gebe

w

Sie eine korrekte Zahl an

o9

In welcher Branche sind Sie tatig?

Bitte wahlen Sie aus v

Haben Sie eigene IT-Mitarbeitende / eine eigene IT-Abteilung oder nutzen Sie
einen festen externen IT-Dienstleister?

Nein, weder noch Ja, eigene IT-Mitarbeitende/-Abteilung

Ja, festen externen IT-Dienstleister

Fur Umsetzungsvorschlage aus lhrer Region geben Sie bitte lhre PLZ ein (optional)

Bitte geben Sie eine korrekte Zahl an

Zuruck Weiter

Q)

Meine TISiM

I"Q.I'
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Willkommen bei ,Meine TISIM*

Verschaffen Sie sich einen Uberblick Gber Ihren Fortschritt in der IT-Sicherheit mit TISIM. Sie konnen Ihren TISiM-Aktionsplan jederzeit
einsehen - sowie durch gemerkte Manahmen Ihren Fortschritt bei der Umsetzung einsehen. Wir begleiten Sie auf Inrem Weg zu
mehr IT-Sicherheit

Sie haben 18 Aktionen noch nicht zu Ihrer TISiM-Merkliste hinzugeflgt.

B

1/9

Aktionen auf der

Merkiste

2/11 1/2

Akzionen auf der

Aktionen auf der
Merilis

Merkliste

S

personelle Aktionen

organisatorische Aktionen technische Aktionen
Organisatorische Aktionen bilden die Grundiage Personelle Aktionen heifen Ihnen dabei Technische Aktionen erhohen den Schutz von IT-
fur Daten- und Informationssicherheit in Ihrem

Betrieb

Ansprechpartner zu etablieren und die Anwendungen, Netzwerken und - sofern
Belegschaft regeimaBig vorzubereiten und zu
begleiten

I TISiM-Merkiiste mit vorgemerkten Aktionen anzeigen |

vorhanden - vernetzten Maschinen

I"Q.I'
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Passwortregeln festlegen

Passwirter sind sin Ubel - dennoch kommen wir ohne sie nicht aus. Formulieren Sie einfache, aber gute Regeln
zum sicheren Umgang mit Passwirtern in lhrem Unternehmen wie z.B. die Nutzung unterschiedlicher
Pazzwarter fir die esinzelnen IT-Sy=zteme, MindestlEngen fir Passwarter sowie die Verwendung won Passwort-
Manzgement-Systemen.

Unsere Umsetzungsvorschlage fir Sie
E-Mail-Sicherheits-Check: have | been puned? [Website]

Empfehlungen fir Passworter [Artikell

Firmendaten - Sicherheits-Check

heylogin (Teams)

KOSTENFFLICHTIG

HPI Identity Leak Checker: Wurden lhre Identitatsdaten ausspioniert? [Website]
Kurz erklart - 3 Tipps fur mehr IT-Sicherheit [Video|

Mitarbeiterschulung: Schutz vor Cyber-Kriminalitat [Prasenzschulung, ‘Webinar]

KOSTENPFLICHTIG

Password Depot

KOSTENPFLICHTIG

Sichere Passworter [Broschire/Flyer (Print), Broschire/Flyer (Digital)]

Sicherer Umgang mit Passwortern Schritt-fur-Schritt erklart [Artikel]

Gerne unterstitzt Sie unser Aktionsplan-Assistent bei der Priorisierung der UmsetzungsvorschlZge. Schauen
Sie mit unzerem Assistenten, wao Sie bei den einzelnen Akticnen stehen und welche Umsetzungsvarschlage Sie

zlz erztes angehen sollten.

Assistent starten

@.
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TISIM-App

Die TISiM-App ist lhr mobiler
Begleiter auf dem Weg zu mehr
IT-Sicherheit.

< zurlck r§ b

Meine Merkliste

Personalisierter Kompetenzpfad auf Ba- —
sis Ihrer Merkliste mit Aktionen aus lh-
rem Aktionsplan im Sec-O-Mat.

eir

Aktionen anzeigen

Aktionen anzeigen

fal $ ) ooo

Start Kompetenzpfad ~ Meine Erfolge Mehr

28

Erlangen Sie Kompetenzen der
IT-Sicherheit abgestimmt auf den
Bedarf Ihres Unternehmens.

Mein %
Kompetenzpfad

Vertiefen Sie Ihr Wissen

Sie haben kein Quiz abgeschlossen.

Empfohlene Lernthemen

WIE STARTE ICH?

IT-Sicherheit im
Unternehmen
mitdenken

Schutzziele der
Informationssi-
cherheit

Erste Schritte

Wi hamlaitan Cia hai lhean avctan Crhrvittan =11 mmahe

] $ o} ooo

Start Meine Erfolge Mehr

Bleiben Sie informiert Giber
aktuelle News zu IT-Sicherheit.

Neuigkeiten

A NIEDRIGES RISIKO 15.12.21

Update-Mittwoch: Microsoft, SAP,
Apple, Adobe und Google schlie-
Ben Sicherheitslicken

SiBa informiert Sie jeden Mittwoch
uber Sicherheitsupdates verschiede- Infori
ner Hersteller von Soft-und Hardware

Mehr erfahren

R P @ e

Kompetenzpfad  Meine Erfolge Mehr

Testen Sie |hr erlerntes
IT-Sicherheitswissen.

< zuriick ri‘z.x'

Quiz =
Schutzziele der

Informationssicherheit

Frage 2 Frage 3 Ergebnis

Was kennzeichnet das
Schutzziel Vertraulichkeit?

* Mehrere Antworten konnen richtig sein.

Sensible Unternehmensdaten werden nicht
offengelegt.

Unberechtigte Dritte kénnen meine Daten
mitlesen.

Verschlusselung ist eine Moéglichkeit, Vertrau-
lichkeit zu erreichen.

i )

Meine Erfolge Mehr

A

Start
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WWW.sec-0-mat.de
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