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∙ Konsortialprojekt aus 5 renommierten Partnern

➢ DsiN – Deutschland sicher im Netz e.V. 

➢ DIHK – Deutscher Industrie- und Handelskammertag

➢ Fraunhofer FOKUS Institut

➢ Fraunhofer IAO Institut

➢ HSMA – Hochschule Mannheim 
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Von der Industrialisierung bis zur Digitalisierung
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Titel und Datum der Veranstaltung
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Titel und Datum der Veranstaltung
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Von der Industrialisierung bis zur Digitalisierung
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Wie kann man sich schützen?
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Wie kann man sich schützen?
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Regelmäßige Sicherheitsupdates und Patches

Starke Passwörter 
einstellen

zuverlässiger Virenschutzprogramme &
funktionierende Firewall

Netztrennung von sensiblen 
Netzen

Regelmäßige, (externe) 
Datensicherungen

Notfallplan erstellen

Mobile Geräte sichern

Sicher konfigurieren

Zugriffsrechte klar definieren (POLP)

Zwei-Faktor-Authentifizierung nutzen



3 Schritte im Notfallplan
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Vorbereitung

• Eine verantwortliche Person bestimmen ggf. eine Vertretung

• Notfallnummern Vorbreiten (Dienstleistende, Versicherung, …)

• Klären sie welche Probleme von wem übernommen werden können

• Identifizieren Sie zeitkritische Geschäftsprozesse und Assets 

(Kronjuwelen) und setzen Sie Schutzmaßnahmen für diese priorisiert 

um

• Legen sie Regeln zur Kommunikation nach Innen und Außen fest

• Bereiten Sie Meldewege für externe Meldepflichten vor

• Monitoring und Penetrationstest der eigenen IT

• Schulen uns sensibilisieren sie ihr Personal – Brandfälle üben sie auch!





Bereitschaft  und Bewältigung

• Kontaktieren Sie alle zuständigen Ansprechpartner in der Organisation

• Kontaktieren sie den zuständigen IT-Dienstleister 

• Trennen sie das System vom Netz und loggen sie keine weiteren Accounts 

auf dem betroffenen Gerät

• Befragen Sie betroffene Nutzer über Beobachtungen und Aktivitäten.

• Sammeln sie  Logdateien und Systemprotokolle

• Dokumentieren Sie Sachverhalte, die mit dem Notfall in Zusammenhang 

stehen könnten

• Evtl. Kontaktaufnahmen mit den ZACs der Polizeien, sowie freiwillige Meldungen 

an die ACS

• Beachten sie ggf. Meldepflichten (Datenschutz)
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Bayern 
+49 89 1212-3300

https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac_node.html


Nachbereitung

• Schließen Sie durch den IT-Notfall aufgedeckte Schwachstellen und 

Sicherheitslücken

• Überwachen und Monitoren Sie Ihr Netzwerk und Ihre IT-Systeme im 

Nachgang besonders gründlich

• Lessons Learned: Überprüfen Sie bestehende Regelungen, Prozesse 

und Maßnahmen, optimieren Sie diese gegebenenfalls

• Halten Sie Ihre Dokumentationen zum Notfallmanagement auf dem 

aktuellen Stand.

• Entwickeln Sie Ihre IT-Sicherheitsarchitektur weiter



Links:

Sec-O-Mat: Organisatorische 
Maßnahmen/Überblick über die 
größten Risiken gewinnen

BSI: Geschäftsprozesse priorisieren

BSI: Rechtsgrundlagen

BSI: Datenschutz

Sec-O-Mat: Organisatorische 
Maßnahmen/Gesetzliche 
Bestimmungen erfüllen

https://sec-o-mat.de/
https://sec-o-mat.de/
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-Notfallmanagement/3_BusinessImpactAnalysieren/5_ProzessePriorisieren/ProzessePriorisieren_node.html
https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-Infrastrukturen/Allgemeine-Infos-zu-KRITIS/Rechtsgrundlagen/rechtsgrundlagen_node.html
https://www.bsi.bund.de/DE/Service/Datenschutz/datenschutz_node.html
https://sec-o-mat.de/
https://sec-o-mat.de/


„Die Gesamtsicherheit eines Netzwerkes ist immer nur so stark wie 
das schwächste Glied in der Sicherheitskette“
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Mitarbeitende schulen & sensibilisieren



Leistungen TISiM
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TISiM-App
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www.sec-o-mat.de



Kontakt
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tisim.de info@tisim.de
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