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Convasto GmbH ✔ Ganzheitliche IT- und Informations-
sicherheit

✔ Effizientes IT-Projektmanagement

✔ Schulung und Sensibilisierung

✔ Beratung und Konzeption

✔ Individuelle Entwicklung

✔ Langfristige Begleitung und Support

Ihre digitale Zukunft steht im Mittelpunkt. 
Wir entwickeln Lösungen, die perfekt auf 
Ihre Anforderungen abgestimmt sind.

Michael Nützel 
Unternehmer

kontakt@convasto.com



Cybersicherheit kompakt 
E-Mail & Domain-Security
2025 das Jahr der E-Mail Sicherheit
Michael Nützel  |  Convasto GmbH  |  23.10.2025
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Agenda

● Die aktuelle Situation + Bedrohungslage 
● Konkrete Beispiele
● Was das mit DMARC, SPF und Co zu tun hat
● Zusammenfassung
● Fragen
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Eine Frage zum 
Nachdenken… 

Würden Sie Ihr Büro abends 
unverschlossen lassen? 

 Die Konsequenzen? 
● Kunden-Daten gestohlen 
● 500.000 € überweisen 
● IT verschlüsselt 

 Auslöser? Eine einzige E-Mail. 
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Statistiken

● Rund 90 % aller Cyberangriffe starten mit einer E-Mail
● ca. 40 % der Mitarbeiter klicken auf Phishinglinks
● 266,6 Mrd € Schaden in der deutschen Wirtschaft.

Die Fakten und warum E-Mail-Sicherheit kein Luxus ist
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Die 5 häufigsten E-Mail-Angriffe

● Phishing ● CEO-Fraud

● Malware

● Domain-Spoofing ● Lieferkettenangriffe
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SPF ist der 
Boardingpass für 
Ihre E-Mails

✔ SPF verhindert das Fälschen von 
Absenderadressen

✔ Ohne SPF können Betrüger E-Mails in 
Ihrem Namen versenden

✔ SPF ist die erste Verteidigungslinie 
gegen Phishing



Seite 10

SPF Beispiel 

v=spf1 include:_spf.google.com ip4:192.0.2.1 -all
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DKIM ist der 
digitale Fingerab-
druck Ihre E-Mails

✔ DKIM schützt vor Manipulationen 
während der Übertragung

✔ Ohne DKIM können E-Mails 
unbemerkt verändert werden

✔ DKIM ist essenziell für die Integrität 
Ihrer Kommunikation
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DKIM Beispiel 

v=DKIM1; k=rsa; p=MIGfMA0GQUAA4GN...[gekürzt]...AB12;
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DMARC ist der 
Bodyguard für 
Ihre E-Mails

✔ DMARC gibt klare 
Handlungsanweisungen für nicht 
authentifizierte E-Mails

✔ Ohne DMARC bleiben Phishing-
Versuche oft unbemerkt

✔ DMARC ist der letzte 
Schutzmechanismus gegen E-Mail-
Betrug



Seite 14

DMARC Beispiel 

v=DMARC1; p=reject; rua=...; ruf=...; pct=100; adkim=r; aspf=r
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DNSSec ist der  
Sicherheitsdienst 
für Ihre E-Mails

✔ DNSSEC schützt die Infrastruktur, auf 
der SPF, DKIM und DMARC aufbauen

✔ Ohne DNSSEC sind alle anderen 
Sicherheitsmechanismen angreifbar

✔ DNSSEC ist die Grundlage für eine 
sichere E-Mail-Kommunikation
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Zusammenfassung E-Mailsecurity

Warum alle vier Mechanismen zusammenarbeiten müssen

● SPF bestätigt die Berechtigung des Absenders 

● DKIM sichert die Integrität der E-Mail 

● DMARC gibt Handlungsanweisungen für nicht authentifizierte E-Mails 

● DNSSEC schützt die DNS-Infrastruktur vor Manipulationen



Vielen Dank!

Fragen?

www.convasto.com
kontakt@convasto.com

http://www.convasto.com/
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- oder -

www.convasto.com/webinar-download

● Präsentation
● Zusatzinfos
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