
CYBERSICHERHEIT 

IM KI-ZEITALTER: 

WIE SICHERN SIE 

IHRE DATEN?
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Erik Jan Hengstmengel



AGENDA

• Daten sind überall (angreifbar)

• AI als Booster

• Die Aufgaben für Ihre Organisation

• Risiken minimieren

• Nach dem Ernstfall

• Unterschiede Deutschland – Niederlande: was kann man von einander 
lernen?
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CONCLUSION INTELLIGENCE  IST DER 
DATEN- UND KI-SPEZIALIST, DER 
ENTSCHEIDUNGSFINDUNG, 
BETRIEBSEFFIZIENZ UND 
KUNDENINTERAKTION VERBESSERT
Ausgehend von Ihren geschäftlichen Herausforderungen arbeitet 
unser internationales Team mit Ihnen zusammen, um durchgängige 
Lösungen zu realisieren, die innovativ, bahnbrechend, 
verantwortungsvoll und vollständig auf Ihre Bedürfnisse 
zugeschnitten sind.​
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DATEN SIND ÜBERALL
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….angreifbar



DAS GEFÄHR KOMMT AUS VIELEN ECKEN…

• Ransomware

• Social Engineering

• Data Diebstahl

• Kontinuität 

• Wifi Angriffe

• Supply Chain, OT

• Aber natürlich auch: Sturm, Brand, Wasser….



DIE 3 AUFGABEN IHRER ORGANIZATION:

Minimieren Sie das 
Risiko, Opfer eines 
Cybervorfalls zu 
werden:

- Systeme & 
Infrastruktur 
- Menschen

Bereiten Sie sich auf 
den Ernstfall vor:

• Back Ups Data und 
Systeme

• Incident Response
Prozessen 

• usw.

Überzeugen Sie 
Ihre Kunden:

- Prozesse & 
Standards

- Zertifizierungen



So you are a 
hacker

•

•

•



SYSTEME UND INFRASTRUKTUR: WASS IST ZU KLÄREN?

• Up to Date Technologie / Versionen

• Digitale Souveränität

• Managed Service Providers / SaaS

• BYOD

• Cloud oder On Premise

• Monitoring und Tracking

• Supply Chain und Data Spaces

• IoT und IT
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DER FAKTOR MENSCH

• Menschen machen Fehlern

• Kriminellen nützen die aus

• Human Risk Management

• Zero Trust Approach

• Erschießen Sie nicht den Boten



AI MACHT ES NOCH KOMPLIZIERTER



• Intelligente Algorithmen scannen 
kontinuierlich nach anomalem 
Anrufverhalten und Nutzungsmustern und 
bieten so einen robusten Schutz vor 
betrügerischen Aktivitäten.

• Diese Systeme sind darauf ausgelegt, 
potenzielle Betrugsfälle in Echtzeit zu 
erkennen und zu melden, wodurch das 
Risiko von Umsatzeinbußen erheblich 
verringert wird.

• Mit der Implementierung dieser 
Algorithmen sichern wir den Betrieb und 
tragen so zu einem erheblichen 
Geschäftsvorteil bei.
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AI unterstützt Cybersecurity: Beispiel Mobilfunkanbieter



Stellen Sie sich selbst folgende Fragen:
- Wer
- Welche
- Wann
- Wofür
- Welche Rahmenbedingungen

DATEN: WENIGER (ZUGRIFF) IST MEHR (SICHERHEIT)



DER ERNSTFALL

- Incident Response- und 
Kontinuitäts-plan (auf Papier!)

- Daten Back Up

- Not-Infrastruktur

- Den Ernstfall Trainieren

Was ist die schwierigste 

Herausforderung nach einem Hack?



KRISEN MANAGEMENT

• Rollen vorab definieren

• Externe und interne Krisen 
Teams benennen

• Verhandeln oder nicht?

• Back Up Systeme

• Data Reintegration

• Drehbuch Kommunikation



DEUTSCHLAND – NIEDERLANDE
WASS KÖNNEN WIR VON EINANDER LERNEN?
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• D: Laut Strafgesetzbuch ist Hacken explizit verboten. Der 
sogenannte «Hackerparagraph» stellt jeden Versuch eines 
Eindringens in ein Datenverarbeitungssystem unter Strafe. 
Dabei ist es egal, ob ein Schaden angerichtet wurde, ob 
etwas geklaut wurde, oder ob die Hacker gute Absichten 
hatten.

• NL: Hacken ist nur strafbar, wenn es unrechtmäßig 
geschieht. Das heißt, wenn es gegen das Gesetz verstößt. 
Wenn das Hacken von Computern nicht rechtswidrig ist, 
spricht das Gericht den Hacker frei. In der Praxis wird davon 
ausgegangen, dass ethisches Hacking nicht rechtswidrig sein 
muss:

• Wirkliche Interesse

• Proportional

• Subsidiär

Die Gesetzlage
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• In Deutschland wird ein Betriebsrat schnell in die Implementierung 
von Informationssicherheitsdiensten einbezogen. Nicht nur, wenn 
es um die Sensibilisierung geht, an die wir in den Niederlanden 
auch in größeren Organisationen gewöhnt sind, sondern auch 
beim Scannen der Systeme der Benutzer

• Deutsche bevorzugen deutsche/europäische Lösungen, während 
wir in den Niederlanden schnell zu amerikanischen Produkten 
greifen

• In den Niederlanden ist die Einhaltung der Vorschriften eine Frage 
des „Ankreuzens“, während in Deutschland die Einhaltung der 
Vorschriften als sehr wichtig angesehen wird (wenngleich 
manchmal auch für die Buhne ) 

• Niederländer sind schnelle Entscheidungsträger, aber weniger loyal 
als Deutsche. Für die Informationssicherheit braucht man einen 
längeren Horizont, ein schneller Wechsel der Tools ist der 
Sicherheit nicht zuträglich

WASS KÖNNEN WIR VON EINANDER LERNEN?
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• Vertrauen und Formalität: In Deutschland ist es wichtig, dass 
alles formal korrekt abläuft – das heißt: Zertifizierungen, 
Abwicklungsvereinbarungen und klare Prozesse sind 
erforderlich, bevor es zu einer tatsächlichen Umsetzung 
kommt. In den Niederlanden hingegen sind die Abläufe meist 
informeller und schneller.

• Sicherheit durch Design: In Deutschland wird die Sicherheit 
häufiger direkt in die Vorgespräche einbezogen. In den 
Niederlanden erleben wir häufiger, dass sie später 
hinzugefügt wird, wenn etwas bereits in Gebrauch ist.

• Lokale Rechenzentren: Für deutsche Kunden ist der Standort 
der Datenspeicherung wirklich entscheidend. „In Deutschland 
gehostet“ macht einen großen Unterschied - während 
niederländische Kunden oft etwas flexibler sind, solange die 
Daten ordnungsgemäß gesichert sind.

WASS KÖNNEN WIR VONEINANDER LERNEN?
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FRAGEN?
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www.conclusionintelligence.de

erikjan.hengstmengel@conclusionintelligence.de

VIELEN DANK!
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