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AGENDA INTELLIGENCE

- Daten sind uberall (angreifbar)

- Al als Booster

- Die Aufgaben fur Ihre Organisation
- Risiken minimieren

- Nach dem Ernstfall

- Unterschiede Deutschland — Niederlande: was kann man von einander
lernen?

CONCLUSION BUSINESS DONE DIFFERENTLY




INTELLIGENCE

SN e CONCLUSION

CONCLUSION INTELLIGENCE
DATEN- UND KI-SPEZIALIST, I
ENTSCHEIDUNGSFINDUNC
BETRIEBSEFFIZIENZ UND
KUNDENINTERAKTI

Ausgehend von lhren geschaftlic
unser internationales Team mit Ihi
Losungen zu realisieren, die innov
verantwortungsvoll und volistandig a
zugeschnitten sind.
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DATEN SIND UBERALL INTELLIGENCE
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CONCLUSION

DAS GEFAHR KOMMT AUS VIELEN ECKEN... INTELLIGENCE

- Ransomware

- Social Engineering

- Data Diebstahl

- Kontinuitat

- Wifi Angriffe

- Supply Chain, OT

- Aber naturlich auch: Sturm, Brand, Wasser....
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DIE 3 AUFGABEN IHRER ORGANIZATION:

Minimieren Sie das
Risiko, Opfer eines
Cybervorfalls zu
werden:

- Systeme &
Infrastruktur
- Menschen
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BUSINESS DONE DIFFERENTLY

Bereiten Sie sich auf
den Ernstfall vor:

* Back Ups Data und
Systeme

* Incident Response
Prozessen

* USW.

r
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Uberzeugen Sie
lhre Kunden:

- Prozesse &
Standards

- Zertifizierungen

Excellence
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SO you are a
hacker

Was ware |hr Ziel beim
Hacken lhrer Organisation?

Welche Schwachstellen
sehen Sie, die Sie ausnutzen
konnten?

Wie wurden Sie es angehen?
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SYSTEME UND INFRASTRUKTUR: WASS IST ZU KLAREN?

- Up to Date Technologie / Versionen
- Digitale Souveranitat

- Managed Service Providers / SaaS
- BYOD

- Cloud oder On Premise

- Monitoring und Tracking

- Supply Chain und Data Spaces T
- loT und IT

Catena-X — this is how it works.

CONCLUSION BUSINESS DONE DIFFERENTLY 9



DER FAKTOR MENSCH INTELLIGENCE

© Randy Glasbergen
glasbergen.com

Menschen machen Fehlern

Kriminellen nutzen die aus

Human Risk Management (:%D

Zero Trust Approach

Erschiel3en Sie nicht den Boten

GIASBERGEN

“The bank found suspicious activity
on my credit card. It was being used
responsibly to buy necessary things.”
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Al MACHT ES NOCH KOMPLIZIERTER eI,

INTELLIGENCE
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_ CONCLUSION
Al unterstutzt Cybersecurity: Beispiel Mobilfunkanbieter

- Intelligente Algorithmen scannen
kontinuierlich nach anomalem
Anrufverhalten und Nutzungsmustern und
bieten so einen robusten Schutz vor
betrigerischen Aktivitaten.

- Diese Systeme sind darauf ausgelegt,
potenzielle Betrugsfalle in Echtzeit zu
erkennen und zu melden, wodurch das
Risiko von Umsatzeinbulden erheblich
verringert wird.

- Mit der Implementierung dieser
Algorithmen sichern wir den Betrieb und
tragen so zu einem erheblichen
Geschaftsvorteil bei.

5 N !(ara///,,,]
. //////
,

CONCLUSION BUSINESS DONE DIFFERENTLY



DATEN: WENIGER (ZUGRIFF) IST MEHR (SICHERHEIT) INTELLIGENCE

Stellen Sie sich selbst folgende Fragen: s s
- Wer M . -

MINGLING

s MINBLE
= e C e . , coEXIST
o ot - MRt TINE
- ann ‘
. L e TGOt by i ¥
', " g e MAINBANG E DOMINATE
- WOfu r : o s g DOMINATED

(] o N " T “V{DENT
elche Rahmenbedingungen i g

CONCLUSION BUSINESS DONE DIFFERENTLY



DER ERNSTFALL CONCLUSION
INTELLIGENCE

ntidwait.  kwuuntiwait

& uTox XP (Alpha) (version : 0.17.2)

RECOVERY TOOL
. uTox User uTox Settings
@ Toxing on uTox, fromthe fut... T

All Contacts

Profile 11 Use(

Name

All your files were encrypted and imp: ’.‘ Create Groupchat

If you want to recover files, contact th M Tex s

- - { Add theID Status Messa
Kontinuitate.plan (auf Papierl e e

- Daten Back Up T N

- Not-Infrastruktur

- Den Ernstfall Trainieren - YOt el

« If you refuse to pay the ransom,

__In any case, we will receive a pa}

Was ist die schwierigste

Search/Add Friends

Herausforderung nach einem Hack?
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KRISEN MANAGEMENT

Rollen vorab definieren
Externe und interne Krisen

Teams benennen

Verhandeln oder nicht?

Back Up Systeme
Data Reintegration

Drehbuch Kommunikation

1 ACTIVITY Report

week 3
3/6-9/6
Build

IT

Forensic analysis: first feedback and

Production

CONCLUSION
INTELLIGENCE

Communication

Match production plan

answers questions of customers

HR Legal

information employees each secon submit legal complaint (on hold*

decision on need costumers (deviation
on next steps 5/6 30| notice) 50 80 50
Further check user hardware (7-6) extend production to 100% General information to extern workers council on MFA (step 2)
60 80| (every second day?) 50
Further implement MFA Answer inquiries on overall communication to
(tokens for who no mobile phone) (7-6) proprietary software customers to open mail traffic
50 80|again (5-6) -
Implement further Apps 60|Production on 8 and 10/6 50
check USA and implement MFA (7-6) 40| reduce backlog production to zero 20
Set up migration plan Cybersecurity (5-6) Design Test PC solution for old
Windows
100|systems (7-6)
Implement Tokens for MFA (8-6) 50
outsource back up and monitoring (7-6) 80 RISKS
Samba system back to production (6-6) 100 department [level mitigation [status Wins
decision on Azure implementation / Firewall managed by external party T medium Establish contact
password change (6-6) 20 *ack Ups new platform IT Set up environment and back up schedule
o, o o easures not vted in USA IT check implementation USA
nroiect plﬂ risks security hext ster contacts with software providers
ernal products (CAD / Timeregistration IT collect docu, establish cooperation

wiedge of Apps only with 1 or few persons [IT

build documentation, involve more people

cyber risks awareness staff
:omers require more info on product
urity

potentially vulnerable

Product Management

Product Management

training

Set up documentation and legal staements 50|

Solution designed, check vulnerable parts,
parts checked 100

requires formal signed statements on

+products and IT before delivery

Product Management

prepare formal statemer’
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DEUTSCHLAND — NIEDERLANDE
WASS KONNEN WIR VON EINANDER LERNEN?

12 MaillingerstraBBe
Miinchen, Bayern

Google Street View

Aug. 2022
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Die Gesetzlage CONCLUSION

D: Laut Strafgesetzbuch ist Hacken explizit verboten. Der
sogenannte «Hackerparagraph» stellt jeden Versuch eines
Eindringens in ein Datenverarbeitungssystem unter Strafe.
Dabei ist es egal, ob ein Schaden angerichtet wurde, ob
etwas geklaut wurde, oder ob die Hacker gute Absichten
hatten.

NL: Hacken ist nur strafbar, wenn es unrechtmafig
geschieht. Das heil3t, wenn es gegen das Gesetz verstolit.
Wenn das Hacken von Computern nicht rechtswidrig ist,
spricht das Gericht den Hacker frei. In der Praxis wird davon
ausgegangen, dass ethisches Hacking nicht rechtswidrig sein
MUuSsS:

Wirkliche Interesse
Proportional
Subsidiar




WASS KONNEN WIR VON EINANDER LERNEN? INTELLIGENCE

- In Deutschland wird ein Betriebsrat schnell in die Implementierung
von Informationssicherheitsdiensten einbezogen. Nicht nur, wenn
es um die Sensibilisierung geht, an die wir in den Niederlanden
auch in grof3eren Organisationen gewohnt sind, sondern auch
beim Scannen der Systeme der Benutzer

- Deutsche bevorzugen deutsche/europaische Losungen, wahrend
wir in den Niederlanden schnell zu amerikanischen Produkten
greifen

- In den Niederlanden ist die Einhaltung der Vorschriften eine Frage
des ,Ankreuzens®, wahrend in Deutschland die Einhaltung der
Vorschriften als sehr wichtig angesehen wird (wenngleich
manchmal auch fur die Buhne @ )

- Niederlander sind schnelle Entscheidungstrager, aber weniger loyal
als Deutsche. Fur die Informationssicherheit braucht man einen
langeren Horizont, ein schneller Wechsel der Tools ist der
Sicherheit nicht zutraglich




WASS KONNEN WIR VONEINANDER LERNEN? INTELLIGENCE

Vertrauen und Formalitat: In Deutschland ist es wichtig, dass
alles formal korrekt ablauft — das heildt: Zertifizierungen,
Abwicklungsvereinbarungen und klare Prozesse sind
erforderlich, bevor es zu einer tatsachlichen Umsetzung
kommt. In den Niederlanden hingegen sind die Ablaufe meist
informeller und schneller.

Sicherheit durch Design: In Deutschland wird die Sicherheit
haufiger direkt in die Vorgesprache einbezogen. In den
Niederlanden erleben wir haufiger, dass sie spater
hinzugefugt wird, wenn etwas bereits in Gebrauch ist.

Lokale Rechenzentren: Fur deutsche Kunden ist der Standort
der Datenspeicherung wirklich entscheidend. ,In Deutschland
gehostet” macht einen grolden Unterschied - wahrend
niederlandische Kunden oft etwas flexibler sind, solange die
Daten ordnungsgemalf gesichert sind.
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FRAGEN?
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CONCLUSION

Erik Jan Hengstmengel

VIELEN DANK! DATENKOMPETENZ

FUR DIE UNTER-
NEHMENSFUHRUNG

Die erfolgreiche Transformation
zum datengetriebenen
Unternehmen

@ www.conclusionintelligence.de

@ ikjian. conclusionintelligence.de

* 4
SCHAFFER |
POESCHEL

Erik Jan Heﬁgstmengel
Data | Al | Digital
Transformation | Author | S...
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