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Cyberresiliente Produkte
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Inspire trust.
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Der Cyber Resilience Act
iIm Uberblick




Der Cyber Resilience Act im Uberblick

» Der Cyber Resilience Act ist die erste EU-weite Regelung,  Hersteller, Entwickler, Importeure und Handler von
die verpflichtende Cybersicherheitsanforderungen an Produkten mit digitalen Elementen innerhalb der EU,
Produkte mit digitalen Elementen Uber deren gesamten einschlieRlich Hardware. Software und loT-Gerate

Lebenszyklus einfuhrt. e g e
- Der CRA gilt fiir alle Produkte mit digitalen Elementen, Gilt fur alle Software- und Hardwareprodukte sowie fur

die auf dem europaischen Binnenmarkt bereitgestellt Datenfernverarbeitungslosungen, mit der Ausnahme speziell
werden und mit einem Geréat oder Netzwerk verbunden regulierter Produkte (z. B. Cloud-Angebote — hier gilt NIS-2)
werden konnen — einschlieBlich ihrer Bausteine (z. B.

aa redlwlvaerea ubned SU oll fgtswoa rseu)r Slgoewllie rer Remote- _
Dat rarbeit 16 _ Welche Anforderungen umfasst er~

* Produkte mussen mit Blick auf Cybersicherheit entworfen und

Was ist der aktuelle Umsetzungsstand? entwickelt werden (,Security by Design“), um bekannte

Schwachstellen zu mindern und potenzielle Risiken zu managen.

* Der Cyber Resilience Act trat am 10. Dezember 2024 - Umgang mit Schwachstellen {iber den gesamten
in Kraft. Produktlebenszyklus hinweg (flir den Zeitraum, in dem das Produkt
* Die Verpflichtungen zur Meldung von Schwachstellen voraussichtlich verwendet wird).
gelten ab dem 11. September 2026. * Produktbezogene Cybersicherheits-Risikoanalysen und (abhangig
 Die wichtigsten durch die CRA eingefuhrten von der Produktkategorie) verpflichtende Konformitatsbewertung.
Verpflichtungen gelten ab dem 11. Dezember 2027. * Meldepflichten fur aktiv ausgenutzte Schwachstellen und
schwerwiegende Sicherheitsvorfalle, die die Produktsicherheit
betreffen.
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Zeitstrahl fur die CRA-Umsetzung

(I?eﬂs)ﬁ:'ence Inkrafttreten —
12/2024
Act

Harmonisierte
Normen (hEN)

Wir befinden uns hier

2022 2023

Neuentwicklung von 41 harmonisierten Normen (hEN)
15 hENSs sind produktunabhangige Normen, z. B. zum
Entwicklungsprozess oder zum Umgang mit Schwachstellen
* 26 hENSs fiir Produktkategorien

(*) Von der EU angefordertes Datum; fiir einige Normen friiher

Ensuring Cyber Resilience — Navigating CRA Compliance

2024

2025 2026 2027

Wichtige Meilensteine:

03/2024: EU-Parlament hat abgestimmt und zugestimmt
07/2024: Berichtigung

10/2024: Annahme durch den Rat

20.11.2024: Veroffentlichung im Amtsblatt der EU
(2024/2847)

©TOV SUD



Relevante Regulierungen mit Bezug zum CRA

Cybersicherheitsanforderung Cybersicherheitsanforderunge Malnahmen zum Sicherheits- und Cybersicherheitsaspekte von
v - en fur Hardware- und n fir Funkgerate. Cybersicherheits- Cybersicherheitsanforderunge Kiinstlicher Intelligenz mit
Y —| Anforderungen Softwareprodukte mit Risikomanagement und n fiir Maschinen und Fokus auf Hochrisiko-KI-
v - digitalen Elementen. Meldepflichten fiir verwandte Produkte. Systeme.
Organisationen.
_ @ Hersteller, Handler und Hersteller vernetzter Gerate Betreiber wichtiger und Hersteller, Importeure und KI-Entwickler, -Anbieter und -
. Betroffene Importeure von Produkten wie Smartphones, loT-Gerdate wesentlicher Dienste in der Handler von Maschinen in der Anwender in der EU.
E ® Akteure mit digitalen Elementen in und WLAN-Router. EU. EU.
® der EU.
Meldepflichten: 11. Vollstéandig anwendbar: 1. Vollstéandig anwendbar: 17. Vollstéandig anwendbar: 20. Anforderungen an KI-
September 2026 August 2025 Oktober 2024 (abhangigvon  Januar 2027 Kompetenz & Verbot nicht
? Fristen fir Vollstandig anwendbar: 11. nationaler Umsetzung) akzeptabler KI-Systeme: 2.
Xl die Dezember 2027 Februar 2025
Einhaltung i
Vollstdandig anwendbar: 2.
August 2026
Beide Regelungen verlangen Beide Regelungen setzen Beide Regelungen stellen Beide Regelungen verlangen
»Security by Design“ fiir Cybersicherheitsanforderunge &ahnliche Anforderungen an Cybersicherheit oder
drahtlose Gerate. RED DA gilt n fur kritische Infrastrukturen  Software-Integritat und Robustheit fir Produkte mit
Bezug zur jedoch nur fiir Funkgerate, und Meldepflichten durch. Updates. Die KI. Der Al Act regelt Kl aus
L CRA wahrend die CRA fir alle NIS2 konzentriert sich starker Maschinenverordnung ganzheitlicher Perspektive,
vernetzten Gerate gilt. auf organisatorische betrachtet Cybersicherheit wahrend die CRA fir alle
Cyberresilienz statt auf aus der Perspektive der digitalen Produkte gilt.
Produktsicherheit. Maschinensicherheit,
wahrend die CRA breiter
gefasstist.
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Geltungsbereich des

CRA
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Geltungsbereich des CRA

Geltungsbereich nach Wirtschaftsakteuren:

* Relevanz fur verschiedene ,Wirtschaftsakteure® (Art. 3 Nr. 12 CRA),
insbesondere:

Hersteller, Pflichten nach Art. 13 ff. CRA; Inverkehrbringen der Produkte

Bevollmachtigte der Hersteller, Art. 18 CRA; nicht alle Pflichten
ubertragbar

Importeure, Pflichten nach Art. 19 CRA; EinfuUhren der Produkte

Handler, Pflichten nach Art. 20 CRA; Bereitstellen der Produkte auf dem
Markt

Quasi-Hersteller, Art. 22 CRA; jeden, der Anderungen am Produkt
vornimmt, treffen die Pflichten des Herstellers bei ,wesentlicher
Produktanderung®

« OSS-Stewards (Art. 3 Nr. 14 CRA), Pflichten nach Art. 24 CRA; Entwicklung
und Dokumentation von Cybersicherheitsstrategien

Ensuring Cyber Resilience — Navigating CRA Compliance
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CRA-Pflichten fur Hersteller

Hersteller mussen die Cybersicherheit Uber den gesamten Produktlebenszyklus hinweg
sicherstellen, was mit umfangreichen Pflichten verbunden ist:

r. Meldepflichten
AN e

N = Benutzeranleitungen

-_—

AR S S
il

Produkt-Risikobewertung

Schwachstellen- Q/ —_—

management

: / \ € Konformitatsbewertung

Sicherheitsupdates (CE-Kennzeichnung)

Cyberresiliente Produkte unter dem CRA — Die wichtigsten Vorgaben fiir Hersteller ©TUV sUD 9



CE-Kennzeichnung fur Hersteller

* Die CE-Kennzeichnung zeigt an, dass Produkte, die
innerhalb des europaischen Binnenmarkts verkauft
werden, den Anforderungen an Gesundheit, Sicherheit 1. Ermittiung der anwendbaren Richtlinie(n)
und Umweltschutz entsprechen.

 Die CE-Kennzeichnung ist die Herstellererklarung, = EEl B 2 Ermittiung der
dass das Produkt den Spezifikationen entspricht. i e Anfordarunaen der

der CE- Richtlinie(n)
Kennzeichnung

* Die CE-Kennzeichnung ist fur bestimmte
Produktgruppen, die im europaischen Binnenmarkt
verkauft werden sollen, verpflichtend.

 Die Anforderungen werden durch
Produktsicherheitsrichtlinien geregelt.

4. Zusammenstellung
der erforderlichen
technischen
Dokumentation

4. Bewertung der

Konformitat des
Produkts

Ensuring Cyber Resilience — Navigating CRA Compliance © TUV sUD 10



European CE Directives

Machines
ATEX % @ Low Voltage
AN
/ e Pressure Equipment
— @ — ‘ quip
@ Radio Equipment

% Medical Devices

‘ @ Electromagnetic Compatibility

... and many more Product Directives

Waste from
Electrical and Electronic
Equipment

Personal Protective
Equipment

Construction Products @

Outdoor / Noise emission
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Produkte im Geltungsbereich des CRA

Produkte im Geltungsbereich Produkte auBerhalb des Geltungsbereichs
N Hardware Produkte (einschliel3lich auf ~ Dienste (einschliellich eigenstandiger
- Ej den Markt gebrachter Komponenten) SaaS, die unter NIS2 fallen)

YT H/_ (Laptops, intelligente Gerate, (Websites, webbasierte Angebote ...)
Mobiltelefone, Netzwerkausristung oder
CPUs...)
Softwareprodukte (einschlieBlich auf é Nicht-kommerzielle
QQ . den Markt gebrachter Komponenten) Produkte
= (Betriebssysteme, tﬂl (Hobbyprodukte)
Textverarbeitungsprogramme, Spiele D yp
oder mobile Apps, '
+ Softwarebibliotheken...)
Produkte, die unter andere
O | _einschlieRlich ihrem Y|\ Vorschriften fallen (z. B. EU-MDR,
j Datenfernverarbeitungslosungen! . UNECE R 155 ...)
> e (Autos, Medizinprodukte, In-vitro-

Diagnostika, zertifizierte Luftfahrtgerate,
Schiffsausrustung)

Cyberresiliente Produkte unter dem CRA — Die wichtigsten Vorgaben fiir Hersteller © TUV sUD 12



Produktklassifizierung & Prufverfahren

Einstufung in einfache, wichtige (Klasse I/Il) und kritische Produkte

Der CRA ordnet Produkte in 4 Sicherheitskategorien ein:
» (einfache) Produkte mit digitalen Elementen

» wichtige Produkte mit digitalen Elementen (Klasse [)
» wichtige Produkte mit digitalen Elementen (Klasse Il)
» kritische Produkte mit digitalen Elementen

 Nach Art. 32 CRA muss fur jedes Produkt eine Bewertung durchgefuhrt werden, ob die
grundlegenden Anforderungen des Anhangs | eingehalten werden

« Bewertung erfolgt durch Hersteller selbst, anhand von ,harmonisierten Normen® oder durch
unabhangige Dritte, abhangig von der Kategorie

CE-Kennzeichnung + ggf. EU-Cybersicherheitszertifikat (gemal® EUCC-Schema)

Ensuring Cyber Resilience — Navigating CRA Compliance © TUV sUD 13



Produktklassifizierung & Prufverfahren

Produktkategorien Konformitatsprufung

90 % der _
Produkte . Standardkategorie (Art. 2 Abs. 1)

(nicht (Speicherchips, mobile Apps, intelligente
kritisch) Lautsprecher, Computerspiele...)

» Selbsteinschatzung (Self assessment)

Wichtige Produkte — Klasse | & Klasse Il (Art. » Fir Produkte der Klasse I: Anwendung

7 und Anhang lll) harmonisierter Normen oder unabhangige Priifung

(Klasse |: Betriebssysteme, Antivirenprogramme,

|1=0 °f; d;r Router. .. » Fur Produkte der Klasse Il: unabhangige Prufung,
rodukte

(wichtig Klasse IlI: Firewalls, Intrusion-Detection-Systeme) basierend auf: 3
* Funktionalitat (z. B. kritische Software)

und

kritisch) Kritische Produkte (Art. 8 und Anhang IV) * Verwendungszweck (z. B. industrielle
|\ (Smartcards, Secure Elements, Smart-Meter- Steuerung/NIS2)

Gateways...) *  Weitere Kriterien (z. B. Ausmal’ der Auswirkungen)

, Konformitatsbewertung fiir kritische Produkte:

Nichtkom Certification according to the EUCC scheme
- Free and Open Software (FOSS)

merzielle )
Produkte (Webentwicklungs-Frameworks,

(nicht Betriebssysteme, » Selbsteinschatzung (Self assessment)
betroffen) . Datenbankmanagementsysteme...)

Cyberresiliente Produkte unter dem CRA - Die wichtigsten Vorgaben fiir Hersteller ©TUV sUD 14



Sicherheitsanforderungen in Bezug auf die
Eigenschaften von Produkten mit digitalen Elementen

Produkte mit ... mussen so entworfen, entwickelt und hergestellt werden, dass eine angemessene
digitalen Cybersicherheit gewahrleistet ist, basierend auf der
Elementen Risikobewertung zur Cybersicherheit.

ANENN! Bereitstellung
ohne Secure by Default Software

ausnutzbare Konfiguration Updates
TTTTTI Schwachstellen

Vertraulichkeit : Verfugbarkeit
o Security .
und Integritat : wesentlicher
Logging

—— der Daten Funktionen
Begrenzung
Datenloschung von
Angriffsflachen

Cyberresiliente Produkte unter dem CRA - Die wichtigsten Vorgaben fiir Hersteller ©TUV sUD 15

Access Control

Steuerung des

DEVEE
abflusses

Begrenzung

der Minimierung

der Daten-
verarbeitung

Auswirkungen
von Angriffen




Product Lifecycle Management

Um Cybersicherheit Uber den gesamten Produktlebenszyklus hinweg aufrechtzuerhalten,
muss ein Hersteller das Prinzip ,,Security by Default” anwenden und das Produkt so lange
unterstutzen, wie es in Gebrauch ist.

‘a

e

Design, Entwicklung & Produktion Fortlaufende Unterstiitzung

=  Produkte sollen gemafl dem f *  Produkte mussen im Betrieb
Prinzip Security by Default O far sich selbst und andere
entworfen, entwickelt und sicher bleiben.

produziert werden. = Sicherheitsupdates mussen

=  Produkte bendtigen die CE- fir mindestens 5 Jahre

Kennzeichnung. bereitgestellt werden
(gerechnet fur jedes
individuelle Produkt).

Cyberresiliente Produkte unter dem CRA — Die wichtigsten Vorgaben fiir Hersteller © TUV sUD 16



CRA-Anforderungen an Entwicklung und After-Sales-

Services

» Hersteller mussen die Cybersicherheitsrisiken
und Anforderungen eines Produkts in allen
Phasen der Produktentwicklung detailliert
bewerten.

» Hersteller mussen regelmafige Audits/Tests
und Bewertungen durchfuhren, um die
Sicherheit der Produkte wahrend der
Supportphase zu Uberprufen.

« Es muss darauf geachtet werden, dass Dritte (z.

B. Lieferanten) und Open-Source-
Komponenten die Produktsicherheit nicht
beeintrachtigen.

* Um Produktkomponenten und Schwachstellen
zu verfolgen, verlangt die CRA von den
Herstellern die Erstellung einer Software-
Stuckliste (SBOM).

Cyberresiliente Produkte unter dem CRA - Die wichtigsten Vorgaben fiir Hersteller
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CRA-Anforderungen fur Schwachstellenmanagement

« Anbieter bendtigen Prozesse zum * ENISA (in Zusammenarbeit mit dem CSIRTs-
Schwachstellenmanagement. Netzwerk der EU) wurde mit Aufbau, Wartung und
. Anbieter benétigen eine sicherem Betrieb einer einheitlichen
Organisation/Plattform zur Meldung Meldeplattform ab dem 11. September 2026
von Schwachstellen an: beauftragt.
« Zentrale EU-Meldestelle (ENISA) x
« Kunden (Koordinierte Offenlegung x **
von Schwachstellen) < *
- Je nach Mdglichkeit, kénnen x €nisa
automatisierte Sicherheitsupdates und x x \ AGE
Informationen diese Vorgaben erflllen. x x
« Sofern technisch moglich, sollten
Sicherheitsupdates von funktionalen
Updates getrennt werden. C%!TV%;[E Zentrale Meldeplattform

Cyberresiliente Produkte unter dem CRA — Die wichtigsten Vorgaben fiir Hersteller © TUV sUD 18



CRA-Anforderungen zur Meldung
von Schwachstellen

 Meldung sicherheitsrelevanter T~
Schwachstellen (Vorfalle) an die
zentrale EU-Meldestelle.

* Innerhalb von max. 24 Stunden muss
die Schwachstelle gemeldet werden.

* Innerhalb von max. 72 Stunden muss
eine umfassende Beschreibung des
Vorfalls erfolgen.

* Im Fall eines Hacks (Ausnutzung der
Schwachstelle) mussen innerhalb von
max. 14 Tagen Malihahmen zur
Schadensbegrenzung und ein
Abschlussbericht eingereicht werden.

Cyberresiliente Produkte unter dem CRA - Die wichtigsten Vorgaben fiir Hersteller

Aktiv ausgenutzte Schwachstelle .

Der Hersteller muss eine aktiv
ausgenutzte Schwachstelle, sobald er
davon erfahrt, gleichzeitig an das CSIRT
und an ENISA melden.

Friihe Schwachstellen Abschlussbericht
Warnung meldung

Schwerwiegende Sicherheitsvorfalle

Der Hersteller muss innerhalb von 24 Std.
jede schwerwiegende Auswirkung auf die
Sicherheit des Produkts melden.

< 24 Std. < 72 Std. < 1 Monat

Friihwarnung Vorfallmeldun Abschlussbericht
g

Benachrichtigung der Nutzer

Sobald eine aktiv ausgenutzte Schwachstelle oder ein
schwerwiegender Vorfall bekannt wird, muss der Hersteller
betroffene Nutzer — und wo angebracht alle Nutzer — zeitnah
informieren.

CSIRT kénnen Nutzer informieren 19



Anforderungen zum Umgang mit Schwachstellen

_ Abhangigkeiten und Schwachstellen Keine bekannten Schwachstellen
— identifizieren und dokumentieren, einschliel3lich unbeantwortet lassen und existierende

SBOM (Softwarestuckliste). unverzuglich beheben.

Y22 Sicherheit des digitalen Produkts testen. Informationen Uber behobene Schwachstellen
° offentlich machen.
Q ANV
@ Eine koordinierte Richtlinie zur ? i ¥ i
A T ‘_a_’ Informationsaustausch Uber potenzielle
® ® SChwaChstellenOffenIegung einfUhren. & Schwachstellen erleichtern.
( > Mechanismen fur sicheres Aktualisieren
{6}' ) bereitstellen und Sicherheitsupdates liefern. /a Patches zeitnah, kostenlos und mit Hinweisen
A bereitstellen.

Cyberresiliente Produkte unter dem CRA — Die wichtigsten Vorgaben fiir Hersteller © TOv sUD 20


Presenter-Notizen
Präsentationsnotizen
Manufacturers of the products with digital elements shall:
(1)identify and document vulnerabilities and components contained in the product, including by drawing up a software bill of materials in a commonly used and machine-readable format covering at the very least the top-level dependencies of the product;
(2)in relation to the risks posed to the products with digital elements, address and remediate vulnerabilities without delay, including by providing security updates;
(3)apply effective and regular tests and reviews of the security of the product with digital elements;
(4)once a security update has been made available, publically disclose information about fixed vulnerabilities, including a description of the vulnerabilities, information allowing users to identify the product with digital elements affected, the impacts of the vulnerabilities, their severity and information helping users to remediate the vulnerabilities;
(5)put in place and enforce a policy on coordinated vulnerability disclosure;
(6)take measures to facilitate the sharing of information about potential vulnerabilities in their product with digital elements as well as in third party components contained in that product, including by providing a contact address for the reporting of the vulnerabilities discovered in the product with digital elements;
(7)provide for mechanisms to securely distribute updates for products with digital elements to ensure that exploitable vulnerabilities are fixed or mitigated in a timely manner;
(8)ensure that, where security patches or updates are available to address identified security issues, they are disseminated without delay and free of charge, accompanied by advisory messages providing users with the relevant information, including on potential action to be taken.



CRA-Anforderungen an die Dokumentation

Im Rahmen der CRA mussen Hersteller, Importeure und Handler von
Produkten mit digitalen Elementen sicherstellen, dass folgende Informationen
verfugbar sind:

* Detaillierte Dokumentation zur Herstellung des Produkts

« Ein zentraler Ansprechpartner fur den Umgang mit Schwachstellen

* Anleitungen zur Installation von Sicherheitsupdates

» Anleitungen zur Aktivierung/Deaktivierung automatischer Sicherheitsupdates

* Angaben zum vorgesehenen Verwendungszweck des Produkts und
Informationen zu seinen Sicherheitseigenschaften

* Angaben zu den bekannten Szenarien und Umstanden, die das Produkt
Cybersicherheitsrisiken aussetzen konnten

 Dauer des Supportzeitraums

* Anleitung zur sicheren Inbetriebnahme und Nutzung des Produkts
* Eine Kopie der EU-Konformitatserklarung

* Angabe einer Softwarestuckliste (SBOM)

Cyberresiliente Produkte unter dem CRA — Die wichtigsten Vorgaben fiir Hersteller © TUV sUD 21



®
Inhalte der Technischen Dokumentation

Angewendete
harmonisierte
Normen (hENSs)

Eine Kopie der EU-
Konformitatserklarung

Die Softwarestuckliste
(SBOM)

Allgemeine Beschreibung des
Produkts mit digitalen
Elementen

Testberichte fir die Anhange
[-1 und I-2 des CRA

Beschreibung von Design, Entwicklung, Produktion
und Prozessen zum Umgang mit Schwachstellen

Bewertung der Cybersicherheitsrisiken

Wie der
Supportzeitraum
ermittelt wurde

Cyberresiliente Produkte unter dem CRA - Die wichtigsten Vorgaben fiir Hersteller 2025-02-25 22


Presenter-Notizen
Präsentationsnotizen
General description of the product
intended purpose
versions of software affecting compliance with essential requirements
photographs or illustrations showing external features, marking and internal layout
user information and instructions ( Annex II)
Description of the design, development and production of the product and vulnerability handling processes
complete information on the design and development of the product, including drawings and schemes and/or a description of the system architecture
the vulnerability handling processes, including the software bill of materials, a vulnerability disclosure policy and a contact address
(c)complete information and specifications of the production and monitoring processes of the product with digital elements and the validation of these processes.
Cybersecurity risk assessment ( Article 10)
List of standards, common specifications or cybersecurity certifications applied
harmonized standards
common specifications ( Article 19)
cybersecurity certification schemes ( CSA / (EU) 2019/881)
where applicable, descriptions of the solutions adopted to meet the essential requirements
Reports of the tests carried out to verify the conformity of the product and of the vulnerability handling processes
A copy of the EU declaration of conformity
The software bill of materials



CRA-Pflichten fur Importeure

Importeure durfen nur Produkte mit digitalen Elementen auf dem Markt bereitstellen, die die
Anforderungen an Sicherheit und Schwachstellenmanagement erfullen. Es ist ihre Pflicht, die
Einhaltung sicherzustellen und bei Abweichungen KorrekturmafRnahmen zu ergreifen.

Produkt-Risikobewertung

r.// Meldepflichten

Schwachstellen- =7| | Benutzeranleitungen

management

c € Konformitatsbewertung
]

Sicherheitsupdates (CE-Kennzeichnung)
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CRA-Pflichten fur Handler

Handler durfen ebenfalls nur Produkte mit digitalen Elementen bereitstellen, nachdem sie
uberpruft haben, dass diese die CE-Kennzeichnung tragen und die Anforderungen an
Sicherheit und Schwachstellenmanagement erfullen. Bei NichterfUllung missen
Korrekturmalinahmen getroffen werden.

— ?

Produkt-Risikobewertung §: | - ? ". Meldepflichten
v

. Benutzeranleitungen

J
4

Schwachstellen- Q/

management

C € Konformitatsbewertung

Sicherheitsupdates | ? (CE-Kennzeichnung)

Cyberresiliente Produkte unter dem CRA — Die wichtigsten Vorgaben fiir Hersteller © TUV sUD
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Produktanpassung und -anderungen

,wesentliche Anderungen*

Bezeichnet eine Anderung an einem Produkt mit digitalen Elementen nach
dessen Inverkehrbringen, die die Konformitat des Produkts mit den
wesentlichen Anforderungen gemaR Abschnitt 1 von Anhang | beeintrachtigt
oder zu einer Anderung des vorgesehenen Verwendungszwecks fiihrt, fiir den
das Produkt mit digitalen Elementen bewertet wurde;

Wenn ein Importeur oder Handler ein Produkt mit digitalen Elementen unter seinem Namen oder seiner Marke
auf den Markt bringt oder eine wesentliche Anderung eines bereits in Verkehr gebrachten Produkts mit
digitalen Elementen vornimmt,

— gilt der Importeur oder Handler als Hersteller.

Weitere Falle, in denen Herstellerpflichten gelten:

Eine natlrliche oder juristische Person, die weder Hersteller, Importeur noch Handler ist, aber eine wesentliche
Anderung an einem Produkt mit digitalen Elementen vornimmt, gilt ebenfalls als Hersteller im Sinne dieser
Verordnung.

25
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Geldstrafen und Sanktionen bei Nichteinhaltung

Bis zu 15.000.000 EUR oder bis zu 2,5 % des weltweiten Jahresumsatzes

Bei Verstol} gegen grundlegende Cybersicherheitsanforderungen (Anhang )
oder Herstellerpflichten (Artikel 13, 14)

Cyberresiliente Produkte unter dem CRA - Die wichtigsten Vorgaben fiir Hersteller

Bis zu 10.000.000 EUR oder bis zu 2 % des weltweiten Jahresumsatzes

Bei Verstol} gegen Artikel 18-23, 28, 30(1)—(4), 31(1)—(4), 32(1)—(3), 33(5),
39, 41, 47, 49, 53

Bis zu 5.000.000 EUR oder bis zu 1 % des weltweiten Jahresumsatzes

Bei Ubermittlung falscher, unvollstindiger oder irrefiihrender
Informationen an benannte Stellen oder Marktliberwachungsbehdrden

© TUV SUD 26



TUV SUD Services
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The CRA Compliance Check

In our CRA Compliance Check we can

determine

» whether your product falls under the CRA

» which product category it belongs to

» what type of conformity assessment is
necessary to comply with the CRA

In case a product is found to be non- exiF;:i':‘ZwEU
conforming, the product will be forcibly regulations

withdrawn from the EU market and product
recall is possible.

Connected
product with

digital

elements

In which
product
category
does it
belong?

Conformity assessment

« The test standard is still being developed
within CEN/CENELEC JTC 13.

« The first draft of the test catalogue is
expected End of 2025

» For third-party tests, CE test labs are
required. ENISA manages a public list of all |
accredited test labs in EU member states.

Critical
products

Important
products
class I

Important
products
class |

Default
product
class
(machinery,
lifts ...)

______________________________________________________________________________________________________

Conformity
Assessment

Cyberresiliente Produkte unter dem CRA - Die wichtigsten Vorgaben fiir Hersteller
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Road to CRA compliance — CE marking

In June 2026 the notifying Bodies will be appointed.

TUV SUD plans to apply to become a notified body in June 2026.

Earliest June 2026 TUV SUD can officially confirm product conformity to the CRA and grant you the CE mark

For this TUV SUD already started to develop a test-scheme covering the following areas

» Scope applicability

» Cybersecurity Risk assessment
* Vulnerability Handling

* Information to user

« SBOM

» Supply chain due diligence

* Reporting obligations

* Product Security Requirements
« Technical documentation

This test-scheme is continuously updated with latest information from

The European Commission and development of harmonized standards.

Cyber Trilogue - Appoint Application of Application of all
Resilience gg?ggzsg I Negotiations E;}%IZTD el Notifying bodies reporting obligations other obligations
Act 12/2023 W6/2026 (18 m 09/2026 (21 m) 12/2027 (36 m)
Harmonized SR Draft SR Final Development of (h)EN
Standards 08/2023 03/02/2025  30/10/2027 (*)
(h)EN

2022 2023 2024 2025 2026 2027

2025-02-25
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Road to CRA compliance - preparation

To keep market access for your products it is important to prepare 1. Founc COACHING
early so that your products can achieve a positive assessment by the oo i cn g e fromsieps e
notified body. i 1y 4. Assessment

Dive deep with our engaging workshop to Re po rt
understand and navigate the realms of CRA

specificaily for your company. (subject to [Certlflca tlon]
£ change) Gain admission to the market and
P/ I Duration: 2 days receive TUV Siid Octagon, signaling
K n OW I e d g e & Strate g y |l| AL trust and reliability*

Our Compliance Check ensures
adherence to IEC 62443 criteria,
crafting a checkiist for personalized
CRA success and providing a clear

percentage of your company's
compliance

To help you build the strategy TUV SUD offers Training, Workshops l@
and Webinars. For details on this visit |
https://www.tuvsud.com/en/resource-centre/stories/cyber-resilience-
act-a-new-era-in-product-cybersecurity

TUV SUD can also assist you in the development process with early
feedback e.g. to your cybersecurity risk assessment.

Preliminary Testing

Before being appointed as notified body, TUV SUD can already carry out conformity assessments, tests and audits according to
the latest state of our test-scheme.

By this you can discover gaps and improvement opportunities early in the process. This testing can cover any or all of the areas
described here.
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Erforderliche Dokumente zur CRA-Konformitat

Aktueller vorlaufiger Stand der Dokumentation, die TUV SUD fiir die beschriebenen Testbereiche bewertet

« Geltungsbereich (Geratebeschreibung, Klassifizierung nach CRA) zusammengefasst)
* Methodik zur Risikobewertung - Sorgfaltspflicht in der Lieferkette 01 23
* ldentifikation von Risiken » Bewertung der Lieferanten
* Bedrohungsvektoren * Integration von Komponenten
 Tolerierbares Risikoniveau * Nachweise zur regulatorischen Konformitat
* Minderungsstrategie « Konformitatserklarung Technische Dokumentation
* Dokumentenprufung und -aktualisierung * Alle fur die DoC und technische Dokumentation vorgeschriebenen
* Produktlebenszyklus-Strategie Unterlagen

+ SBOM (Software Bill of Materials)
* Prozess zur Erstellung eines SBOM fur jede Version
« SBOM in maschinenlesbarem Format
+ Schwachstellenmanagement
+ Koordinierte Offenlegungspolitik
» Update-Mechanismen
 Aktualisierungszeitpunkte
* Tests
+ Sicherheitstests
* Prufung der Sicherheitsimplementierung
. Nutzerinformationen
* Benutzerhandbuch
« Etikett, Produktbild, Produktidentifikation, Modell, Seriennummer
« Bewertung des Cybersicherheitsrisikos (vollstandig oder
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Wie Sie sich auf den CRA vorbereiten konnen

* Prufen Sie Anhang lll und IV des CRA um zu bestimmen, unter welche Kategorie Ihre Produkte fallen.

» Wenn lhre Produkte bereits nach einem Cybersicherheitsstandard entwickelt wurden, prifen Sie z. B. ,,ENISA — Cyber Resilience Act
Requirements Standards Mapping“, um festzustellen, welche CRA-Anforderungen bereits erfullt sind.

» Aktuelle Veroffentlichungen prifen, insbesondere von benannten Stellen oder Fachverbanden (z. B. VDMA, VDE).

* Analysieren Sie Lucken zwischen aktuellen Prozessen/Produkten und:
» Den Anforderungen aus dem Gesetzestext
» Ggf. bestehenden Zertifizierungen wie EN 303 645 und IEC 62443
 EN 18031-1, -2 und -3, da diese als Grundlage fur neue Standards dienen sollen

 Alle erforderlichen Dokumente vorbereiten:
+ Konformitatserklarung (siehe Anhang V und dieses Folienset)
» Technische Dokumentation (Anhang VIll und dieses Folienset)
* Benutzerhandbuch (Anhang Il und dieses Folienset)
* Nachweise zur Konformitat mit allen weiteren CRA-Anforderungen

* Wenn |hr Produkt zur wichtigen oder kritischen Kategorie gehort, kontaktieren Sie eine benannte Stelle, die Sie bei der Vorbereitung
unterstutzen kann.
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In Kurz - Wichtigste Pflichten fur Hersteller

+ Cybersicherheit iber gesamten Produktlebenszyklus
+ Sicherheitsbewertung und technische Dokumentation
+ CE-Kennzeichnung und Konformitatserklarung

+ Meldung von Schwachstellen (innerhalb 24h)

Samtliche Produkte haben bestimmte grundlegende Sicherheitsanforderungen zu erfiillen

» unter anderem Freiheit von bekannten Schwachstellen, grundsatzliche Updatefahigkeit und Moglichkeit, Updates zu verschieben, Schutz vor unbefugtem Zugriff, Schutzpflichten
im Hinblick auf Datenminimierung, Datenprotokollierung, sichere Standardkonfiguration, Erstellen einer Software-Stickliste

» Bekannte Schwachstelle missen auch dem Hersteller bekannt sein. Aber Achtung: Grob Fahrlassige Nichtkenntnis stellt evtl. auch einen Verstol3 gegen den CRA dar

» ,Verschiebbarkeit® des Updates nicht immer sinnvoll
*  Eherja bei einem selbst gewarteten Server, bei dem ich Updates in einer Sandbox testen kann

*  Eher nein bei technisch nicht versierten Verbrauchern die Updates weder testen noch zuriickrollen kénnen

Lange des Unterstiitzungszeitraums

» Mindestens funf Jahre (Art. 13 Abs. 8 CRA), es sei denn, das Produkt ist weniger als flnf Jahre in Betrieb, dann voraussichtliche Nutzungsdauer
» Ggf. sinnvolle Anknlpfung an Zeitraum, in dem etwaige Gewahrleistungsanspriiche geltend gemacht werden kénnen

Sicherheits-Risikobewertung

» Bewertung muss sich auf die gesamte Produktlebensdauer erstrecken (Art. 13 Abs. 2 bis 4 CRA), also alles von der Planungs- bis zur Wartungsphase

» Sicherheitsbewertung geknipft an den Unterstlitzungszeitraum
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Vielen Dank fur lhr
Interesse!

Melden Sie sich gerne mit lhren -
Fragen bei uns: sns@tuvsud.com =  Kontaktanfragen gerne an:
\/ sns@tuvsud.com
—— TOvsUD
e Folgen Sie uns auf:
[ D
tuvsud.com

info@tuvsud.com
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Anhang lll, IV &V
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Annex lll: Important Products with Digital Elements

Class |

1. Identity management systems and privileged access management

software and hardware, including authentication and access control
readers, including biometric readers

2. Standalone and embedded browsers
3. Password managers

4. Software that searches for, removes, or quarantines malicious
software

5. Products with digital elements with the function of virtual private
network (VPN)

6. Network management systems

7. Security information and event management (SIEM) systems

8. Boot managers

9. Public key infrastructure and digital certificate issuance software
10. Physical and virtual network interfaces

11. Operating systems

Cyberresiliente Produkte unter dem CRA - Die wichtigsten Vorgaben fiir Hersteller

12. Routers, modems intended for the connection to the internet, and
switches

13. Microprocessors with security-related functionalities
14. Microcontrollers with security-related functionalities

15. Application specific integrated circuits (ASIC) and field-programmable
gate arrays (FPGA) with security-related functionalities

16. Smart home general purpose virtual assistants

17. Smart home products with security functionalities, including smart
door locks, security cameras, baby monitoring systems and alarm
systems

18. Internet connected toys covered by Directive 2009/48/EC of the
European Parliament and of the Council (1) that have social interactive
features (e.g. speaking or filming) or that have location tracking features

19. Personal wearable products to be worn or placed on a human body
that have a health monitoring (such as tracking) purpose and to which
Regulation (EU) 2017/745 or (EU) No 2017/746 do not apply, or personal
wearable products that are intended for the use by and for children
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Annex lll: Important Annex IV: Critical
Products with Digital Products with Digital
Elements Elements

Class Il

1. Hypervisors and container runtime systems that support 1. Hardware Devices with Security Boxes

virtualised execution of operating systems and similar 2. Smart meter gateways within smart metering systems as defined
environments in Article 2, point (23) of Directive (EU) 2019/944 of the European
2. Firewalls, intrusion detection and prevention systems Parliament and of the Council (1) and other devices for advanced

3. Tamper-resistant microprocessors security purposes, including for secure cryptoprocessing

4. Tamper-resistant microcontrollers 3. Smartcards or similar devices, including secure elements

Cyberresiliente Produkte unter dem CRA - Die wichtigsten Vorgaben fiir Hersteller 2025-02-25
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Annex V: EU Declaration of Conformity

The EU declaration of conformity referred to in Article 28, shall
contain all of the following information:

1. Name and type and any additional information enabling the
unique identification of the product with digital elements

2. Name and address of the manufacturer or its authorized
representative

3. A statement that the EU declaration of conformity is issued
under the sole responsibility of the provider

4. Object of the declaration (identification of the product with digital
elements allowing traceability, which may include a photograph,
where appropriate)

5. A statement that the object of the declaration described above is
in conformity with the relevant Union harmonisation legislation

6. References to any relevant harmonised standards used or any
other common specification or cybersecurity certification in relation
to which conformity is declared

7. Where applicable, the name and number of the notified body, a
description of the conformity assessment procedure performed and
identification of the certificate issued

8. Additional information: Signature, name, function, place, date
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=
CRA Standardization Requests

 Horizontal Framework: guidance for common security by @ N
b CENELEC

design consideration, threat modeling, risk assessment

European

Commission
|

* Product-agnostic (horizontal) cybersecurity requirements
(1-15), addressing different aspects and mechanisms of product
cybersecurity for products with digital elements. Requested standards

< Risk-based approach (CRAAnnex!) po7777777m07m000 .

< Essential Requirements (CRA Annex | part 1) Future SRs? (machinery, lifts, etc)

% Vulnerability Handling (CRA Annex | part 2) Splitting the
requirements of Annex |-l into 13 standards.

» Specifications for vulnerability handling processes, covering ™
all relevant product categories, to be put in place by Horizontal
products class | gEEéLEC
* Product-specific (vertical) cybersecurity requirements (16- Sta1n(1a5rds - & ETSI
41), relating to the properties of products with digital elements: )
products class I )

% Important products class 1 (CRA Annex IIl)
% Important products class 2 (CRA Annex IIl)
% Critical products (CRA Annex IV)

Verticals Critical products (39-41)

manufacturers of products with digital elements. CRA

Cyberresiliente Produkte unter dem CRA — Die wichtigsten Vorgaben fiir Hersteller © TUV sUD 39


Presenter-Notizen
Präsentationsnotizen
CRA SRAHG - All Documents (tuev-sued.com)


Standards to be developed

Source: Standardisation Request 2025-02-03

Horizontals

1) Design and development based on risks

2) Make available without exploitable vulnerabilities

3) Secure by default

4) Security updates

5) Access control

6) Data confidentiality

7) Data integrity

8) Data privacy

9) Availability of essential functions
0) Minimize negative impact on other devices
1) Limited attack surface

12
13
14

15) Vulnerability handling

Minimize impact of an incident
Monitoring
Remove all data

)
)
)
)
)
)

Verticals

16) Identity management systems

17) Browsers

18) Password managers

19) Anti-virus

20) VPN

21) Network management

22) SIEM

23) Boot managers

24)

25)

26) Operating systems

27)

28) Microprocessors

29)
)

30

Certificate issuance
Network interfaces

Routers & switches

Microcontrollers
ASIC & FPGA
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31) Smart Home assistants
32) Smart home products
33) Internet connected toys
34) Wearable products
35) Hypervisors
36) Firewalls, IDS / IPS
37) Tamper-resistant microprocessors
38) Tamper-resistant microcontrollers
39) Hardware devices with security boxes
40) Smart meter gateways

)

41) Smartcards & secure elements
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