
Spurensuche 2.0:
Wie Künstliche Intelligenz OSINT-

Operationen transformiert



• 2022 gegründet

• IT-Sicherheitsberatung

• OSINT Analysen & Schulungen

• IT-Risiko- und Bedrohungsanalysen

Kurzvorstellung Trainer
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Inhalte

1. Quellenoptimierung
− Klassische Datengewinnung

− KI gestützte Datengewinnung

2. Smarte Analyse
− Bildgeneratoren

− Daten analysieren & anreichern

− Deepfakes

− Geo-Analyse mit LLMs
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Was ist Open Source Intelligence?

Open Source Intelligence (OSINT) bezeichnet die systematische und gezielte Beschaffung 
von frei verfügbaren Informationen, welche angereichert, ausgewertet und gebündelt 
werden.
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Quellenoptimierung
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Für die gesuchten Daten ist die Wahl der Tools essenziell in OSINT, da Suchmaschinen nur 

einen Teil des Internets abdecken und die Informationen nicht immer im benötigten Format 

vorliegen bietet es sich oftmals an Inhalte automatisiert zu crawlen und zu scrapen.

Vorteile:

- 24/7 automatisierte Datenerhebung

- Große Datenmengen in essenzielle Informationen

Nachteile:

- Erforderte den Seitenaufbau zu kennen

- Änderungen an der Quelle erforderten Nachkonfiguration

Klassische Datengewinnung
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Hierfür mussten die Webelemente mit den Inhalten identifiziert werden. Anschließend 

mussten die relevanten Informationen extrahiert werden. 

Klassische Datengewinnung
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Wird das Crawling mit einer LLM verknüpft, müssen die Daten nicht im Quelltext 

identifiziert werden, sondern können per Prompt aus den Rohdaten extrahiert werden.

Vorteile:

- 24/7 automatisierte Datenerhebung

- Große Datenmengen in essenzielle Informationen

- Flexible für diverse Quellen einsetzbar

- Keine Nachkonfiguration

Nachteile:

- Die Präzision der Daten kann schwanken

- Die benötigte Rechenleistung oder die Kosten steigen mit Quellenanzahl exponentiell

KI gestützte Datengewinnung
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Für diese Art der Datenerhebung gibt es kostenpflichtige Webtools oder open source 

Projekte.

KI gestützte Datengewinnung
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Firecrawl kostenloser Playground
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Ein Python Skript in Verbindung mit einer Ollama lokalen KI zum Scrapen mit LLM.

KI gestützte Datengewinnung
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Crawl4ai + Ollama mit Deepseek R1 14b
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Taranis AI als KI gestütztes OSINT Tool zum Monitoren und Analysieren von Datenfeeds oder 

Webscrapes.

KI gestützte Datengewinnung
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Smarte Analyse
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Bildanalysen sind in OSINT ein elementarer Bestandteil, KI erschwert zunehmend den 

Wahrheitsgehalt eines Bildes zu bestimmen. Gleichzeitig war es nie so einfach passende 

Avatare für Aliase zu erstellen. 

Bildgeneratoren
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Auch das beibehalten des (komplett) generierten Modells bei weiteren Bildern oder eine 

leichte Modifikation davon ist möglich.

Bildgeneratoren
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Bei der Gesichtserkennung und Suchmaschinen für diese gibt es durch KI gewaltige 

Fortschritte. War die Wahl eines passenden Bildes früher entscheidend für die Qualität der 

Ergebnisse, so können jetzt kostenlose 3D-Modelle erzeugt werden um verschiedene Winkel 

zu testen.

Daten analysieren & anreichern
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3D-Bild aus einem Foto durch 

Sparc3D-KI
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Bei der Gesichtserkennung oder dem Rekonstruieren von Gesichtern ergeben sich somit neue 

Möglichkeiten und Ansätze.

Daten analysieren & anreichern
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3D-Bild aus einem Foto durch 

Sparc3D-KI
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Bei Foto-Upscaling KIs muss jedoch berücksichtigt werden, dass diese Bilder verfälschen.

Daten analysieren & anreichern
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Bei Foto-Upscaling KIs muss jedoch berücksichtigt werden, dass diese Bilder verfälschen.

Daten analysieren & anreichern
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Dedizierte KIs, welche auf Pflanzen oder Fahrzeuge trainiert wurden liefern meist präzise 

Ergebnisse. 

Daten analysieren & anreichern
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Bildmanipulationen werden durch den Einsatz von KI schwerer erkennbar, auch mit 

dedizierten Tools.

Deepfakes
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Bildmanipulationen werden durch den Einsatz von KI schwerer erkennbar, auch mit 
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Deepfakes
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Bildmanipulationen werden durch den Einsatz von KI schwerer erkennbar, auch mit 

dedizierten Tools.

Deepfakes
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Standorte sind in OSINT meist von hohem Interesse und Datenwert. Diese Informationen 

können unter anderem aus visuellen Inhalten gewonnen werden.

Geo-Analyse mit LLMs
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Standorte sind in OSINT meist von hohem Interesse und Datenwert. Diese Informationen 

können unter anderem aus visuellen Inhalten gewonnen werden.

Geo-Analyse mit LLMs
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Standorte sind in OSINT meist von hohem Interesse und Datenwert. Diese Informationen 

können unter anderem aus visuellen Inhalten gewonnen werden.

Geo-Analyse mit LLMs
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