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Was ist Open Source Intelligence?

Open Source Intelligence (CSINT) bezeichnet die systematische und gezielte Beschaffung
von frel verfugbaren Infarmnationen, welche angereichert, ausgewertet und gebundelt
werden
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Quellenoptimierung
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Klassische Datengewinnung

Fur die gesuchten Daten ist die Wahl der Tools essenziell in OSINT, da Suchmaschinen nur
einen Teil des Internets abdecken und die Informationen nicht immer im benotigten Format
vorliegen bietet es sich oftmals an Inhalte automatisiert zu crawlen und zu scrapen.

Vorteile:
- 24/7 automatisierte Datenerhebung
- Grohe Datenmengen in essenzielle Informationen

Nachteile:
- Erforderte den Seitenaufbau zu kennen
- Anderungen an der Quelle erforderten Nachkonfiguration
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Klassische Datengewinnung

Hierfur mussten die Webelemente mit den Inhalten identifiziert werden. AnschlieBend
mussten die relevanten Informationen extrahiert werden.
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Kl gestuitzte Datengewinnung

Wird das Crawling mit einer LLM verknupft, mussen die Daten nicht im Quelltext
identifiziert werden, sondern konnen per Prompt aus den Rohdaten extrahiert werden.

Vorteile:
24/7 automatisierte Datenerhebung
GrofRe Datenmengen in essenzielle Informationen
Flexible fur diverse Quellen einsetzbar
Keine Nachkonfiguration
Nachteile:
Die Prazision der Daten kann schwanken
Die benotigte Rechenleistung oder die Kosten steigen mit Quellenanzahl exponentiell
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Kl gestuitzte Datengewinnung

Fur diese Art der Datenerhebung gibt es kostenpflichtige Webtools oder open source
Projekte.

https://bellingcat.com/news/2025/08/07/a-chinese-fentanyl-smuggling-networks-footpri

another URL..
Extracted Data

. From 1URL(s) /N Report issue &, JSON
< B options ~ [ Schema ~ Get code
Extract
persons
@ Prompt e
Extract the names of all persons mentioned in the content of
the page.
9 3 Copyas JSON

Q Enable Web Search a

<> FIRE-1Agent

Firecrawl kostenloser Playground

|
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Kl gestutzte Datengewinnung

Ein Python Skript in Verbindung mit einer Ollama lokalen KI zum Scrapen mit LLM.

> = Scratches and Consoles

]

Crawl4ai + Ollama mit Deepseek R1 14b
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Kl gestutzte Datengewinnung

Taranis Al als Kl gestutztes OSINT Tool zum Monitoren und Analysieren von Datenfeeds oder

Webscrapes.
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Tageszusammenfassung - 26.09.2025

End-of-Day report Timeframe: Donnerstag 25-09-2025 18:00 - Freitag 26-09-2025 18:00 Handler: Guenes Holler Co-Handler: Felician Fuchs News Schwerwiegende
Sicherheitslicken in Cisco Adaptive Security Appliance - aktiv ausgenutzt - Updates verfigbar Cisco hat Informationen zu einer vermutlich bereits seit einigen
Monaten laufenden Angriffskampagne veréffentlicht. Im Rahmen dieser Kampagne haben Angreifer:innen, denen bereits im vergangenen Jahr eine
breitgefacherte Kampagne gegen Edge-Devices zugerechnet wurde, Cisco Adaptive Security Appliance (ASA) Systeme der 5500-X Reihe welche "VPN web service...

Schwerwiegende Sicherheitsliicken in Cisco Adaptive Security Appliance - aktiv ausgenutzt - Updates
verfugbar

26. September 2025 Beschreibung Cisco hat Informationen zu einer vermutlich bereits seit einigen Monaten laufenden Angriffskampagne vertffentlicht. Im
Rahmen dieser Kampagne haben Angreifer:innen, denen bereits im vergangenen |ahr eine breitgefacherte Kampagne gegen Edge-Devices zugerechnet wurde,
Cisco Adaptive Security Appliance (ASA) Systeme der 5500-X Reihe welche "VPN web services” kompromittiert um in weiterer Folge auf den ubernommenen
Geraten Schadsoftware zu platzieren und Daten zu stehlen. Aufgrund der Natur der Angriffe und der mutmaRlich verantwortlichen Tater:innen ist nach aktuelle...

Tageszusammenfassung - 24.09.2025

End-of-Day report Timeframe: Dienstag 23-09-2025 18:00 - Mittwoch 24-09-2025 18:00 Handler: Michael schlagenhaufer Co-Handler: nfa News Supermicro server
motherboards can be infected with unremovable malware One of the two vulnerabilities is the result of an incomplete patch Supermicro released in January, said
Alex Matrosov, founder and CEO of Binarly, the security firm that discovered it. [..] The two new vulnerabilities-tracked as CVE-2025-7937 and CVE-2025-6198-reside
inside silicon soldered onto Supermicro motherboards that run servers inside data centers. [..] Supermicro said it has updated the BMC firmware to mitigate the...

Crashing BIRD 3 by sending a Notification (CVE-2025-59688)

Over July and August, we received several reports about always the same cryptic bug happening quite sparsely. We were methodically disproving every hypothesis
about this bug and slowly accepting our feat of creating a very specific and complex test setup to reproduce andproperfy analyze the bug. Last week (and the
weekend before), this changed significantly. Over just 48 hours we received more crash reports than in the last two months, Yet, expecting that most of these are
going to be the same bug over and over again, we calmly opened them one after another to find out that ... we have never seen any single one of these. One...

Tageszusammenfassung - 23.09.2025

End-of-Day report Timeframe: Montag 22-09-2025 18:00 - Dienstag 23-09-2025 18:00 Handler: Michael Schlagenhaufer Co-Handler: n/a News SonicWall releases
SMA100 firmware update to wipe rootkit malware SonicWall has released a firmware update that can help customers remove rootkit malware deployed in attacks
targeting SMA 100 series devices. hitps.//www.bleepingcomputer.com/news/security/sonicwall-releases-sma1 00-firmware-update-to-wipe-rootkit-malware/
GitHub Mandates 2FA and Short-Lived Tokens to Strengthen npm Supply Chain Security GitHub on Monday announced that it will be changing its authentication...
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Smarte Analyse
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Bildgeneratoren

Bildanalysen sind in OSINT ein elementarer Bestandteil, Kl erschwert zunehmend den
Wahrheitsgehalt eines Bildes zu bestimmen. Gleichzeitig war es nie so einfach passende

Avatare fur Aliase zu erstellen.

06.11.2025
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Bildgeneratoren

Auch das beibehalten des (komplett) generierten Modells bei weiteren Bildern oder eine
leichte Modifikation davon ist moglich.
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Daten analysieren & anreichern

Bei der Gesichtserkennung und Suchmaschinen fur diese gibt es durch Kl gewaltige
Fortschritte. War die Wahl eines passenden Bildes fruher entscheidend fur die Qualitat der
Ergebnisse, so konnen jetzt kostenlose 3D-Modelle erzeugt werden um verschiedene Winkel

ZU testen.

3D-Bild aus einem Foto durch
Sparc3D-KI

|
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Daten analysieren & anreichern

Bei der Gesichtserkennung oder dem Rekonstruieren von Gesichtern ergeben sich somit neue
Moglichkeiten und Ansatze.

3D-Bild aus einem Foto durch
Sparc3D-KI

|
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Daten analysieren & anreichern

Bei Foto-Upscaling Kls muss jedoch berucksichtigt werden, dass diese Bilder verfalschen.
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Daten analysieren & anreichern

Bei Foto-Upscaling Kls muss jedoch berucksichtigt werden, dass diese Bilder verfalschen.
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Daten analysieren & anreichern

Dedizierte Kls, welche auf Pflanzen oder Fahrzeuge trainiert wurden liefern meist prazise
Ergebnisse. .

Mitteleuropa =

‘gﬁ Leandro Furlan (cc-by-sa)
» 24. Sep. 2025

UplOGd Vehicle Imqge @ v2Preview Basic v Results

Chevrolet Lacetti

Asteraceae

Black 2003-2013

[§) Copy all
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Deepfakes

Bildmanipulationen werden durch den Einsatz von Kl schwerer erkennbar, auch mit
dedizierten Tools.
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Deepfakes

Bildmanipulationen werden durch den Einsatz von Kl schwerer erkennbar, auch mit
dedizierten Tools.
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Deepfakes

Bildmanipulationen werden durch den Einsatz von Kl schwerer erkennbar, auch mit
dedizierten Tools.

06.11.2025
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Geo-Analyse mit LLMs

Standorte sind in OSINT meist von hohem Interesse und Datenwert. Diese Informationen
konnen unter anderem aus visuellen Inhalten gewonnen werden.

Ich habe recherchiert und hier sind meine Erkenntnisse:
Was ich gefunden habe:

Die Nordsee-Filiale in Oldenburg ist unter der Adresse SchloBplatz3, 26122
Oldenburg gelistet.  nordseecom -
Der O:-Shop befindet sich ebenfalls an SchloBplatz 3, 26122 Oldenburg.

Wo wurde dieses Foto aufgenommen? 11830 Branchen._.

In den Angaben zu den Schlosshoéfen (.Schlosshéfe Oldenburg®) ist als

Das Foto wurde sehr wahrscheinlich in einer deutschen Stadt aufgenommen. Es gibt mehrere Hinweise Adresse ebenfalls SCthBPIatZ3 angegeben. was darauf hindeutet, dass es sich bei dieser Stelle um ein

darauf: Einkaufs- oder Geschaftszentrum handelt.  scvosshafe Old -

1. Ladenschilder: Das Schild von "Nordsee” (eine bekannte deutsche Fischrestaurantkette) ist deutlich . g . - -, - -
i ) i ) ) N Ein Ladenverzeichnis des Einkaufszentrums . Schlosshofe Oldenburg” nennt unter den Mietern Nordsee
sichtbar. Auch das "02"-Logo (ein Mobilfunkanbieter, der in Deutschland sehr verbreitet ist) ist

vorhanden. und 02 zusammen in der Adresse SchloBplatz 3.  shopunits

. Architektur: Die Architektur der Gebaude — insbesondere die Mischung aus &lteren, schmalen Hausern

Vergleich mit dem Foto & Schlussfolgerung:

und modernen Fassaden — ist typisch fiir deutsche FuBgéngerzonen.

3. Sprache: Die sichtbaren Worter (2.B. .Passage”) sind auf Deutsch. e Wenn beide Geschifte dieselbe Adresse haben, dann miissten sie nebeneinander oder sehr nahe

. StraBenbild: Die StraBenmoblierung, Pflasterung und das Design der FuBgéangerzone passen sehr gut zu

: . beieinander sein — das passt gut zu dem Foto, in dem .Nordsee” und . O," an nebeneinanderliegenden
typischen deutschen Innenstadten. N2

Die Stadt lasst sich aus diesem Foto allein nicht mit absoluter Sicherheit bestimmen. aber basierend auf dem Fassaden sichtbar sind.

qSk!lls
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Geo-Analyse mit LLMs

Standorte sind in OSINT meist von hohem Interesse und Datenwert. Diese Informationen
konnen unter anderem aus visuellen Inhalten gewonnen werden.

Stadte mit O,-Shop + Nordsee im Nahbereich (<5 Hausnummern)

Hier sind ein paar Informationen, w

Shops nahe beieinander liegen:

Wiesbaden

Geschaft

Nordsee

02 Shop

Abstand der Hausnummern:

Kirchgasse 46 (Nordsee) vs. Kirchga

Hausnummern” im Sinne von nebel

v 9Sk!lls
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Stadt

Berlin — Mitte

Hamburg —
St. Pauli

Miinchen —
Innenstadt

Koln —
Innenstadt

Diisseldorf -
Altstadt

Stuttgart -
Zentrum
Leipzig —
Innenstadt
Frankfurt am
Main —
Innenstadt

O.-Shop (Adresse)

Otto-Brenner-Platz 1,

1 8 Berlin

O:-Shop, Reeperbahn 21
20359 Hamburg

0Oz-Shop,
KaufingerstraBe 3, 80331
Minchen

O:-Shop, Hohe StraBe 1,
50667 Koln

O:-Shop
SchadowstraBe 5, 40212

Dusseldorf

O:-Shop, KonigstraBe 16,

70173 Stuttgart

O:-Shop, PetersstraBe 3
04109 Leipzig

O:-Shop, Zeil2, 60313
Frankfurt

Nordsee (Adresse)

aBe79, 10117

Berlin

Nordsee, Reeperbahn 29,

20359 Hamburg

Nordsee,
Kaufmannshof2, 80331

Minchen

Nordsee, Hohe StraBe9,
50667 Koin

Nordsee,

chadowstraBe 13, 40212

S
Dasseldorf

Nordsee, KonigstraBe 22,
70173 Stuttgart

Nordsee, PetersstraBe9,
04109 Leipzig

Nordsee, Zeil 8, 60313

Frankfurt

© qSkills GmbH & Co. KG, 2025

Abstand (ca.)

ca. 3 Hausnummern (gleiche StraBe
unterschiedliche

Hausnummembereiche)

ca.4Hausnummern (gleiche StraBe)

< 5 Hausnummem (benachbarte

Gebaude)

ca.4 Hausnummern (gleiches

StraBennetz)

ca. 3 Hausnummern (gleiche StraBe)

<5 Hausnummem (kurzer

Seitenweqg)

ca.4 Hausnummenn (gleiches

StraBennetz)

<5 Hausnummern (gleiche StraBe)

Bemerkungen

Beide liegen im belebten Shopping-

und Baroviertel nahe dem

Hauptbahnhof.

Direkt am ,Kiez"; kurzer FuBweg

aber die StraBe hinweg.

Im Herzen der Minchner Altstadt,

nahe dem Marnienplatz.

Direkt am Ko6lner Dom und dem
Shopping-Mittelpunkt.

In der FuBgangerzone nahe dem

Hauptbahnhof.

Im Stuttgarter Shopping-Kern nahe

dem Schlossplatz.

Beide Filialen liegen im hist

Zentrum nahe

Im groBten Einkaufsboulevard
Frankfurts, kurzer FuBweg tber die
StraBe.

06.11.2025

iin O,-Shop nicht mit genau einer Hausnummer

nordsee.com -2

»aden.

3 Wiesbaden. globuyacom -2

2-4 Hausnummern.

ien einen Fall gibt, wo die beiden genau eine

e
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Geo-Analyse mit LLMs

Standorte sind in OSINT meist von hohem Interesse und Datenwert. Diese Informationen
konnen unter anderem aus visuellen Inhalten gewonnen werden.
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