Y

¥

4 X o
£
| ™ e y
A 3 i
3 - }
o A " !
s
3 N N
AR { ¥
& al 1
v ] o R
8 .
.
- i
%
L]
- \,

= pegasus IT

Member of ITventive Group

Mit Phishing-
Resistant-MFA und
Passkeys gegen
MiTM-Attacken
bestens geschiitzt

) o




Alexander Karls

Cloud- und Security-Consultant
Mail: a.karls@pegasus-gmbh.de
Tel.: +49 9402 503-214

= pegasus IT

Member of ITventive Group

Kurzprofil:

Uber 20 Jahre in der IT tatig

Mehr als 15 Jahre Erfahrung in leitender Funktion
Langjahrige Erfahrung aus selbstandiger Tatigkeit
Vorfall-Experte im CSN des BSI

Erfahrener Trainer und Coach O e @
Podcast-Host von BlueScreen — Der Tech-Podcast REHEN

Allianz fir
Cyber-Sicherheit

DR R >

v




Mitarbeiterzahl 100
Zertifizierung ISO 9001 / 27001 / 27018
Standorte Regenstauf (pegasus GmbH / pegasus IT / 1Q)

Ludwigsburg (EVIATEC Systems AG)
Bern (EVIATEC Digital Solutions AG)
Brendby / Koppenh. (EVIATEC Scandinavia

ApS)
Rechenzentren 3
Einsatzgebiet Europaweit / Weltweit
Vernetzung > 1500 Standorte weltweit
Geschutzte Anwender > 50.000
Server im RZ > 500
KundengroBe / Schnitt 25 - 1000

= ITventive

Bern / CH

digital future today

iy

Koppenhagen / DK



= pegasus IT

Wieviel Prozent
aller Angriffe
basieren auf
Phishing?




Wieviel Prozent aller Angriffe basieren auf Phishing? "
Cybercrime Statistics 2024

$1.5 Trillion
" a ) Amount earned by cybercriminals
F — for cybercrime activities yearly.

(&

80% 2.7 billion hours
Uf_ cybercrimes are Total time spent resolving
phishing attacks in the J' cybercrimes; average of
technology sector. 6.7 hours daily.

Quelle: getastra.com =
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.Ilch habe nichts

gemacht
und auf einmal
war alles
Ill
v kaputt.



Das Problem - Eintrittsvektor E-Mail

03.0

24 - AktNr: 000051-24

[ Kopieren nach & Antwort 4 Allen antworten > Weiterleiten ~  (5) Chat i Far Teams freigeben @ Zoom

03.01.2024 - AktNr: 000051-24

# Zusammenfassung durch Copilot

4~ Antworten % Allen antworten +? weiterleiten & & (3

Do, 03.10.2024 10:16

Mi, 03.01 2024 9:05 Uhe

2 03.01.2024 - AKENE: 000051-24,pdf

g OneDrive Document - Microsoft OneDrive
Zeigen Sie Dokumente und Anhdnge mit OneDrive Document im Web an, organisieren und
teilen Sie sie. Anderungen werden auf Ihren Gerdten mit Microsoft synchronisiert.

THE NOTHING YOU CLICKED ON!!!




Das Problem — Umleitung zu ,,OneDrive” > Canva

B® Microsoft

Die Il GmbH hat Ihnen ein neues Dokument zur Verfligung gestellt.
DOKUMENT: AW240098
DATUM: Donnerstag, 3. Oktober 2024
Eine PDF-Datei des Dokuments finden Sie im Scan.

DOKUMENT ANZEIGEN

But first, cookies &

" . . Datenschutzerklarung
We use essenti make Canva work. We'd like to use other cool DI lize your visit, tailor ads you see from us on Canva and partner sites, and to analyze our

website’s performance, but only if you accept. Learn more about your ch

Accept all cookles Reject all cooklies Manage cookies

https://www.canva.com/link?target=https://xzlSivdazwobdgbgmgjvagcpwbgzcdsuwpqt3rzwsgejp




Das Problem - Erste Login-Versuche

3 Benutzer | Anmeldeprotokolle  #
=1

Microsoft Entra 1D

| 2 suche «

A Alle Benutzer

B Ubenwachungsprotokolle
3 anmeldeprotokolle

K Diagnose und
Problembehandlung

Verwalten

&b Geloschte Benutzer
Kennwortzuricksetzung

& Benutzereinstellungen

% Ergebnisse von Massenvorgéngen

Problembehandlung + Support

R Neue Supportanfrage

rung pro Benutzer > Benu Sicherheit | Riskante Anmeldungen > Benutzer

A7 Haben sie Feedback fur uns?

4 Hen

@ Diese Ansicht wird baid durch eine Ansicht ersetzt, die

Datum : Letzte 7 Tage

Datum

1.10.2024,

1.10.2024,

1.10.2024,

1.10.2024,

1.10.2024,

1.10.2024,

1.10.2024,

1.10.2024,

1.10.2024

30.9.2024,

30.9.2024,

30.9.2024,

30.9.2024,

28.9.2024,

28.9.2024,

28.9.2024,

27.9.2024,

27.9.2024,
27.9.2024,

27.9.2024,

21:06:57

21:05:48

17:55:24

16:58:23

14:28:31

12:08:29

11:26:36

11:26:32

11:27:50

22:01:55

19:55:58

11:53:06

10:57:16

03:15:24

18:10:00

17:03:21

16:44:07

15:23:34

15:21:42

09:02:32

enthait. Testen Sie unsere Varschau fiir neue Anmeldungen, —

Datum anzeigen als : Lokal

Status IP-Adresse Ty
Unterbrochen
Erfolg
Unterbrochen
Unterbrochen
Erfolg
Erfolg
Unterbrochen
Unterbrochen
Unterbrochen
Unterbrochen
Erfolg
Erfolg

Erfolg

Standort

DE

Muenchen, Bayem, DE
Leipzig-Zentrum-Sued, Sachsen, DE
Leipzig-Zentrum-Sued, Sachsen, DE
Leipzig-Zentrum-Sued, Sachsen, DE
Leipzig-Zentrum-Sued, Sachsen, DE
Leipzig-Zentrum-Sued, Sachsen, DE
Leipzig-Zentrum-Sued, Sachsen, DE
Leipzig-Zentrum-Sued, Sachsen, DE
DE

Muenchen; Bayern, DE
Wolferstadt, Bayern, DE

Leipzig-Zentrum-Sued, Sachsen, DE

Fehler

Kampung Tekir Mentera, Negeri Sembilan, MY |

Erfolg

DE

Fehler

Kampung Paya Kenangan, Johor, MY |

£ralg
Unterbrochen
Erfalg

Erfolg

Leipzig-Zentrum-Sued, Sachsen, DE
DE
DE

Leipzig-Zentrum-Sued, Sachsen, DE




Das Problem - Treffer! :

Details zu Risikobenutzern X L= 84.239.-

C) Kennwort zurlicksetzen x Benutzergefahrdung bestatigen W B tzer a cher bestatigen **- Summary  Resolutions ~WHOIS  Certificates  Trackers ~ Components  Hostpairs  Cookies  Services  Reverse DNS  Aricles  Profiles  Projects
Grundlegende Infos Letzte riskante Anmeldungen  Erkennungen ohne Bezug zu einer Anmeldung Risikoverlauf
Records by date WHOIS record: 2023-04-25
A d St Dt 1P-Ad Staidort Risik . Record updated: 2023-04-25 | Last scanned: 2024-10-01 | Expiration: Expiration N/A | Created: over 1 year ago
nwendaung atus atum -Adresse andort ISIKOZUS'
.,6 Values  Raw
OfficeHome Erfolg 3.10.2024, 08:55:58 84.239, Baltimore, Maryland, US Gefahrdet Extended WHOIS history records
2 R are only available to licensed Annkide Valye
OfficeHome Unterbrochen 3.10.2024, 08:55:55 84.239] Baltimore, Maryland, US Gefshrdet
account holders. i
_eeEeEeeemm—m|x====—————
S 2 Learn more
Registrar RIPE
Fur Benutzer konnen Erkennungen zu Anmeldungen vorliegen, die im Bericht fiir Anmeldungen aktuell nicht unterstiitzt werden. Solche
riskanten Anmeldungen werden hier nicht angezeigt. Um alle Erkennungen der letzten 90 Tage anzuzeigen, wechseln Sie zur Registerkarte Domain status active

“Risikoverlauf”.

ettelecom.ro - (tech, admin)

Name

City wvoluntari - (tech, abuse, admin)

077190 - (sbuse)

romania - (abuse]




Das Problem - Feuer frei! (ca. 250.000 Mails...)

Messageld
<AD3E390D-FD67-45E7-B503-B333A4BI5C14@)
<AD3E390D-FD67-45E7-B503-B333A4B95C14@)
<A03E390D-FD67-45E7-B503-B333A4B95C14@)
<A03E390D-FD67-45E7-B503-B333A4B95C14@)
<AD3E390D-FD67-45E7-B503-B333A4B95C14@|
<AD3E390D-FD67-45E7-B503-B333A4
<AD3E390D-FD67-45E7-B503-B333A4
<AD3E390D-FD67-45E7-B503-B333A4
<AD3E390D-FD67-45E7-B503-B333A4BI5C14 @)
<A03E390D-FD67-45E7-B503-B333A4BI5C14@)
<A03E390D-FD67-45E7-B503-B333A4B95C14@)
<AD3E390D-FD67-45E7-B503-B333A4B95C14@)
<A03E390D-FD67-45E7-B503-B333A4B95C14@)
<A03E390D-FD67-45E7-B503-B333A4B95C14@)
<AD3E390D-FD67-45E7-B503-B333A4B95C14@)|
<3808D010-CA09-4258-ACTE-1F1E777F0874@!
<3808D010-CA09-4258-ACTE-1F1ET77F0874@
<3808D010-CA09-4258-AC7E-1F1E777F0874 @
<3808D010-CA09-4258-AC7E-1F1E777F0874@
<3808D010-CA09-4258-ACTE-1F1E777F0874 @)
<3808D010-CA09-4258-ACTE-1F1E777F0874 @)
<3808D010-CA09-4258-AC7E-1F1E777F0874 @
<3808D010-CA09-4258-ACT7E-1F1E777F0874@!
<3808D010-CA09-4258-ACT7E-1F1ET77F0874 @
<3808D010-CA09-4258-AC7E-1F1E777F0874 @
<3808D010-CA09-4258-ACT7E-1F1ET77F0874@
<3808D010-CA09-4258-ACTE-1F1E777F0874@
<3808D010-CA09-4258-ACTE-1F1ET77F0874@!
<3808D010-CA09-4258-ACTE-1F1E777F0874@!
<3808D010-CA09-4258-ACTE-1F1E777F0874 @)
<3808D010-CA09-4258-ACTE-1F1E777F0874 @)
<3808D010-CA09-4258-AC7E-1F1E77TF0874@
<3808D010-CA09-4258-AC7E-1F1E777F0874@!
<3808D010-CA09-4258-ACTE-1F1ET77F0874@
<3808D010-CA09-4258-ACT7E-1F1E777F0874 @
<3808D010-CA09-4258-ACT7E-1F1ET77F0874@!
<3808D010-CA09-4258-ACTE-1F1E777F0874 @)
<3808D010-CA09-4258-ACTE-1F1E777F0874@!

| » | Received | | SenderAddress

03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17
03.10.2024 10:17

| » | RecipientAddress

~ | Subject

03.01.2024 - AktNr: 000051-24
03.01.2024 - AkeNr: 000051-24
03.01.2024 - AkENr: 000051-24
03.01.2024 - AkENr: 000051-24
03.01.2024 - AKENr: 000051-24
03.01.2024 - AktNr: 000051-24
03.01.2024 - AktNr: 000051-24
03.01.2024 - AkENr: 000051-24
03.01.2024 - AkeNr: 000051-24
03.01,2024 - AkiNr: 000051-24
03.01.2024 - AkiNr: 000051-24
03.01.2024 - AkiNr: 000051-24
03.01.2024 - AktNr: 000051-24
03.01.2024 - AktNr: 000051-24
03.01.2024 - AKENr: 000051-24
03.01.2024 - AkeNr: 000051-24
03.01.2024 - AktNr: 000051-24
03.01.2024 - AktNr: 000051-24
03.01.2024 - AktNr: 000051-24
03.01.2024 - AkENr: 000051-24
03.01.2024 - AktNr: 000051-24
03.01.2024 - AKENF: 000051-24
03.01.2024 - AktNr: 000051-24
03.01.2024 - AktNr: 000051-24
03.01.2024 - AktNr: 000051-24
03.01.2024 - AlaNr: 000051-24
03.01.2024 - AKiNr: 000051-24
03.01.2024 - AtNr: 000051-24




Red Flags - everywhere!

Eine PDF-Datei des Dokuments finden Sie im Scan.

DOKUMENT ANZEIGEN

#.03.01.2024 - AKtNr: 000051-24,pdf

- mmEm

https://www.canva.com/link?target= https://xzlSivdazwobdgbgmgjvaqcpwbgzcdsuwpqt3rzwsgejp
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das?”




This is how they do it! Also, so oder so d@hnlich ;)

RansomHub

X | RansomHub ® =iz ~

C (75 @ ransom .onion,

ransomhub :~# index/ archive/ about/ conta

Christies Auction House - christies.com

While utilizing access to Christies network we were able to gain access to their customers sensitive personal
information including [BirthPlace MRZFull DocumentNumber BirthDate ExpiryDate FirstName LastName IssueDate
IssuingAuthority Sex DocumentCategory DocumentType NationalityName] aswell as address, hieght, race and much
more sensitive information for at least 568,880 of their private clients from all over the world.

We attempted to come to a reasonable resolution with them but they ceased communication midway through. It is
clear that if this information is posted they will incur heavy fines from GDPR as well as ruining their

reputation with their clients and don't care about thelr privacy.

Below 1s an 1mage containing a sample:

¥ 2 = 4 5

Quelle: RansomHub




This is how they do it! Also, so oder so d@hnlich ;)

Applications = Places = &) Firefox ESR =

(@tesla.com — DaHal o X Pricing DeHashed x | +

& o Ca DA

Kali Tools

dehashed. com/s

Kali Docs Kali Forums NetHunter

Eall Linux

H DEHASHED

Kali Tralning

473
RESULT(S) FOUND

Results:

george(@tesla.com

Sourced from ShareThis data

Safety[@Tesla.com

o
My Account :
L] Sourced from ShareThis data

Tesla[dtesla.com

Quelle: DeHashed

23:56
@tesla.com — DeHashed - Mozilla Firefox

il Offensive Security Exploit-D8 GHDE ]| MSFU

169M5
SEARCH ELAPSED TIME

24,552
AGGREGATED DATA WELLS

12,387.953.776
ASSETS SEARCHED

What's DeHashed and those results?

DeHashed is a public data search-engine created for Security Analysts,

georgefdtesia.com

george@tesla.com

fcb458d6f4759d2799286ddaB

PSS L SR MUY § S S LIS G G R e

automated on-screen process.

15




This is how they do it! Also, so oder so d@hnlich ;)

a Q # et ®
31,220,333 4,606,052 11,969,987 11,721,681 195 20M+ 500M+ 25B+

Compromised Compromised Compromised Compromised Different Compromised Compromised Compromised
Machines Employees Domains Androids Countries Applications Passwords Cookies

pa'd

Compromised Computers Timeline
Filter By Industry Or Location

B Export to CSV

v Country

Period
All Time -

() Employees () Users
7108293
6055785 - g

4389176

1433041
z 1138786
1069749 i 731187

6182 G el ———274530 N - ; ‘G‘-f——\_\;_:?ﬁm
e e e T —

Quelle: Hudson Rock




This is how they do it! Also, so oder so d@hnlich ;)

Documentation Support Blog

Dashboard

Open-Source Phishing
Framework

Gophish is a powerful, open-source phishing framework that makes it
easy to test your organization's exposure to phishing.

For free.

Download Learn More Recent Campaigns

Quelle: Gophish
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O Welchen Platz
. O_\)\?" velegt
] \S - Deutschland bei
(¢ © —_ .
'\\"(\) ' Ransomware In
e 20257



Welchen Platz belegt Deutschland bei Ransomware in 2025? .

@ Top 10 Victim countries for 2025

Bus Bca Poe e iR MR v Jllm laAv Mes [ other

Quelle: ransomware.live

20




This is how they do it! Also, so oder so d@hnlich ;)

root@@debian-evilginx:~/to vilgin ./build/evilginx -p ./phishlets/

g
=
1

up certific

[@] landing

o 0 ™ 0

RN NN

"
n

username I o tokens r te i time

2018-85-28 ©8:24

Quelle: Evilginx

21




This is how they do it!

evilginy.

¢ Evilginx 3.0
Evilginx is a man-in-the-middle attack framework used for phishing login credentials along with session cookies,
which in turn allows to bypass 2-factor authentication protection.

This tool is a successor to Evilginx, released in 2017, which used a custom version of nginx HTTP server to provide
man-in-the-middle functionality to act as a proxy between a browser and phished website. Present version is fully
written in GO as a standalone application, which implements its own HTTP and DNS server, making it extremely easy

to set up and use.

https://github.com/kgretzky/evilginx2

Quelle: Evilginx
22




., Aber wir haben doch MFA?“

Bad: Password

123456
Qwertz
password
P@sswOrd
lloveyou
Sars-Cov-2
Covid-19

Password +

PaSSWOrd +

Push
Notification

Soft
Tokens OTP

Hard
Tokens QTP

Best:

Microsoft
Authenticator

o

Windows
Hello

FIDO2
Security key



Technische Details ‘

| https://google.com _ G o kta =.

Legitimate
Service

Evilginx2
(EC2)

Quelle: Evilginx
24




,Aber wir haben doch MFA?” ‘

Bad: Password Password + Setter: Password + Best:
~
123456 -
Qwe rtz IIIIII Push Aul\t’:;:*lot?g::or
Notification
password SR - N
P@sswOrd ®
iloveyou - o "l
Sa rS—COV—Z Tokens OTP
; . @
COVld—1 9 Voice e
FIDO2
Hard Security key
Tokens OTP g
Phishing-Resistant MFA!
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= pegasus IT

q\ Wer kann mit
. O_\)\ dem Begriff
4 o\ ™ ,Passkey”
‘\‘5‘ etwas anfangen?

1€
o



Wer kann mit dem Begriff ,,Passkey” etwas anfangen?

Passkeys: Gestlitzte Bekanntheit (nach Beschreibung)

Uber einem Drittel ist Passkeys zumindest vom Begriff her bekannt. Von den Passkeys-
Nutzenden hat sich die liberwiegende Mehrheit noch nicht intensiv damit beschaftigt.

M schon damit intensiv beschaftigt (gut bekannt) = bekannt insgesamt

Gesamt [ 38
B Frauen B 31
Manner IER 46
Bekannt: 38% * 16 - 29 Jahre 51
30-49 Jahre EEN 44
50 - 65 Jahre 34
66 Jahre + 26
Bildung: niedrig % 31
mittel 36
hoch EER 43

= Ja, habe mich schon intensiv damit beschaftigt Passkeys: bekannt 100
= Ja, weiR aber noch nichts Genaues dariiber bekannt, aber nicht genutzt 100

Ja, habe mich aber bisher noch nicht damit beschaftigt schon mal genutzt 100
= Nein, ist mir vollig unbekannt

PK2. Kennen Sie diese Moglichkeit, sich mit Passkeys bei Online-Diensten und deren Apps anzumelden?
Basis: Gesamt n= 1.519 | Angaben in %, * Die Selbsteinschatzung wird evtl. nicht mit den realen Anteilen Gibereinstimmen.
* ?unsqe;ar?lt‘ . Deutschland
ur Sicherheit in der Fpy :
Informationstechnik Digital-Sicher-BSI
Ergebnisse der quantitativen Erhebung | September 2024 |38
Quelle: BSI

28




Passkeys / Hardware-Based Authentication

USER’S COMPUTING DEVICE PASSWORDLESS USER AUTHENTICATION IDENTITY PROVIDER USER’S STUFF

—

— /

L1 o LT

Windows 10 Enterprise laptop or desktop

{preferably with TPM + fingerprint reader TRUST: Device itself + Localized Biometric (finger or face)
and/or IR came;a} IPIN can be used Bul bismetsic has higher identity maurance and better user
Ecparies oo}

Active Directory

. e i k.
,f'} /—\’O "\V‘ r 1 \
s Uud o
- Anything protected with

I i [
E I l TRUST: Mohile phone with Microsoft Authenticator app + Localized Azure AD — physical devices,
D.— Biometric (finger or face} Saas web apps, virtual apps,

[FIN can be usedbutbiometric hashigher identity assurance and better user experience) bAiErEEEEE AsLire virtual desktops, etc.
ANY DEVICE — BYO or enterprise managed - Act Nirectt
Windows 05, mohile devices, virtual desktops,
thin clients, smart TV, fridge, etc. thathas a f
modern web browser. Users will compute using ly

whatever is available to them from anywhere
they are.

7"\"\
AR

| TRUST: FIDO2 security key (USB, NFC, BLE}+ Localized Biometric (finger) |

% [PIN can be used but biometric has higher identity assurance and better usar experience} |/

=g - i =

Quelle: FIDO Alliance




Token-Hardware (Bsp. Yubikey) ‘

Quelle: Yubikey
30




Token-Hardware (Bsp. Yubikey)

=' Microsoft | Konto Ihre informationen  Datenschutz ~ Sicherheit ~ Rewards  Zahlung und Abrechnung ~  Mehr ~

Sicherheitsschlussel einrichten

1 Windows-Sicherheit
Schldssel bereithalten indows-Sicherhei

E| USB-Gerdt m NFC-Gerat

Sicherstellen, dass Sie es sind

Richten Sie lhren Sicherheitsschilssel ein, um sich bei

Um einen USB-Sicherheitsschiiissel zu verwenden, schlieen Sie diesen bei login.microsoft.com as alexander.karls@gmail.com anzumelden,
Aufforderung an Ihren USB-Port an. Beriihren Sie dann den goldenen Kreis

oder die Taste (sofern vorhanden), wenn Sie zum Ausflihren einer Folgeaktion Diese Anfrage stammt von MicrosoftEdge. vergffentlicht von
aufgefordert werden. Microsoft Corporation.

- . Tippen Sie auf lhren
=

- Sicherheitsschlissel.

Abbrechen

Ausfuhrliche Informationen zum Anschliefen Ihrer Schilssel finden Sie auf der Website des Schllsselherstellers.

Anmeldemethoden verwalten

NAME ANMELDEMETHODEN HINZUGEFUGT AM ZULETZT VERWENDET

Yubikey 5 ﬁ Sicherheitsschliissel 25.07.2019 13:40 25.07.2019 13:40

+ Weiteren Sicherheitsschllssel hinzufiigen

+ Windows Hello einrichten

Quelle: Yubico




Weitere Anwendungsfalle ‘

Use cases:
- 2FA fur Bitlocker (PIN + statischer Key)

- Smart Card mit Domanen-Zertifikat + PIN zur Domanen-Anmeldung (wahlweise mit eigener
PKI / CA oder offentlicher CA)

- Authentifizierung / MFA-Absicherung geschaftlicher Cloud Accounts wie z.B. Microsoft Office
365, Azure, AWS, GitHub, Citrix..

- Authentifizierung / MFA-Absicherung privater Cloud Accounts wie z.B. G Suite, Facebook,
Dropbox, KeePass, EA Online, Instagram..

(Alle Services siehe > https://www.yubico.com/works-with-yubikey)



On-Top-Enforcement: Zero Trust (Conditional Access)

Ubersicht

€

provs

1

Richtlinien

Insights und Berichterstellung

X o

Diagnose und
Problembehandlung

Verwalten
4> Benannte Standorte
.

u' Benutzerdefinierte Steuerelemente

(Vorschau)
% Nutzungsbedingungen
# VPN-Konnektivitit
iws Authentifizierungskontexte
0 Authentifizierungsstérken

= Klassische Richtlinien

Uberwachung
3 Anmeldeprotokolle
Uberwachungsprotokolle

Problembehandlung + Support

& Neue Supportanfrage

Quelle: Microsoft

Phishing-resistente Multi-Faktor-Authentifizierung fiir Administratoren verlan¢

Richtlinie fur bedingten Zugriff

Steuern Sie die Zugriffserzwingung, um den
Zugriff zu blockieren oder zu gewdhren.
Weitere Informationen &

Il Léschen 7O Richtlinieninformationen anzeigen

Steuern Sie den Zugriff basierend auf einer

Richtlinie fur den bedingten Zugriff, um Signale

zusammenzufithren, Entscheidungen zu treffen °
und Organisationsrichtlinien durchzusetzen.

Weitere Informationen o

Multi-Faktor-Authentifizierung @

erfordern
Name
Phishina-resistente Multi-Faktor-Authentifiz Authentifizierungsstérke ®
. erforderlich
Zuweisungen Phishing F
Benutzer (O Markieren des Gerits als [0}

Bestimmte Benutzer eingeschlossen kompatibel erforderlich

. In Microsoft Entra hybrid @
Zielressourcen © eingebundenes Gerat
Alle Ressourcen (friher ,Alle Cloud-Apps”) erforderlich
Genehmigte Client-A 0]
Netzwerk (NEU] O erforderiigh FJP
Liste der genehmigten Client-Apps
anzeigen
Bedingungen @
gund App-Schutzrichtlinie 0]
0 Bedingungen ausgewdhit erforderlich

Liste der durch Richtlinien
geschutzten Client-Apps anzeigen

Zugriffskontrollen

Kennwortanderung anfordern ©
Gewdhren ©

1 Steuerelement ausgewshlt

Fiir mehrere Steuerelemente

Sitzung © I K I
wahlten Kontroller




~Was ist mit Passkeys auf dem Smartphone?”

USER

—
=
W

-

Biometric,
PIN

=
¥ — | &

© Account

|

o

Signin

Welcome, Maria Musterman
maria.Musterman@mail.de

CLIENT SERVER AUTHENTICATOR

2 credentials.create(vCpxNfHP...) ——

Verified >

Quelle: BSI

¢ —— VCpINfHP... @ — ID 123456 —(@0— —

D

Sign challenge
Create Keypair

C» @

Private Public

34




~Was ist mit Passkeys auf dem Smartphone?”

Dashlane

Credential ID: cre-12122764971399850491

Created: 2024-03-25 20:29:31 with Chrome
on Android

Last used: 2024-03-25 20:29:31
Status: active

Nordpass

Credential ID: cre-17138508703930512849

Created: 2024-03-25 20:27:16 with Chrome
on Android

Last used: 2024-03-25 20:27:16
Status: active

Passkey
Credential ID: cre-18444682129148227010

Created: 2023-04-24 13:18:29 with Chrome
on Windows

Last used: 2023-04-24 13:18:29
Status: active

-~

Ci ial ID: cre-391823561

Created: 2024-03-25 20:28:11 with Chrome
on Windows

Last used: 2024-03-25 20:28:12
Status: active

1Password

Ci ial 1D: cre-4480221

Created: 2024-03-25 20:26:05 with Chrome
on Android

Last used: 2024-03-25 20:26:06
Status: active

On

Google Password Manager

Ci 1D: 42260

Created: 2024-01-23 23:05:34 with Chrome
on Android

Last used: 2024-01-26 17:59:38
Status: active

Quelle: FIDO Alliance

Apple iCloud
Keychain
Google

Password
Manager

Windows
Hello

KeePassXC

_ Android 14 i0S17.4 Web (Windows 11 + Chrome Extension)

First-Party Passkey Provider

Yes

No

No

Yes

Yes

Yes

Third-Party Passkey Provider

Yes
No?
Yes

Yes

Yes
n/a
No
Yes
Yes
n/a

Yes
Yes
Yes
Yes (requires running desktop app in the
background)
Yes
Yes
No
Yes
Yes
n/a (error message)

W,




~Was ist mit Passkeys im Browser?” ‘

JPASSKEYS

JKEIN PHISHING }




,Trau, schau, wem!”

High risk ok High valua
CoOnsumers ] consumers
Copyable passkeys on their Greatar security by reguiring Differantiats with security
devicies are probably ckay sacurity keys for passkays kays for passkeys
P n_‘ o
s =
L & ]
First line workers ) Privileged users
Meed a solution that is nod May require security keys witn Heghesi nsk usars. — requlra
dapendent on their personal hardware attestation o know Securily Feys with hasdwars
device to authenticata where cradentials are storsd atieaiation o know whers the
1 and meet complance e credeniials are siored
P ~

[
:i

il

Quelle: Yubico




Unsere Social Media Kanale

SOCIAL MEDIA KANALE DER PEGASUS IT

Auf unseren Social Media Kanilen verdffentlichen wir neueste Informationen zu aktuellen [T-Themen, innovativen Produkten sowie unseren pegasus Events.

Zudem erhalten Sie immer wieder Einblicke in unsere Arbeit, Zusammenarbeit mit Partnern und Insights vom Team der pegasus.

Folgen Sie uns auf Facebook, Twitter, Xing & Co und bleiben stets uptodate rund um das Thema IT.

0000000

BLUESCREEN — UNSER TECH PODCAST

“pegasus T Ty AN [P Passkeys! Mit Yvonne Aurich.

Alle sprechen liber Passkeys und deshalb tun wir das heute in diesem Special
auch

BLUESCREEN

PER TEGHOREAS

P Episode abspielen 19:34

@podigee Abonnieren Teilen eee




i pegasus IT

Member of ITventive Group

Haben Sie Fragen
oder Anregungen?




= ITventive

digital future today

pegasus IT — Member of ITVentive Group

ITventive Group

eviatec Systems AG, Monreposstrasse 57, D-71634 Ludwigsburg
pegasus GmbH, Bayernstrasse 10, D-93128 Regenstauf

eviatec Digital Solutions AG, Uferweg 17, CH-3013 Bern

eviatec Scandinavia ApS, Park Alle 295, 2. floor, DK-2605 Brgndby

pegasus-gmbh.de

000000OQ

ITventive® ist eine eingetragene Marke der eviatec Systems AG und der pegasus GmbH in Deutschland und/oder anderen Landern. eviatec® ist eine eingetragene Marke der eviatec Systems AG in Deutschland
und/oder anderen Landern. Weitere Unternehmens-, Produkt- oder Servicenamen kénnen Marken anderer Hersteller sein.

Diese Veroffentlichung dient nur der unverbindlichen allgemeinen Information und ersetzt nicht die eingehende individuelle Beratung. Die in dieser Veroffentlichung enthaltenen Informationen kénnen jederzeit,
auch ohne vorherige Ankiindigung, gedndert werden. Insbesondere kénnen technische Merkmale und Funktionen auch landesspezifisch variieren. Die Produktinformationen geben den derzeitigen Stand wieder.
Gegenstand und Umfang der Leistungen bestimmen sich ausschlieBlich nach den jeweiligen Vertragen. Die Einhaltung bestimmter Rechtsvorschriften von Produkten und sonstigen Leistungen wird seitens ITventive
weder gewahrleistet, noch garantiert oder als Eigenschaft zugesichert. Der Kunde ist fur die Einhaltung anwendbarer Sicherheitsvorschriften und sonstiger Vorschriften des nationalen und internationalen Rechts
verantwortlich.

Anderungen, Irrtiimer und Druckfehler bleiben vorbehalten. Nachdruck und Vervielfiltigung, auch auszugsweise, nur mit schriftlicher Genehmigung der eviatec Systems AG & pegasus GmbH.

© Copyright eviatec Systems AG & pegasus GmbH 2024. Alle Rechte vorbehalten.




