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100Mitarbeiterzahl

ISO 9001 / 27001 / 27018Zertifizierung

Regenstauf (pegasus GmbH / pegasus IT / IQ)
Ludwigsburg (EVIATEC Systems AG)
Bern (EVIATEC Digital Solutions AG)

Brøndby / Koppenh. (EVIATEC Scandinavia
ApS)

Standorte

3Rechenzentren

Europaweit / WeltweitEinsatzgebiet

> 1500 Standorte weltweitVernetzung

> 50.000Geschützte Anwender

> 500Server im RZ

25 - 1000Kundengröße / Schnitt

Regensburg / DE Ludwigsburg / DE

Bern / CH Koppenhagen / DK



Wieviel Prozent
aller Angriffe
basieren auf 
Phishing?



5

Wieviel Prozent aller Angriffe basieren auf Phishing?

Quelle: getastra.com



„Ich habe nichts 
gemacht
und auf einmal 
war alles 
kaputt!“
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Das Problem – Eintrittsvektor E-Mail
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Das Problem – Umleitung zu „OneDrive“ > Canva
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Das Problem – Erste Login-Versuche



10

Das Problem – Treffer!
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Das Problem – Feuer frei! (ca. 250.000 Mails…)
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Red Flags – everywhere! 



„Wie machen 
die Angreifer 
das?“
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This is how they do it! Also, so oder so ähnlich ;) 

Quelle: RansomHub
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This is how they do it! Also, so oder so ähnlich ;) 

Quelle: DeHashed
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This is how they do it! Also, so oder so ähnlich ;) 

Quelle: Hudson Rock
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This is how they do it! Also, so oder so ähnlich ;) 

Quelle: Gophish



Demo
Gophish



Welchen Platz 
belegt 
Deutschland bei 
Ransomware in 
2025?
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Welchen Platz belegt Deutschland bei Ransomware in 2025?

Quelle: ransomware.live
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This is how they do it! Also, so oder so ähnlich ;) 

Quelle: Evilginx
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This is how they do it!

https://github.com/kgretzky/evilginx2

Quelle: Evilginx
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„Aber wir haben doch MFA?“
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Technische Details

Quelle: Evilginx
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„Aber wir haben doch MFA?“

Phishing-Resistant MFA!



Demo
EvilGinx



Wer kann mit 
dem Begriff
„Passkey“
etwas anfangen?
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Wer kann mit dem Begriff „Passkey“ etwas anfangen?

Quelle: BSI
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Passkeys / Hardware-Based Authentication

Quelle: FIDO Alliance



30

Token-Hardware (Bsp. Yubikey)

Quelle: Yubikey
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Token-Hardware (Bsp. Yubikey)

Quelle: Yubico
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Weitere Anwendungsfälle

Use cases:

- 2FA für Bitlocker (PIN + statischer Key)

- Smart Card mit Domänen-Zertifikat + PIN zur Domänen-Anmeldung (wahlweise mit eigener 
PKI / CA oder öffentlicher CA)

- Authentifizierung / MFA-Absicherung geschäftlicher Cloud Accounts wie z.B. Microsoft Office 
365, Azure, AWS, GitHub, Citrix..

- Authentifizierung / MFA-Absicherung privater Cloud Accounts wie z.B. G Suite, Facebook, 
Dropbox, KeePass, EA Online, Instagram..

(Alle Services siehe > https://www.yubico.com/works-with-yubikey)
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On-Top-Enforcement: Zero Trust (Conditional Access)

Quelle: Microsoft
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„Was ist mit Passkeys auf dem Smartphone?“

Quelle: BSI



35

„Was ist mit Passkeys auf dem Smartphone?“

Quelle: FIDO Alliance
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„Was ist mit Passkeys im Browser?“
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„Trau, schau, wem!“

Quelle: Yubico



Unsere Social Media Kanäle
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Haben Sie Fragen 
oder Anregungen?



ITventive® ist eine eingetragene Marke der eviatec Systems AG und der pegasus GmbH in Deutschland und/oder anderen Ländern. eviatec® ist eine eingetragene Marke der eviatec Systems AG in Deutschland 
und/oder anderen Ländern. Weitere Unternehmens-, Produkt- oder Servicenamen können Marken anderer Hersteller sein.

Diese Veröffentlichung dient nur der unverbindlichen allgemeinen Information und ersetzt nicht die eingehende individuelle Beratung. Die in dieser Veröffentlichung enthaltenen Informationen können jederzeit, 
auch ohne vorherige Ankündigung, geändert werden. Insbesondere können technische Merkmale und Funktionen auch landesspezifisch variieren. Die Produktinformationen geben den derzeitigen Stand wieder. 
Gegenstand und Umfang der Leistungen bestimmen sich ausschließlich nach den jeweiligen Verträgen. Die Einhaltung bestimmter Rechtsvorschriften von Produkten und sonstigen Leistungen wird seitens ITventive
weder gewährleistet, noch garantiert oder als Eigenschaft zugesichert. Der Kunde ist für die Einhaltung anwendbarer Sicherheitsvorschriften und sonstiger Vorschriften des nationalen und internationalen Rechts 
verantwortlich.

Änderungen, Irrtümer und Druckfehler bleiben vorbehalten. Nachdruck und Vervielfältigung, auch auszugsweise, nur mit schriftlicher Genehmigung der eviatec Systems AG & pegasus GmbH.

© Copyright eviatec Systems AG & pegasus GmbH 2024. Alle Rechte vorbehalten.

pegasus IT – Member of ITVentive Group
ITventive Group

eviatec Systems AG, Monreposstrasse 57, D-71634 Ludwigsburg
pegasus GmbH, Bayernstrasse 10, D-93128 Regenstauf
eviatec Digital Solutions AG, Uferweg 17, CH-3013 Bern
eviatec Scandinavia ApS, Park Alle 295, 2. floor, DK-2605 Brøndby

pegasus-gmbh.de
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