
Bedrohungen verstehen, Angriffe verhindern: 
Cyber Threat Intelligence für Unternehmen
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Ein kurzer Blick auf die aktuelle Bedrohungslage

Quelle: swr.de (5. Mai)

Quelle: golem.de (24. April)

Quelle: textilwirtschaft.de (2. Mai)

Quelle: it-daily.de (28. April)

Quelle: giessener-allgemeine.de (6. Mai)

Quelle: theguardian.com (2. Mai)
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Kollaborative Sicherheit durch Cyber Threat 
Intelligence wird zur neuen Notwendigkeit.
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Die Sammlung, Analyse und Verbreitung von Informationen über 
aktuelle oder potenzielle Bedrohungen in der Cybersicherheit. Ziel 
ist es, Organisationen dabei zu unterstützen, proaktiv auf 
Cyberangriffe zu reagieren und ihre Sicherheitsmaßnahmen zu 
verbessern, indem sie Einblicke in Angreifermethoden zu erhalten.

Cyber Threat Intelligence
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Inhalt des Workshops

1) Welche Formen von Cyber Threat Intelligence gibt es?

2) Wie können diese jeweils konkret angewendet werden, um 
die Sicherheit in Ihren Unternehmen zu verbessern?

3) An welchen Stellen des Security Lifecycles unterstützen
welche Arten von CTI
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Indicators of Compromise
CVEs
Threat Reports
Threat Advisories
Strategic Reports
Playbooks

6

Überblick

Arten von 
Cyber Threat Intelligence



IP-Adresse: 192.168.1.100 (bekannt als Command-and-Control-Server)

Dateihash (SHA-256): 
e3b0c44298fc1c149afbf4c8996fb92427ae41e4649b934ca495991b7852b855 (Malware-
Sample)

Domain: malicious-example.com (Phishing-Seite)

Können auf eine mögliche Kompromittierung 
hinweisen. Diese können IP-Adressen, 
Domain-Namen, Dateihashes, URLs oder 
andere technische Artefakte sein, die 
verwendet werden, um bösartige Aktivitäten zu 
identifizieren.
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Indicators of Compromise (IoC)

Beispiele

Quelle: https://github.com/swisscom/detections



Use Case. Unternehmen erhält E-Mail mit 
einem Link, der zu einem Webserver mit 
Malware führt (Phishing Link) 
→ Domain der Phishing-Seite und/oder Mail-
Adresse wurden präventiv schon blockiert

Mögliche Quellen.

8

Indicators of Compromise (IoC)

Quelle: https://github.com/swisscom/detections



CVE-2024-38189 

Description: Microsoft Project Remote Code Execution Vulnerability

Date Added: 08/13/2024

Due Date: 09/03/2024

Requried Action: Apply mitigations per vendor instructions or discontinue use of the product 
if mitigations are unavailable

Common Vulnerabilities and Exposures (CVEs) 
sind systematisierte und katalogisierte 
Schwachstellen in Software und Hardware.
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CVEs

Beispiel

Quelle: https://nvd.nist.gov/vuln/detail/CVE-2024-21410



Use Cases. Systeme (Firewall, IDS) 
entsprechend konfigurieren; Syteme patchen; 
ggf. in Kombination mit Threat Advisories

Voraussetzungen. Asset Management, 
Mitarbeiterexpertise

Quellen.
• cve.org (MITRE)
• NIST
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CVEs

Quelle: https://nvd.nist.gov/vuln/detail/CVE-2024-21410



Threat Advisories sind Benachrichtigungen 
über aktuelle Schwachstellen. Sie enthalten 
oft sofort umsetzbare Ratschläge.
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Threat Advisories

Titel: Dringende Warnung vor neuer Schwachstelle in Microsoft Exchange Server

Beschreibung: Kritische Zero-Day-Schwachstelle (CVE-2024-21410) in Microsoft Exchange 
Server entdeckt

Risiko: Remote Code Execution

Betroffene Versionen: Exchange Server 2013, 2016, 2019

Empfohlene Maßnahmen: Sofortige Anwendung des veröffentlichten Sicherheitsupdates, 
Überprüfung der Server-Logs auf verdächtige Aktivitäten

Quelle: https://unit42.paloaltonetworks.com/fighting-ursa-car-for-sale-phishing-lure/
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https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-290a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-290a


Use Case. 
Advisories nach das Unternehmen betreffende 
Infrastruktur filter; Handlungsanweisungen in 
Advisories direkt umsetzen (z.B. Software-
Patch).

Mögliche Quellen.

• CISA
• BSI
• Hersteller (z.B. Microsoft, Siemens, etc.)
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Threat Advisories

Quelle: https://unit42.paloaltonetworks.com/fighting-ursa-car-for-sale-phishing-lure/
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https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-290a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-290a


Threat Reports sind detaillierte Berichte über 
spezifische Bedrohungsakteure oder -
kampagnen. Sie beinhalten Informationen über 
Taktiken, Techniken und Prozeduren (TTPs), 
die von Angreifern verwendet werden.
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Threat Reports

Titel: Analyse der APT28-Kampagne

Angreifer: APT28 (auch bekannt als Fancy Bear)

Ziel: Regierungs- und Verteidigungseinrichtungen

TTPs: Initial Access: Spear-Phishing-E-Mails, Privilege Escalation: Account Manipulation mit 
SMOKEDHAM Malware

Quelle: https://unit42.paloaltonetworks.com/fighting-ursa-car-for-sale-phishing-lure/

Beispiel
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https://unit42.paloaltonetworks.com/fighting-ursa-car-for-sale-phishing-lure/
https://unit42.paloaltonetworks.com/fighting-ursa-car-for-sale-phishing-lure/


Use Case. Proaktives Threat Hunting.
Regelmäßige Schulungen zur Phishing-
Erkennung, Implementierung von Multi-Faktor-
Authentifizierung und Berechtigungs-
management von low-privilege Accounts.

Mögliche Quellen.

- SANS
- BSI
- Kommerzielle Anbieter (Palo Alto), zum Teil 

aber frei verügbar
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Threat Reports

Quelle: https://unit42.paloaltonetworks.com/fighting-ursa-car-for-sale-phishing-lure/
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Deutlicher Anstieg von Ransomware-Angriffen auf kritische Infrastrukturen

Hauptakteure: 
Staatlich unterstützte Gruppen: Aus China und Russland
Kriminelle Hackergruppen: Conti, LockBit, Revil

Schadensvolumen durch Ransomware-Angriffe:
Gesamtschaden: 15 Milliarden USD durch Ransomware im Jahr 2023
Energiesektor: 4 Milliarden USD
Technologiesektor: 1.5 Milliarden USD

Strategic Reports bieten einen Überblick über 
die allgemeine Bedrohungslandschaft und 
enthalten oft langfristige Analysen und 
Prognosen. 
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Strategic Reports

Beispiel

Quelle: https://www.sophos.com/en-us/whitepaper/state-of-ransomware-in-critical-infrastructure 



Strategic Reports helfen Organisationen, 
strategische Entscheidungen zu treffen und 
langfristige Sicherheits-strategien zu 
entwickeln.

Mögliche Quellen.

• BSI
• SANS CTI Report
• ENISA Threat Landscape Report
• Kommerzielle Anbieter (z. B. FireEye)
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Strategic Reports

Quelle: https://www.sophos.com/en-us/whitepaper/state-of-ransomware-in-critical-infrastructure 



1) Neue verdächtige IP-Adresse in Logs identifiziert – 203.0.113.50

2) IP-Reputationsanalyse durchführen (z.B. mit CTI-Datenbanken)

3) Bewertung der Gefahr

4) Blockieren der IP-Adresse

5) 203.0.113.50 ist bösartiger Malware Server, der an der Firewall blockiert wird

6) Isolation betroffener Systeme vom Netzwerk und starten einer Untersuchung

Playbooks strukturierte, schriftlich 
festgehaltene Anweisungen, die detailliert 
beschreiben, wie auf spezifische 
Sicherheitsvorfälle in einer digitalen 
Infrastruktur reagiert werden soll.
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Playbooks

Beispiel

Quelle.: IACD, über Schlette et al. (2024) Do you play it by the books? A study on incident response playbooks 
and influencing factors.



Use Cases. Plyabooks bieten Schritt-für-
Schritt-Anweisungen, um sicherzustellen, dass 
alle notwendigen Maßnahmen ergriffen 
werden. Zudem können sie helfen einige der 
Schritte zu automatisieren.

Mögliche Quellen.
- CISA
- Kommerzielle Anbieter wie Splunk, IACD etc.
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Playbooks

Quelle.: IACD, über Schlette et al. (2024) Do you play it by the books? A study on incident response playbooks 
and influencing factors.
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CTI im Security Lifecycle

Strategic Reports

Threat Reports

Threat Advisories

Indicators of 
Compromise

CVEs

Playbooks
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Quellen für Cyber Threat Intelligence

Bei Quellen für CTI unterscheidet man grundsätzlich zwischen kommerziellen 
Anbietern und sog. Sharing Communities.



21

Anmeldung an magdalena.glas@ur.de



Teilnahme bei Online-Survey

• Link zur Online Survey im Chat

• Daten werden anonymisiert und 
ausschließlich zu Forschungszwecken 
verwendet

• Link zu den Workshop-Folien werden 
nach Abschluss der Survey bereitgestellt 
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Magdalena Glas
magdalena.glas@ur.de
magdalenaglas.eu

Johannes Grill
johannes.grill@ur.de

Tobias Reittinger
tobias.reittinger@ur.de
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