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Mitarbeiterzahl 100

Zertifizierung (pegasus) ISO 9001 / 27001 / 27018

Standorte Regenstauf (pegasus GmbH / pegasus IT / IQ)
Ludwigsburg (EVIATEC Systems AG)
Bern (EVIATEC Digital Solutions AG)

Brøndby / Koppenh. (EVIATEC Scandinavia 
ApS)

Rechenzentren 3

Einsatzgebiet Europaweit / Weltweit

Vernetzung > 1500 Standorte weltweit

Geschützte Anwender > 50.000

Server im RZ > 500

Kundengröße / Schnitt 25 - 1000

Regensburg / DE Ludwigsburg / DE

Bern / CH Koppenhagen / DK



Cyber Security: 
News und Trends
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Cyber Security News und Trends

Quelle: Google
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Cyber Security News und Trends

Quelle: BSI



Know your Assets!



Know your Assets!

Erstellt mit MidJourney: cybercrime in a house

Quelle: CISO Guidelines Handbook
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Know your Assets!

Quelle: Microsoft
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Übliche Schwach-
stellen-Scans 
kosten Geld  



Schwachstellen-Scans im allgemeinen
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Abb. 1: Der Prozess Abb. 2: Funktions-Schema

Quelle: Greenbone



Schwachstellen-Scans mit Greenbone MSP
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Quelle: Greenbone



Schwachstellen-Scans mit Greenbone MSP
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Quelle: Greenbone



Technische 
Angriffsvektoren 
erkennen mit OSINT 
Werkzeugen



Was bedeutet OSINT?
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Quelle: Medium / Data Driven Inspector

„Open Source Intelligence (OSINT) ist ein Begriff aus der Welt der 
Nachrichtendienste und des Militärischen Nachrichtenwesens, bei 
dem für die Nachrichtengewinnung Informationen aus frei 
verfügbaren, offenen Quellen gesammelt werden, um durch 
Analyse der unterschiedlichen Informationen verwertbare 
Erkenntnisse zu gewinnen.

Dabei werden frei zugängliche Massenmedien genutzt, wie 
Printmedien, Rundfunk sowie das Internet und Web-basierte 
Anwendungen wie Google Earth. Der begriffliche Bezug auf Open 
Source bedeutet, dass frei zugängliche Informationen genutzt 
werden; eine Verbindung zu Open-Source-Software besteht nicht.“

Quelle: Wikipedia



Das OSINT Framework

16

Quelle:
https://osintframework.com/

“OSINT framework focused 
on gathering information 
from free tools or resources. 
The intention is to help 
people find free OSINT 
resources. Some of the sites 
included might require 
registration or offer more 
data for $$$, but you should 
be able to get at least a 
portion of the available 
information for no cost.”



Welche Informationen liefert OSINT?
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Beispiele:

Extrakte aus dem Domain Name System (DNS):
- Hostnamen
- IP Adressen
- Kontaktdaten und Rufnummern
- Security Challenges 
- Genutzte Dienste
- Informationen zu Security Settings (DNSSEC, Zonen Transfer, Wildcard Resolution..)
- E-Mail-Security Einstellungen

Werkzeuge: DNSRecon, DNSEnum, WTFIS, Robtex

Extrakte aus Domain-Registern und allg. verfügbaren Datenbanken:
- Registrar
- Anschrift
- Letzte Änderung 
- Technische Ansprechpartern (Admin-C)
- ISP und Hoster
- Bekannte Probleme

Werkzeuge: WTFIS, Virustotal-DB, Passivetotal, Greynoise



Welche Informationen liefert OSINT?
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Beispiele:

Konkrete Extrakte aus Shodan, der „Suchmaschine für Hacker“:
- Genutzte Anwendungen
- Software-Versionen
- Offene Ports
- Erreichbare Systeme und Anwendungen (OWA, ECP, RDP..!)
- Verwendete Zertifikate inkl. Trust-Zustand (Self signed, Public signed)
- Verschlüsselungs-Algorithmus und Schlüssellänge der Zertifikate
- Schwachstellen inkl. CVE-Verweisen 
- …

Werkzeuge: Shodan.io, Shodan API

Weitere Beispiele:
- Extrakte aus Blacklist-Registern und –Datenbanken mit InfoOoze
- Benutzernamen und verwendete Dienste mit NameCHK
-Personen- und Domainsuche mit Hunter.io
- Metadaten aus Dokumenten wie Namen, Organisation, verwendete Software
- Metadaten aus Bildern / Fotos wie Modell der Kamera, Geo-Locationen…
- Versehentlich öffentlich erreichbare Webserver-Verzeichnisse mit GHDB und GoBuster



Live-Demo



Rechtliche Situation in Deutschland
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Active Directory 
Assessments mit
PingCastle



Active Directory Assessments mit PingCastle
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Active Directory Assessments mit PingCastle
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Live-Demo



Haben Sie Fragen 
oder Anregungen?



ITventive® ist eine eingetragene Marke der eviatec Systems AG und der pegasus GmbH in Deutschland und/oder anderen Ländern. eviatec® ist eine eingetragene Marke der eviatec Systems AG in Deutschland 
und/oder anderen Ländern. Weitere Unternehmens-, Produkt- oder Servicenamen können Marken anderer Hersteller sein.

Diese Veröffentlichung dient nur der unverbindlichen allgemeinen Information und ersetzt nicht die eingehende individuelle Beratung. Die in dieser Veröffentlichung enthaltenen Informationen können jederzeit, 
auch ohne vorherige Ankündigung, geändert werden. Insbesondere können technische Merkmale und Funktionen auch landesspezifisch variieren. Die Produktinformationen geben den derzeitigen Stand wieder. 
Gegenstand und Umfang der Leistungen bestimmen sich ausschließlich nach den jeweiligen Verträgen. Die Einhaltung bestimmter Rechtsvorschriften von Produkten und sonstigen Leistungen wird seitens ITventive 
weder gewährleistet, noch garantiert oder als Eigenschaft zugesichert. Der Kunde ist für die Einhaltung anwendbarer Sicherheitsvorschriften und sonstiger Vorschriften des nationalen und internationalen Rechts 
verantwortlich.

Änderungen, Irrtümer und Druckfehler bleiben vorbehalten. Nachdruck und Vervielfältigung, auch auszugsweise, nur mit schriftlicher Genehmigung der eviatec Systems GmbH & pegasus GmbH.

© Copyright eviatec Systems AG & pegasus GmbH 2024. Alle Rechte vorbehalten.

pegasus IT – Member of ITVentive Group
ITventive Group

eviatec Systems AG, Monreposstrasse 57, D-71634 Ludwigsburg
pegasus GmbH, Bayernstrasse 10, D-93128 Regenstauf
eviatec Digital Solutions AG, Uferweg 17, CH-3013 Bern
eviatec Scandinavia ApS, Park Alle 295, 2. floor, DK-2605 Brøndby

pegasus-gmbh.de
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