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Wie gut ist mein Unternehmen auf einen IT-
Sicherheitsvorfall vorbereitet?
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Unterstiitzung bei IT-Sicherheitsvorfillen
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Das Cyber-
Sicherheitsnetzwerk (CSN)
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Mit dem Cyber-Sicherheitsnetzwerk soll
eine flachendeckende dezentrale Struktur aufgebaut werden,
die effizient und kostengilinstig

KMU und Birger bei

IT-Sicherheitsvorfdllen Unterstiitzung anbietet.

* Bundesamt Deutschland

2B~ 1 fir Sicherheit in der . o .
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Aufbaustruktur des Cyber-Sicherheitsnetzwerks
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Kontaktstelle (Web-Plattform/Hotline)
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[ registrierte Teilnehmer ]

7

Potentiell von einem IT-Vorfall Betroffene:
ca. 83 Mio. Biirger ca. 3 Mio. Klein- und Kleinstunternehmen

Eun;ieﬁanr\]t ) Deutschland
iir Sicherheit in der . o .
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Arbeiten in der ,,Digitalen
Rettungskette”

- Unterstutzung auf Augenhohe

Deutschland
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Digitale Rettungskette

Bundesamt
fiir Sicherheit in der
Informationstechnik

R

0800-274 1000

EHEY

ii%usx  Notfall-Hotline: 0800-274 1000  Dgiral-sieher-ss:

E-Mail: info@cyber-sicherheitsnetzwerk.de
Internet: www.cyber-sicherheitsnetzwerk.de

*

Deutschland
Digital-Sicher-BSI-

27.10.2023 | 7



Kostenlose Kontaktstelle bei B‘?”Eicqla;-dh BSI
IT-Sicherheitsvorfallen BT

Hilfe zur Selbsthilfe

,TOP 12 Mallnahmen” bei Cyber-Angriffen

* Malnahmenkatalog zum Notfallmanagement -
Fokus IT-Notfalle

e Erste Hilfe bei einem schweren
IT-Sicherheitsvorfall, Version 1.1

Kontakt zum Service Center (Hotline)
* Kostenlose Hotline-Nummer

e Zentrale Anlaufstelle, deutschlandweite Hotline

e Ersteinschatzung des IT-Sicherheitsvorfalls, um
im richtigen Glied der Rettungskette
einzusteigen

Bundesamt
fir Sicherheit in der
Informationstechnik




Schnelle Hilfe bei IT-Sicherheitsvorfallen Deutschland
Digital-Sicher-BSI

Schnelle und einfache Ersthilfe durch Digitale Ersthelfer (DEH)
fiir Verbraucherinnen und Verbraucher
* DEH Iost kleine IT-Stérungen und IT-Sicherheitsvorfalle

(telefonische Ersthilfe)

IE

* Leitplanken gibt ein Leitfaden mit konkreten
Handlungsempfehlungen

Schnelle Ersthilfe fiir KMU durch Vorfall-Praktiker (VP)
e VP |6st kleine IT-Sicherheitsvorfalle
(telefonische Ersthilfe)

Umfangreiche IT-Vorfallsanalyse durch personenzertifizierte
Vorfall-Experten (VE)

 Tiefergehende Analysegesprache

e Vor-Ort-Unterstlitzung moglich, falls
erforderlich

Losung komplexer IT-Sicherheitsvorfille durch einen
IT-Sicherheitsdienstleister mit einem Team von Vorfall-Experten

Bundesamt
fir Sicherheit in der
Informationstechnik




Kartenansicht Suchen nach

Aktivierung notwendig

Wenn Sie die interaktive Karte nutzen machten, wird Ihre IP-Adresse an den Kartenanbieter OpenStreetMap
lbertragen. Dieser ist selbst fiir die Verarbeitung verantwortlich. Alle Informationen dazu finden Sie in der

EINVERSTANDEN

7 OpenStreetMap Privacy Policy
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Digitaler Ersthelfes Viorfall-Praktiker Verfall-Experte IT-Sicherheitsdienstleister
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» Digitale Ersthelfer

» Vorfall-Praktiker

« Vorfall-Experten

« IT-Sicherheitsdienstleister

Suche Digitale Ersthelfer

Mt das Suchfunition kenn.
Fingabe von mashs orer we

Ot it PLE e, Durch

u Sem i erag o e winache dnken
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1 big 1 van 1 Ergebnoisean te thre Suche nach = =

Sobotti Michel Keoin 1061

‘Alkenrath
1

+Schlebusch

Max Mustermann

X

lildge

Max Mustermann

Servicezeiten:
Montag-Donnerstag: 10:00—17:00 Uh
Freitag: 10:00—15:00 Uhr
54321 Musterstadt
Telefon: +49 123456789
E-Mail: Beispiel@csn.de




Broschiiren zum Nachlesen ‘)

Bundesamt eutschlan:
®|ie,. L O | D Dusaess
Das Cyber-Sicherheitsnetzwerk Die ,Digitale Rettungskette“
Dezentrale Unterstiitzung bei IT-Sicherheitsvorfillen des Cybe]_’—SicheI‘heitsnetzwerks

Die Broschire
befindet sich
hier:

Die Broschiire
befindet sich

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Drei Stufen der Qualifizierung
im Cyber-Sicherheitsnetzwerk

Bundesamt N Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Uberblick tiber die Qualifizierung und Zertifizierung des Cyber-Sicherheitsnetzwerks

Qualifizierungsprogramm

Bundesamt
fir Sicherheit in der
Informationstechnik

o
% Aufbauschulung
—l
Vorfall-Experte
a Langjahrige
S Zusatzschulung Berufserfahrung als
_I -
Vorfall-Praktiker Vorfallsbearbeiter
—
S Basiskurs
g

Digitaler Ersthelfer

Deutschland
Digital-Sicher-BSI
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Uberblick tiber die Qualifizierung und Zertifizierung des Cyber-Sicherheitsnetzwerks

Anforderungen

Bundesamt
fir Sicherheit in der
Informationstechnik

IT-
Sicherheits-
dienstleister

Vorfall-Experten

Vorfall-Praktiker

Digitaler Ersthelfer

Zertifizierungsprogramm
oder
Qualifizierungsprogramm

Aufbauschulung
Zertifizierungsprogramm
Leitfaden zur Reaktion aus IT-Vorféllen

Zussatzschulung
Erfolgreicher Priifungsworkshop
Leitfaden zur Reaktion aus IT-Vorfallen

Basiskurs (Online)
Erste-Hilfe-Programm
Ersthelfer-Paket

Deutschland
Digital-Sicher-BSI
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Digitale Ersthelfer

* Bundesamt Deutschland
£y

k> N fir Sicherheit in der s it o1.Q3 .
Informationstechnik Digital+Sicher-BSI
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Qualifizierung zum Digitalen Ersthelfer

Kostenloser Basiskurs fiir Digitale Ersthelfer

Basiskurs im Selbststudium

« kostenloser Onlinekurs, bestehend aus drei Modulen in
funf Videos a ca. 20 Minuten

» Selbsttest als Lernkontrolle nach jedem Modul

Begleitmaterial

e Leitfaden zur Reaktion auf IT-Sicherheitsvorfalle fir
Digitale Ersthelfer

 Umfang von 60 Seiten mit Aufgaben nach jedem Kapitel,
Checklisten zum Ausdrucken.

Der Basiskurs fiir
Digitale Ersthelfer
befindet sich hier:

e Schulungsbescheinigung zum Ausfillen und Ausdrucken
» Registrierungsformular fiir das CSN

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik

27.10.2023 | 16



Einfihrung Digitale Ersthelfer

Inhalte des Basiskurs fiur Digitale Ersthelfer

Modul 1
* Grundlagen des Cyber-Sicherheitsnetzwerks

e Unterschiede IT-Storung vs. IT-Vorfall
e Handlungsempfehlungen fir typische IT-Stérungen

Modul 2
e Definition, Reaktion und Handlungsempfehlungen fir

typische IT-Sicherheitsvorfalle

Modul 3 e

e Durchfihrung fachgerechter und professioneller
Telefongesprache, anhand praxisnaher Beispiele :

Deutschland

Bundesamt
fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Qualifizierung zum Digitalen Ersthelfer

Handlungsempfehlungen flir Digitale Ersthelfer

HANDLUNGSEMPFEHLUNGEN
fiir Digitale Ersthelfer des Cyber-Sicherheitsnetzwerkes

Wechssldatantriges
‘wardm nicht arkanct

Keioe Internet-Verbindung

Gerdt startet nkcht
- Namkabel sacmailsnn

HANDLUNGSEMPFEHLUNGEN
fiir Digitale Ersthelfer des Cyber-Sicherheitsnetzwerkes

Dateiverschlisselung
durch Ransomware

Kontomissbrauch
Soziale Netzwerke

Virenscanner erkennt Viren

nden
ende Uberarifung

IT-Stérung

HANDLUNGSEMPFEHLUNGEN
fiir Digitale Ersthelfer des Cyber-Sicherheitsnetzwerkes

Falschliche Aufforderung
zur Passwortanderung
+ Bl Aulfrdsring

Passwonl ot dndenn
+ E-Mall-Absancer ve-hiiaren
- Sappnt kontakizren
+ Zugangsdaten inde

Online-Banking

© Zugargedaten Passwart) dnder
-

Missbrauch der E-Mail-Adresse
+ Zugangsdaten Passwarti ndern

ot Pl rden
+ Kontaite informisren + Tiansakban wideriefen

IT-Vorfall

Drucher deuckt nicht
- ke

* Marhe Treoervaryon isulberen

1T Karwrises srhordarich

Weiterfithrende Unterstiitzung durch den IT-Support.

Deutschland
Digital-Sicher-BS1

U]

Bundesamt
fir Sicherheit in der
Informationstechnik

Botnetz

Merkwiirdige Weiterleitungen

e verwenden

“IT-Kenntnisse erforderlich

Weiterfiihrende Unterstiitzung durch einen Vorfall-Experten.

Bastensnt Y Deutschland
® Tt 7 Digital*Sicher-BSI

IT-Vorfall

UngewBhnliche Warnhimweise Anwendungen installieren

B e — sichvon selbst

- Wirenscen durchfihren e vom Nete rehrmen

Datenverlust durch
Schadsoftware

+ Comauter var Hetz nehmen

© Virmsean AUt

+ Datensicherung wiedeherstellen

“IT-Kenntnisse erfardertich

Weiterfiihrende Unterstiitzung durch einen Vorfall-Experten.

B Y Deutschland
@ e 2 Digital-Sicher-BSI

Deutschland
Digital-Sicher-BSI

@ Bundesamt
fiir Sicherhetin der

Informationstechnik

Leitfaden zur Reaktion auf
IT-Sicherheitsvorfille fiir Digitale
Ersthelfer

Wy

Version 1.0

Deutschland
Digital-Sicher-BSI
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Vorfall-Praktiker

* Bundesamt Deutschland
£y

k> N fir Sicherheit in der s it o1.Q3 .
Informationstechnik Digital+Sicher-BSI
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Qualifizierung zum Vorfall-Praktiker

&

In 6 Schritten zum Vorfall-Praktiker

1. Schritt:
2. Schritt:

3. Schritt:

4. Schritt:

5. Schritt:

6. Schritt:

Bundesamt

fir Sicherheit in der
Informationstechnik

Grundlegendes IT-Verstandnis mitbringen
Erste Erfahrungen bei der Vorfallsbearbeitung gesammelt

Den Basiskurs zum Digitalen Ersthelfer (Selbstlernkurs)
absolvieren

Informationen
zum Vorfall-
Praktiker befinden
sich hier:

Eine zweitdgige Zusatzqualifikation zum Vorfall-Praktiker
besuchen

Die Kompetenz, durch eine theoretische und , praktische”
Prifung bei einem registrierten Schulungsanbieter,
nachweisen

Registrierungsantrag incl. Nachweisen zum Vorfall-Praktiker
beim CSN einreichen

Deutschland
Digital-Sicher-BSI

27.10.2023 | 20



Qualifizierung zum Vorfall-Praktiker

Inhalte der Zusatzqualifikation zum Vorfall-Praktiker Deutschland
Digital-Sicher-BSI

Zusatzschulung 2 tagig + % Priifungsworkshop

* Einfihrung in das Cyber-Sicherheitsnetzwerk incl. Rahmenbedingungen
fir Digitale Ersthelfer, Vorfall-Praktiker und Vorfall-Experten

¢ Verhalten am Telefon inkl. nicht technischer MaRhahmen

e Gefahrdungen, Angriffsformen und Ubersicht tiber die aktuelle
Gefahrdungslage

e Ablauf des Standardvorgehens, Behandlung von IT-Sicherheitsvorfallen
* Remote-Unterstutzung

* Vorfallsbearbeitung bei IT-Systemen ,,abseits der tblichen
Bliroanwendung”“

|ll

,Nach dem Vorfall ist vor dem Vorfall“—Praventive Mallnahmen

Begleitmaterial: Leitfaden zur Reaktion auf IT-Sicherheitsvorfalle flr Vorfall-
Praktiker und Vorfall-Experten

Bundesamt
fir Sicherheit in der
Informationstechnik




Qualifizierung zum Vorfall-Praktiker

Leitfaden zur Reaktion auf IT-Sicherheitsvorfille
fur Vorfall-Praktiker und Vorfall-Experten

L Deutschland
1 Enfuhrung in das Cyber-Sicherhettsnetrwerk (VP&VE) kbl Digital-Sicher-BSI
1  Einfiihrung in das Cyber-Sicherheitsnetzwerk
(VI &VE)
Der varliegende Leitfaden ersetzt den Leitfaden , Reaktion auf [T-Sicharhaitsvorfalle far Vorfall-Experten®,
Mit der Einfohrung der neuen Rolle des Vorfall-Praktikers wurden die Inhalte erweitert.
Dieser Leitfaden ist Grundlage for die Schulung zum Vorfall-Praktiker, bzw. die Schulung zum Vorfall- Ex-
perten. Die jeweilige Relevanz der Kapitel for die Profung ist durch die farblichen Abkorzungen VP (= Vior- . .
fall-Praktiker) und VE (=Vorfall-Experte) in der jeweiligen Kapitelnberschrift gekennzeichnet. Leitfaden zur Reaktion auf
IT- Sicherheitsvorfille far
Vorfall-Praktiker und Den Leitfaden
G van spertellen IT-Sicher (vraviy Vorfall-Experten . . P
5 finden Sie hier:
2 Verhalten am Telefon und nichttechnische Maf3- 3
n‘ahmen ( ) Version 2.0
21 Intention und Lernziele
Nach Abschluss dieses Moduls sind die Schul ilnet i und Schul ilnet in der
Lage:
gg Professionalitat geger
& von speziellen IT-Slcher (VPEVE)
| ] Sicher und kompeten
din . .. R
9  Vor-Ort-Unterstiitzung: Uberblick verschaffen (VE)
9.1 Einfilhrung
Aufgrund von fehlenden Vor oder Rah bedi kann es manchmal unumganglich
sein, einen Betroffenen vor Ort zu unterstotzen, um einen IT-Sicherheitsvorfall ordnungsgemaf zu behan-
deln. Jedoch massen auch bei der Vor-Ort-1 zung bestimmite Vor erfollt sein, damit eine
ib lose und konforme Behandlung pewahrleistet werden kann. Betroffene sollten dabei beden-
ken, dass der Vorfall-Experte direk Zugriff auf organisationsinterne Informationen erhalten kann und
Bundesamt Deutschland

fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Vorfall-Experte

* Bundesamt Deutschland
£y

k> N fir Sicherheit in der s it o1.Q3 .
Informationstechnik Digital+Sicher-BSI
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Personenzertifizierung zum Vorfall-Experten

In 5 Schritten zum Vorfall-Experten

Schritt 1: dreitagige Aufbauschulung besuchen

Schritt 2: Zertifizierungsantrag mit Nachweisen ”
15 Informationen
Schritt 3: Priifung beim BSI ablegen und Zertifikat Eig“e\r/tzr:a”'
befinden sich
Schritt 4: Registrierung im Cyber-Sicherheitsnetzwerk hier:

Schritt 5: Aufrechterhaltung der Kompetenzen

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik

27.10.2023 | 24



Personenzertifizierung zum Vorfall-Experten

Inhalte der Aufbauschulung zum Vorfall-Experten Deutschland
Digital-Sicher-BSI

Aufbauschulung 3-tagig

e EinfUhrung und Rahmenbedingungen fiir den Vorfall-Experten

e Ablauf des Standardvorgehens mit Ubungen

e Angriffsszenarien und Forensik mit Ubungen

* Remote-Unterstutzung

e Vor-Ort-Unterstiitzung: ,,Uberblick verschaffen” und Ubungen

e Vor-Ort-Unterstiitzung: ,Vorfallsbearbeitung” und Ubungen
,Nach einem Vorfall ist vor einem Vorfall" und Fazit

Begleitmaterial: Leitfaden zur Reaktion auf IT-Sicherheitsvorfalle fir
Vorfall-Praktiker und Vorfall-Experten

Bundesamt
fir Sicherheit in der
Informationstechnik




&

Personenzertifizierung zum Vorfall-Experten

Anforderungen der Personenzertifizierung

Aufbauschulung bei registrierten Schulungsanbietern

L Y [ Deutschland
Mmook Digital+Sicher-BSI

e 3-tagige Schulung

Begleltmaterlal Weitere Informationen

] . ] ] . . P tifizi : zum Programm fir die

» Leitfaden zur Reaktion auf IT-Sicherheitsvorfille fiir Vorfall-Experten oo i Vortall Eesten Personenzertifizierung
Vorfll xperten zum Vorfall-Experten

Version 1.3 vom 28.10.2022

befinden sich hier:

Personenzertifizierung durch die Zertifizierungsstelle des BSI

* Nachweis Uber Bildungsabschluss und Berufserfahrung
e Nachweis von Praxiserfahrung (Projekte)

e Schulungsbescheinigung

e Kompetenzprifung im BSI

?un;ieﬁar?]t ) Deutschland
iir Sicherheit in der . o .
Informationstechnik Digital-Sicher-BSI
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IT-Sicherheitsdienstleister
Vorfallsbearbeitung

Bundesamt N Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Zertifizierung als IT-Dienstleister

Zertifizierung IT-Sicherheitsdienstleister

Vorfallsbearbeitung

Informationsgesprach

Erforderliche Nachweise fiir den IT-Sicherheitsdienstleister ] v
oy Antragsstellung
g v
e Systemdokumentation Qualitatsmanagement: < e
) ergeonis i posiiv Verfahrensbeschreibung
Prozessbeschreibung Vorfallsbehandlung gomengoe 2ur Zertifizierung
v fr IT-Dienstleister fur
e Informationssicherheitsmanagement: Informationsverbund i oy den Bereich
. . g —_— Vorfallsbearbeitung
zur Durchfliihrung einer Vorfallsbehandlung I e finden Sie hier:
5 yatembegtaching je Geltungsbereich
. . E; Bngutachfung&ﬁn’fg@{lfﬁflg
* Personenzertifikate von mindestens 2 Vorfall-Experten
. Entscheidung i’::'+- ENDE
oder 1 Vorfall-Experte und 2 Vorfall-Praktiker ——
. . . E | Nach 11 Monaten L % nun =
e Sicherheitskonzept auf der Basis von IT-Grundschutz, o IEE==A oot furing
. . . . " nforderungen
mindestens fiir den Bereich der Vorfallsbehandlungen BR[| reormemam | | cqunttmarg
N N 2 'SBy:tgeunlffgrr'é:?Enzgu ’ e ENDE
durchgefihrt e W

Emeute Antragsstellung bei
Ablauf der Anerkennung/
Zertifizierung

e Bereitschaft zur Aufnahme in die Geheimschutzbetreuung

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Schulungsanbieter

* Bundesamt Deutschland
£y

k> N fir Sicherheit in der s it o1.Q3 .
Informationstechnik Digital+Sicher-BSI
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Prozessablauf fur qualifizierte Schulungsanbieter (VP) Z

a4 o Kennenlernen und Klarung der Rahmenbedingungen }

Gesprach

e Konzeption Zusatzschulung fiir Vorfall-Praktiker J

e Abgabe einer formalen Selbsterklarung Eine Liste aller
e Veroffentlichung des Schulungsangebots Schulungsanbieter
e Zusendung des Priifungspakets finden Sie hier:

e Organisation und Durchfihrung der Schulungen durch den Schulungsanbieter
e Ausstellen einer Schulungsbescheinigung durch den Schulungsanbieter

\/ e kontinuierliche Qualitatssicherungsmalinahmen
e regelmaRiger Austausch der Schulungsanbieter untereinander

Bundesamt Deutschland

2 | fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik

|30



Registrierte Schulungsanbieter Deutschland
Digital-Sicher-BSI

W

Bei Interesse wird das Informationspaket jedem B[
Schulungsanbieter oder Trainer nach einem kurzen .
Informationsgesprach zugesandt. aur Quafkaton von orfllExperten

Das vorliegende Curriculum bildet den Rahmen fir Schulungsanbieter, um Schulungen zum
Vorfall-Experten des Cyber-Sicherheitsnetzwerks vergleichbar und nach einem einheitlichen
Qualifikationsstandard anzubieten. Es beschreibt, welches Wissen fir die Aufgabenerfillung
des Vorfall-Experten als Teil der Digitalen Rettungskette erwartet wird, Es ist die Aufgabe

I n ha It d es Sch u I u n s a ketes des Schulungsanbieters, auf der Grundlage der Themen des Curriculums eigenstindig
g p Schulungen zu entwickeln und hzufiihren. S biter kinnen Akademien,

Universititen, Verbinden usw. sein. Zusitzliche Informationen fir Schulungsanbieter zum

Ablauf und Umfang der Schulungen finden sich im ,Leitfaden filr Schulungsanbieter®.

Das Curriculum beschreibt die Themengebiete, die der Vorfall-Experte wissen sollte und die

hd C u r r I C U | u m im Rahmen der Prifung fllr eine Personenzertifizierung abgefragt werden. Zusdtzlich werden

didaktische Methoden und Hilfsmittel vorgeschlagen, die dem Schulungsanbieter helfen
lednnen, das Wissen nachhaltig zu vermitteln,

e ,leitfaden zur Reaktion auf IT-Sicherheitsvorfalle fir B ot ot

Vorfall-Praktiker und Vorfall-Experten” Do et s i

Das Curriculum ist modular aufgebaut und kann nach Evaluierung der Qualifikation des
Vorfall-Experten um weitere Module erginzt werden. Es werden folgende Module
vorgeschrieben, die verpflichtend zu behandeln sind:

i den Vorfall-Expert

e Ubungspaket mit 10 Ubungsideen

L Rah ingung
2. Ablauf des Standardvorgehens
3. Angriffsszenarien und Sofort- bzw. GegenmaBnahmen
4. Remote-Unterstlitzung

S. Vor-Ort-Unterstiitzung: Uberblick verschatfen

6. Vor-Ort-Unterstitzung: Analyse

7. . Nach einem Vorfall ist vor einem Vorfall®

e Leitfaden fir Schulungsanbieter und Trainer

Der Leitfaden zur Reaktion auf IT-Vorfalle fir Viorfall-Experten® konkretisiert wichtige
Themnen des Curriculums und sichert 2us3tzlich ein einheitliches Vorgehen und eine
. . . gleichbleibende Qualitit der Qualifikation. In dem Leitfaden werden zu jedern Modul die
[ G f P f f d F | I b | Intention und die Lernziele ausfihrlich erliutert. Aufgaben, Checklisten und Tests im

. Frurungstragen un alipeispiele Letaden erganzen i Themen und kianenden Schulungranbieter aurVerdgung gestel

werdan.

Alle Schulungsanbieter sind auf den Webseiten veroffentlicht. ;

Bundesamt
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Trainingskoffer

- Moglichkeit zur Vorbereitung auf den Ernstfall
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Der digitale Trainingskoffer

e Trainingseinheiten und Spiele zum Thema
e Cyber-Sicherheitsnetzwerk und
e Vorfallsbehandlung

« Keine allgemeinen Awareness-Malinahmen fir
IT-Sicherheit

Den Trainingskoffer
finden Sie hier:

,Gamification” zur Motivation der
Aufrechterhaltung der Kompetenzen und
Weiterbildung

e einzelne Trainingseinheiten kostenlos zum
Herunterladen und Ausdrucken auf der BSI-Website

kY Deutschland
4 Digital-Sicher-BSI

Infesmrationstechnik

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI
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Spiele und Trainingseinheiten aus
dem Trainingskoffer

e Storung oder Vorfall (Zuordnungsspiel)
e Vor-Ort-Unterstiitzung (Memory)

e Digitale Rettungskette (Domino)

e Vorfallsbearbeitungs-Quiz (Quizspiel)

* Trainingszirkel (Trainingsstationen)

e Tutorium (Karten-/Quizspiel)

* Protect & Hack (Brettspiel)

Bundesamt
fir Sicherheit in der
Informationstechnik

Deutschland
Digital-Sicher-BSI

CSN Trainings-Koffer
Vor-Ort-Unterstitzung

Vorfallbearbeitungs-Quiz

firr Digitale ﬁhelfer
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iy S 2




Rollenspiele

e Storung

e Social Engineering
e Phishing

* Ransomware
 Fernzugriff

e Webshop

e Bots

Bundesamt
fir Sicherheit in der
Informationstechnik

CSN TRAININGS-KOFFER: Social Engineering & CEO-Fraud
Rollenspiel: Rollenkarte 4

| Rolle: Herr Rath, Geschiftsfiihrer der Lions IT GmbH
Du bist Herr Rath, Geschaftsfithrer der Lions IT GmbH.

Du bist seit 20 Jahren auf deiner jetzigen Position, nachdem du bei der
frisch gegriindeten Lions IT GmbH bereits deine kaufménnische
Ausbildung absolviert hattest und dber die Jahre in die Geschaftsleitung
aufgestiegen warst.

Du bist lokal sehr engagiert, unter anderem in Gemeindearbeit deiner
katholischen Kirche und als Trainer bzw. in der Jugendarbeit des lokalen
Hockeyvereins und daher lokal bekannt und sehr beliebt.

Deine weiteren Hobbys sind Rennradfahren, Restaurantbesuche, Kochen
und Spcial Media.

Gestern warst du bei einem Vorstandsessen des Hockeyvereins, der gerade
Spenden fiir ein neues Trainingszentrum akquiriert.

‘Abends hast du von der Security Managerin, Frau Schmitt, erfahren, dass
es einen Versuch eines gerade noch vereitelten CEO-Frayd gegeben haben
soll und auch deine Assistenz, Frau Miller, sensible Informationen am
Telefon vermutlich gegeniiber einen Fremden preisgegeben hat, der sich
als dein .alter Schulfreund®, Herr Merkel, ausgeben hatte.

Du kennst Merkel tatsachlich aus der Schule, hast ihn aber seitdem nicht
mehr getroffen oder gesprochen

Diese Informationen haben dich erinnern lassen, dass es zuletzt auf den
Sogial Media-Kanilen eine thnliche Hiufung von Kor

dir fremder Personen gegeben hat - normalerweise erhiltst du beinahe
ausschlieflich Anfragen aus dem geschiftlichen Umfeld oder dem deines
sozialen Engagements bzw. deiner Hobbys. Du kannst dich nicht genau
erinnern, von wem bzw. ob du Anfragen von Fremden angenommen hast,
weil es gegebenenfalls Uberschneidungen mit deinen geschiftlichen ader
freizeitlichen Aktivititen gegeben haben kénnte.

#

o
fl

~§

k| 2

Optionak Digitaler Ersthelfer

Deutschland
Digital-Sicher-BSI

CSN TRAININGS-KOFFER: Social Engineering & CEO-Fraud
Rollenspiel: Rollenkarte 4

In der Spielsituation geht es unter anderem darum, dass einer
Mitarbeitenden, die als Assistentin der Geschiftsfilhrung titig ist, nach
einemn Telefonat mit einer ihr unbekannten Person gewahr geworden ist,
dass sie méglicherweise von einem Secial Engineer ausgehorcht wurde
und potenziell Informationen iiber ihren Chef preisgegeben hat.

Auferdemn hat sich ein Mitarbeitender aus der Finanzbuchhaltung
gemeldet und einen Verdacht in Richtung eines versuchten CEO-Fraud
geduflert.

Durch die Meldung bei Frau Schmitt wurde der Geschaftsfiihrer zu
weiteren Auffilligkeiten befragt.

2 Emotionaler Hintergrund

Du denkst: Mensch, dass ausgerechnet uns als IT-Berater so etwas
passieren muss — das ist schon peinlich Aber gut, dass es erstmal keine
schlimmen Konsequenzen hatte. Und gerade ich als Geschaftsfithrer muss
besser aufpassen, dass mir so etwas nicht mehr passiert”

Dirwird jedoch auch zunehmend bewusst, dass du als Chef
misglicherweise kein gutes Vorbild warst und alle Mitarbeitenden zu einer
sehr offenen Informationskultur eingeladen hast - vielleicht keine gute
Idee bei fortschreitender Digi ierung mit all den Risiken des
Informationsverlustes bei hoher Verfiigbarkeit von Informationen.

1 Eigene Notizen zum Rollenspiek:

#

Herr/Frau Bolz ? m
Werfallexperts Optionak: Team von Vorfallexperten

KMU: IT-Systembaun. msmanm.mme
Frau Schmitt

o Frau Miller

Assistentin GF

e
*('0 e o

e ... O
Herr Salm Herr Kostka

Comtrotier Extemer [T-

Dhenstleiste

CSN-Rollenspiel #3: Uberblick Rollen | Beziehungen & Dramaturgie

Themen: Social Engineering, CEO-Fraud




Escape-Game

Fiktive Spielsituation zu existenz-bedrohendem
Cyber-Angriff auf ein kleines Unternehmen.

Ziel: gemeinsam mit einer Vorfall-Praktikerin
einen IT-Sicherheitsvorfall zu l6sen.

Zielgruppe:
e Digitale Ersthelfer
e Vorfall-Praktiker
e Vorfall-Praktiker des Unternehmen

Gruppengrofe: 4 bis 12 Personen

Zeitumfang: ca. 90 Minuten

Bundesamt
fir Sicherheit in der
Informationstechnik

Deutschland
Digital-Sicher-BSI




Zusammenfassung
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Zahlen, Daten, Fakten des Cyber-Sicherheitsnetzwerks
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Trainingseinheiten
im neuen

Trainingskoffer

Anzahl der
Schulungsanbieter

durch die Hotline
weitergeleitete
IT-Sicherheitsvorfalle

495

Teilnehmerinnen und
Teilnehmer an Schulungen
zum Vorfall-Praktiker bzw.
Vorfall-Experten

50
40
30
20
10

Arten der Uber die Hotline weitergeleiteten

IT-Sicherheitsvorfalle

Ransomware

Datenleaks Phishing/Smishing

mJuli = August ®September

A
Z

Vishing Unbekannt
Deutschland
Digital-Sicher-BSI
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Fazit

1. Das Ergebnis der Evaluierung zeigt den groRen Bedarf schneller und verlasslicher Unterstitzung nach
IT-Sicherheitsvorfallen sowohl bei Verbraucherinnen und Verbrauchern als auch bei KMU.

2. Ziel muss es sein das CSN regional auszurollen. In der
e ersten Phase sind die Helfer zu qualifizieren und in der

e zweiten Phase kann die Digitale Rettungskette ausgerollt werden.

Nur so kann das Cyber-Sicherheitsnetzwerk als Public Private Partnership (PPP) zu einem Erfolg werden
und eine bundesweite Akzeptanz erlangen.

Bundesamt Deutschland
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Best Practices und
Selbsteinschatzungstest
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Selbsteinschatzungstest fiir KMU

Netzwerk und Austauschplattform

Regionale Foren REGIONALE FOREN

Spielend leicht zu mehr Cyber-Sicherheit

* \Vertrauensvolles Netzwerk
(keine wirtschaftlichen Interessen)

e Austausch tUber aktuelle Themen (Best Practices)

Eine Liste der
Regionalen Foren
finden Sie hier:

« Anlaufstelle und Trainingsumgebung fir Mitglieder der
Digitalen Rettungskette

3. Forum Cyber-Sicherheitsnetzwerk
e Dienstag, den 14.11.2023 Dle Agenda

finden Sie hier:

* Kostenlose digitale Veranstaltung
https://www.bsi.bund.de/SharedDocs/Termine/DE/2023/CSN Forum.html|
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R
Selbsteinschatzungstest fiir KMU 7

Wie gut sind Sie auf einen IT-Sicherheitsvorfall vorbereitet?

Nutzen Sie die Moglichkeit und
machen Sie jetzt den Selbsteinschatzungstest!

https://bsi.sslsurvey.de/CSN-selbsteinschaetzungstest/

£33 | Bundesamt
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Selbsteinschatzungstest fiir KMU

Wie gut sind Sie auf einen IT-Sicherheitsvorfall vorbereitet?

ichtige
Daten,
Prozesse

Damit Sie und lhr Unternehmen bei einem IT-Sicherheitsvorfall besser reagieren kann, sollten Sie die folgenden

Punkte beachten:

1. Uberblick tiber die Datenspeicherorte und Datenstréme verschaffen (Notfallunterlagen),
2. Gerate regelmaRig auf Updates priifen und diese einspielen, g
partner :
3. Zustandigkeiten fir den Notfall festlegen, Mitarbeiterinnen und Mitarbeiter schulen und sensibilisieren,
Backups
4, Datenbestdande regelmalig sichern und Backups getrennt aufbewahren, PN X
Sichere
5. || Serund
5. Sichere Passworter, Passwort-Manager und, wenn moglich, 2FA (2-Faktor-Authentisierung) nutzen. \/ A
Melden Sie sich zum 3. Forum Cyber-Sicherheitsnetzwerk an und
erfahren Sie wie lhr Unternehmen im Vergleich zu anderen aufgestellt ist.
Das Anmeldeformular
finden Sie hier:
Bundesamt Deutschland
fiir Sicherheit in der Digital-Sicher-BSI
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Vielen Dank fiir lhre Deutschland
Aufmerksamkeit! Digital-Sicher-BSI

Angelika Jaschob Unterstiitzung bei IT-Sicherheitsvorfillen
Landkarte der Helfenden

Projektleiterin CSN

Hilfe zum Einstieg in die .Digitale Rettungskette":
Fragen zum Cyber-Sicherheitsnetzwerk an: info@cyber-sicherheitsnetzwerk.de

Burdesamt

* st = Dreutschiand
Filr Sicheiaist i e = P .
Informutionsiechk ! Digital-Sicher-B5I
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