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onial Pipeline iiber kompromittiertes

Warum Hacker ietZt auCh Cyberangriff: TU Berlin rechnet mit swort gehackt

monatela ngen IT-Einschranku ngen lirzlich gehackte Pipelinebetreiber Colonial &uf8ert sich zu dem Vorgehen
Fnsomware-Gruppe Darkside.
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FIEISChfabrlkanten und dle POIIZEI an re‘fen Es wird noch einige Zeit dauern, bis die zentralen IT-Systeme der TU Berlin nach s P b
7. Juni 2021, 11:24 Uhr, Moritz Tremmel

der Ransomware-Attacke wieder laufen. Auch das SAP-Kernsystem ist betroffen.

COLONIAL ppy
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Ransomware-Attacken auf die Grundversorgung Das digitale Abo fiir IT und Technik. 'ﬂ

- . o e . . . Lesezeit: 3Min. (&) In Pocket speichern Q) & O 2%
Verschllsselungstrojaner gefahrden alle Branchen. Die jiingsten Opfer: Colonial Pipeline und ’

der GrofRschlachter JBS. Nun streiten Experten, welche GegenmalRnahmen helfen wiirden.

VVon Patrick Beuth
03.06.2021, 07.45 Uhr

Immer wieder Ransomware: Cyberattacken aut Kritische Sektoren
nehmen zu Hacker haben das Computersystem des Landkreises Anhalt-

Bitterfeld lahmgelegt, nicht einmal Sozialhilfe kann derzeit

angewiesen werden. Losegeld will Landrat Grabner trotzdem nicht oo oo

wahrend Hackerangriff auf
Uniklinik
Unbekannte haben vergangene Woche an der Diisseldorfer Uniklinik einen

IT-Ausfall ausgeldst. Eine Patientin musste in ein anderes Krankenhaus
gebracht werden - und starb.

ZDNet / Sicherheit / Cyberkriminalitat

Zwei Drittel der deutschen Unternehmen //

erleiden Ransomware-Attacken

67 Prozent der Unternehmen in Deutschland waren im Jahr 2020 von
ge’”;:’;;ﬁ:jic key Ransomware-Angriffen betroffen. In einem Gastbeitrag schildert Andrew Rose,
12 Fours 0134 resident CISO, EMEA bei Proofpoint, die Dimension der Bedrohung und zeigt
sechs Schritte zur Vermeidung von Ransomware-Attacken auf.

Umfrage: Ransomware grolite Sicherheitsbedrohung
far Unternehmen

Deep Instinct stellt den ersten jahrlichen “Voice of SecOps™- Bericht vor - mit Umfrage unter fiihrenden IT-
Sicherheitsfachleuten in der D-A-CH-Region + Uber 54 Prozent sind besorgt, den schnellen Wandel von IT-
Technologien nicht mehr bewiltigen zu kénnen. + Fast 70 Prozent beklagen, drastische Zunahme von
Ransomware im Jahr 2021. + 80 % der Befragten wiirden eine selbstlernende Cybersicherheitslésung, die
kein menschliches Eingreifen erfordert, in ihrer IT-Umgebung als niitzlich empfinden. + 99 % der Befragten
n— T " glauben, dass das Angebot einer Ransomware-Garantie ihre Entscheidung zum Kauf einer bestimmten

17. September 2020, 17:26 Uhr / Quelle: ZEIT ONLINE, dpa, akm / 46 Kommentare

von Dr. Jakob Jung am 21. Juni 2021, 12:27 Uhr

Ransomware-Erpressungen sind teuer: Das hochste gezahlte Losegeld, das in der Sophos-Umfrage genannt wurde, Sicherheitslésung beeinflussen wiirde.
betrua 2.65 Millionen Euro.
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Cyber Sicherheitslage in Deutschland.

Deutschland - Digital - Sicher - BSI

Die Lage der IT-Sicherheit in Deutschland 2021 im Uberblick

RANSOMWARE/DDOS

Deutliche Ausweitung cyber-krimineller Erpressungsmethode@

Seon & &

Schweigegeld- Losegeld- Schutzgeld-
Erpressung Erpressung Erpressung

lang konnte ein Universitatsklinikum
a e nach einem Ransomware-Angriff keine
Notfall-Patienten aufnehmen.

144 MIO.*22%

gegenuber 2020:
neue Schadprogramm-Varianten 117,4 MIO.

=
DURCHSCHNITTLICH IM HOCHSTWERT

394.000 :e==r 553,000

2020: 322.000 2020: 470.000

40000 | 98% &

B O T' I N F E K T I O N E N aller gepriiften Systeme waren durch

DEUTSCHER SYSTEME Schwachstellen in MS Exchange verwundbar.

14,8 MIO.

ca. 7 Mio.
Meldungen tbermittelte das BSI
im Berichtszeitraum an deutsche
Netzbetreiber.

44.000 ~, 74.000

Mails mit Schadprogrammen Webseiten wurden wegen

wurden in deutschen Regie- enthaltener Schadprogram-

rungsnetzen abgefangen. me durch die Webfilter der
Regierungsnetze gesperrt.

35.000 52.000
2020 sasmmsasumn 2020 smmsssmunnn

Zertifizierungen von Produkten,
Standorten und Schutzprofilen
im Bereich Common Criteria

5 10 »2020: 4.400
8 2019z 3.700
2+7 08

MITGLIEDER DER ALLIANZ "
FUR CYBER-SICHERHEIT ’ 2 0 1 8

Deutschland
Digital-Sicher-BSI

waren nach Warnungen von BSI und Microsoft immer
noch durch Schwachstellen in MS Exchange verwundbar.
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Full-Stack Security (Moglichkeiten)

¥
+
4 4
d (] 3G/46
& + ﬂ WAN
¥ 13

FomE!xtender
y P
+

e + \:g?: FortiWiFi
N

™
o + p >
+ REMOTE ]
+ ¥
g
+ ¥
+
+ ¥
FortiToken
’I" ient 2 Factor OTP

Token

MOBILE

06.03.2023 Bechtle IT-Security

SECURITY OP

ERATING

FortiSwitch

FortiAP FoniRe‘Forder FortiVotoel
| FortiGateVoice
)
~ |
S H <
N

FortiCamera FortiFone

18



Full-Stack Security.
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1. CISCO.

SECURE X (xoR)

User/Device Security

Adaptive MFA | Passwordless | Trust
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Cisco Secure Client

VPN
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Threat
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(Visibility)

A Managed Detection

and Response Services

4% Threat Visibility & Hunti

Network Security

SECURE ACCESS SERVICE EDGE (SASE) PRIVATE CLOUD EDGE (MSP or CUSTOMER)

Threat Protection | Secure Access Control | Managed Remote Access Reliable | Scalable | Flexible
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o Security, Orchestration, Automation and Response

‘ Device Insights +

Cloud Edge

Secure Cloud Insights

m Incident Response and Remediation Services

} 3rd Party Integrations

Application Security

Policy | API Security
Application Segmentation
Run-time Application Security
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Full-Stack Security.
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é CloudGuard
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SECURE THE CLOUD SNECK FoInt "’ Harmony SECURE USERS & ACCESS
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