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KRITIS
Bin ich mit dabei?

,Kritische Infrastrukturen (KRITIS) sind

Organisationen oder Einrichtungen mit
; wichtiger Bedeutung flir das staatliche
, Gemeinwesen, bei deren Ausfall oder

7 Beeintrdchtigung nachhaltig wirkende
7 Versorgungsengpdsse, erhebliche Stérungen
7 der offentlichen Sicherheit oder andere

+ + dramatische Folgen eintreten wiirden.”

¥ + KRITIS-Definition der Bundesressorts

+ + Quelle: BSI - Allgemeine Informationen zu KRITIS (bund.de)
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https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-Infrastrukturen/Allgemeine-Infos-zu-KRITIS/allgemeine-infos-zu-kritis_node.html
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MaBnahmen fur eine offene
Risikokommunikation

Kontaktstelle #

l benennen q

KRITIS- #
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PraventionsmaBnahmen und Stand der Technik
Reaktionsplane ausarbeiten umsetzen




Stand der Technik
Technisch und Organisatorisch

Technische Malshahmen

Endpoint Network
: : Log
Detection Detection
Management
Response Response
Server Vulnerability
Hardening Scanning 22l eIl

Organisatorische Mal3nahmen

Kontinuierliche

Organisation Uberwachung Resourcen
Incident Risk Mitarbeiter
Management Management Schulung
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Micro-
Segmentierung

Notfallplanung
Cyberbedrohung

IT-
Dokumentation

Notfallplanung
Cyberbedrohung

Reverse Proxy /
WAF

MEFA

Informationen zum
,Stand der Technik:"
https://www.bsi.bund.de/dok/ohb3s



https://www.bsi.bund.de/dok/ohb3s

Stand der Technik?
Vielfaltig und sehr komplex...
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Losungsansatze.

Full Stack Security!
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Konsolidierung der L6sungen
Ganzheitlicher Ansatz
Security-as-a-System
I Maximierung der Kompatibilitat
I Single-Pane-of-Glass Management

I Automatisierte Reaktion
I Bessere Forensik

,Best of Suite*
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ABILITY TO EXECUTE

Palo Alto Networks
&
O Fortinet
Cisco @
Check Point Software Technologies
Alibaba Cloud @ &
Microsoft @
Huawei @
Juniper
Amazon Web Services
H3C @
WatchGuard @ .
SonicWall @ ° ; @ Hillstone Networks
Sophos?, Forcepoint @ @ Barracuda
Sangfor
[
Cato Networks @ VersaNetworks
COMPLETENESS OF VISION > As of August 2021 © Gartner, Inc

Gartner Magic Quadrant ,Network Firewalls* 2021
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Erste Schritte Cyber-Security-Strategie
von Analyse bis Betrieb

= strategie e BETRIEB
K O N Z E PT Servicekonzept

F Dokumentation
ROADMAP \ 'P'DkGiign Neuausrichtung Prozesse

_ etzwerk-Konzept Implementieren Schulung/Sensibilisierung

’ IST-Zustand Security-Konzept FZl‘npassen Managed Security Service
Ziele B TP Re-Design Uberwachen

o i PHI-Konzept Updat Priifen

GAP Analyse gesetzliche Regelungen Datensicherheitskonzept pdate

IT-Infrastrukturanalyse Sicherheitsstrategie MaRnahmenkatalog Mafinahmen umsetzen

+ IT-Securityanalyse Notfallstrategie Richtlinien

PEN-Testing Information Security Policy Arbeitsanweisungen
P Reifegrad IT-Sicherheitsleitlinie Step 5

{ionssie,
o\“‘o /7915

2%
Q'a

B Step 2
Step 1
P
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Erste Schritte Cyber-Security-Strategie
PDCA-Cycle

Do

Umsetzung von Anderungen und
Erganzungen zu MaBnahmen

Plan

Entwurf zu Anderungen und Erganzungen zu
vorhandenen bzw. fehlenden MaBnahmen

ye
+
& ¥
+
+ ¥
+ Umsetzung unter
! P ’ Meldung an BSI (alle 2 Jahre) > Beriicksichtigung von Beginn der Auditphasen
) . Neuerungen, Anderungen
P und vorheriges Audit NA
¥ + (Verbesserung)
+
& ¥
+
+ +
L Act Check
¥ Identifikation von (Internes/externes) Audit der
+ Optimierungspotenzialen bei Steuerfahigkeit und Wirksamkeit

bestehender MaBnahmen vorhandener MaBnahmen
n
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Erste Schritte Cyber-Security-Strategie
aus der Praxis...

e Schwachstellen und Zero Day Licken erkennen

e Risiko einschatzen

e Veraltete Systeme Upgraden/Isolieren

e Identitaten Schitzen (MFA / Identitatsmangement/Rechte & Rollen)
e Expertise Schaffen

e Auditing & Monitoring (NDR;XDR;EDR;SIEM;SOC)

e Patchmanagement!

e System & Prozesslberblick



ISMS
Was es ist. Und was es nicht ist.

ISMS steht fur Information Security Management System und wird genutzt, um die
Sicherheit von Informationen in einer Organisation zu managen und zu schitzen.

Ein ISMS ist keine Software. Sondern ein gelebter Prozess.

Dazu gehoren unter anderem: ¢ Risikomanagement
¢ Informationssicherheitspolitik
e Organisation & Verantwortlichkeiten
e Awareness & Schulung
e Technische & Organisatorische Mal3nahmen
¢ Incident Management
e Monitoring & Verbesserungen



ISMS-Managementsysteme
Es geht nicht um das Tool. Es geht darum, sich damit zu befassen.

Ein ISMS darf nicht als Pflicht betrachtet, sondern als Chance zur kontinuierlichen Verbesserung.

e |SO 27001

e |T-Grundschutz

e NIST Cybersecurity Framework

e |EC 62443

e B3S (Branchenspezifische Sicherheitsstandards)

Wichtig: BSI fordert das Risiken nicht nur benannt sind, sondern auch beseitigt
werden mussen!
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