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Amtskilar DE VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES
der Furopiisehen Union Reibe L
vom 27. April 2016

2024/1689 12,7.2024 3 _— . - . .

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Anfhebung
. der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)
YERORDNUNG (EU) 20241689 DES EUROPALSCHEN PARLAMENTS UND DES RATES
{Text von Bedeutung filr den EWR)

vom 13, Juni 2024
DAS FUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —
zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur Anderung der Verordnungen (EG)
N 3002008, (F1) N 1672013, (F17) Ni: 1682013, (FT7) 2018/8358, (F17) 20181139 and (F17) 2019/2144 sowie der

Richtlinien 2014901, (F17) 2016/797 und (FT) 2020/1828 (Verordnung fiber liinstliche Tnrelligenz) auf Vo g der Europiiischen Kommission,

gestiitzt auf den Vertrag Giber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 16,

{Text von Bedentung [iir den EWR) nach Zuleimng des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION — nach Stellungnahme des Europiischen Wirtschatis- und Seozialansschusses | Y,
gestiitzt auf den Verirag tiber die Arbeitswelize der Europdischen Union. insbesonders auf die Artikel 16 und 114, nach Stellungnahme des Ausschusses der Regionen ( N,

anfVorsehlag der Furopaischen Kommissioa, gemifl dem ordentlichen Gesetzgebungsverfahren ('),

nach Zuleining des Enrwurfs des Gesetzgebungsakrs an die nationalen Parlamenre, in Erwdgung nachstehender Gritnde

pach Stellungnahme des Evrepiiischen Wirtschafls- und Sozialausschusses (7). (1) Der Schutz «

vach Stellungnshme der Curopédischen Zentralbank 4,

mach £ des Anssehusses der Reg i1

Daten,

gemi dem ordentlichen Geserzgebungsverfahiren (1), i
Die ftze und Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung ihrer personsnbezogenen Daten sollten

in Erwilgung nachstehender Griinde: s . : e . . . .
SHIE RE gewihrleisten, dass ihre Grundrechte und Grundfreiheiten und insbesondere ihr Recht auf Schutz personenbezogener Daten

(1} Zweck dieser Verordnung ist es, das Funktioni des Bi rkits zu verbessern. indem ein sinheitlicher Rechtzrahmen ungeachter lwer Staatsangehorighsit oder ihres Auf: orts gewalut bleiben. Diese Verordoung soll zur Vollendung eines
inshesonders filr die Fnrwicklung, das Tnverkehrbringen, die Tnbewiehnahme und die Verweandun Etinstlick Raums der Freiheit, der Sicherheit und des ts iner Wirtschaftsunion, zum wirtschaftlichen und sozialen Fortschritt, zur

Tnrelligenz (KI-Swateme) in der Union im Finklang mit den Warten der TThion festgelagt wind, um die Finfohmng von Stk md zum Zusammenwachsen der Volkswirtschaften inns lb des Binnenmarkis sowie zum Wollergehen natiirlicher

menschen: rter und verl firdiger kilnstlicher Intellipenz (K1) zu firdern und gleichzeitiz ein hobes Schufzaiveau Personen |

Die KI-Verordnung ist neu da und tritt ab Die Datenschutzgrundverordnung feiert dieses
2025 schrittweise in Kraft Jahr den 6. Geburtstag




Worum geht es denn bei
diesen Gesetzen uberhaupt?
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Beim Datenschutz:
Es geht um Siel!

Und den Schutz lhrer Grundrechte und
Grundfreiheiten wenn lhre personenbezogenen Daten

verarbeitet werden

Stichworte:
« Grundrecht auf Datenschutz (Europaische Grundrechtecharta)

« Recht auf informationelle Selbstbestimmung
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Beim Datenschutz:

Es geht aber auch um die Unternehmen

Die unternehmerische Freiheit wird von der
europaischen Grundrechtecharta ebenfalls anerkannt

Gewabhrleistung des freien Verkehrs
personenbezogener Daten zwischen den
Mitgliedstaaten
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Beim Datenschutz:

Ausgleich der Interessen

Datenschutzgrundverordnung
(DS-GVO)

Betroffener Verantwortlicher




Regulierung von
Produkten der Kunstlichen
Intelligenz (KI)




Industrie- und Handelskammern
in Bayern

Aber auch:
Regulierung von Betrieb von
Produkten der Kunstlichen

Intelligenz (KI) auf dem Markt
(Marktiiberwachung)
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Forderung einer auf den
Menschen ausgerichteten
vertrauenswiirdigen Ki

Hohes Schutzniveau im
Bereich Gesundheit,
Sicherheit und
Grundrechte




Unterstutzung von
Innovationen
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Gemeinsamkeiten und Unterschiede

DS-GVO und KI-VO
sollen den Menschen
schitzen

DS-GVO und KI-VO
sollen den freien
Warenverkehr fordern

it

Al
Ry

DS-GVO reguliert die
Verarbeitung

personenbezogener Daten
(mit KI-Produkten)

KI-VO reguliert die
Markteinfihrung von Ki-
Produkten




Jetzt schauen wir uns
Datenschutz und Kl genauer an
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Kl und Datenschutz in 8 Bausteinen
[ ] [ ] [ ] [ ] L] [ ] [ ] [ ]

Anwendungs- Rollen und Rechtsgrundlagen Py by DasiaT
bereich Verantwortlichkeiten

Hochrisiko-KI Informations- Betroffenenrechte Kl-as-a-Service
pflichten
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Anwendungsbereich
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Die DS-GVO und die KI-VO gilt fir
Unternehmen

« mit Sitz in der EU/EWR
 die Waren und Dienstleistungen in EU/EWR

anbieten
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Anwendungsbereich: ,Gilt die Regulierung flir mich Uberhaupt?”

Kl Training Kl Betrieb

Kl Produkt

> (R Personenbezogene 1
Personenbezogene Daten L Daten J

Keine personen-

Keine personenbezogenen B LX bezogenen Daten J
Daten
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Anwendungsbereich: ,Gilt die Regulierung flir mich Uberhaupt?”

Beispiele:

Chat-Bot zur o Kl-Training beim
Kundenkommunikation automatisierten Fahren mit

—\/ Echtdaten —
DS-GVO DS-GVO | DS-GVO I
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Einschub KI-VO: ,Gilt die Regulierung fur mich uberhaupt?”
Technologie / Checkliste \ ???

i ‘ i Maschinengestitzt? A ‘
Anpassbar? t!:“)

0100110

o
1:3:)32(1) Lo - Ziele ableitbar?

! ‘ | Autonomiegrade? | | |

Beeinflussung Algorithmus

Umgebung? /
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Einschub KI-VO: ,Gilt die Regulierung fur mich uberhaupt?”

Beispiele (Technologie):

Tiefe Neuronale Netze Grol3e Sprachmodelle Cleverer
mit Transformer-Architektur Suchalgorithmus

KI-System \/I KI-System KI-System




Industrie- und Handelskammern
in Bayern

Rollen und Verantwortlichkeiten
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—0 erstellt
% —
—0

p

(Verantwortlicher fiir den Einsatz von
KI)
|

(Verantwortlicher fiir das
Training von KI mit personenbezogenen
Daten)

beauftragt
| W |
00
Dienstleister
(im Rahmen einer Auftragsverarbeitung)
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—0 erstellt
% —
—0

p

(Verantwortlicher fiir den Einsatz von

KI) (Verantwortlicher fiir die

Kl-Produkterstellung samt
Markteinfiihrung)
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Rechtsgrundlagen
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DS-GVO: Rechtsgrundlagen fur KI-Training

KI Training

Personenbezogene Daten _\_/
L—,

Kl Produkt

P11t

Al
I

Training aus Internet

—

Zweck der Verarbeitung: KI-Training

Meist sehr viele (personenbezogene) Daten
erforderlich

Eine hohe Datenqualitat ist unabdingbar

Die DS-GVO bietet mehrere Rechtsgrundlagen an

Einwilligung

Vertrag

Gesetzliche Grundlage

Interessensabwagung (nicht-6ffentliche Stellen)
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DS-GVO: Kl-Training aus Internet mit Interessensabwagung

Training aus Internet )
— (] Interessensabwégung

Kl-Training nicht zulassig T . i .
(z.B. Daten von Kindern) KI-Training zulassig KI-Training zulassig
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DS-GVO: KI-Training mit besonderen Arten personenbezogener Daten
Gesundheit  Ethnische Herkunft

l
Einwilligung

@ Gesetzliche Grundlage

Die Verarbeitung von Die DS-GVO bietet nur begrenzte

Art.9 Daten ist untersagt Ausnahmen an, z.B.

LGBT PRIDE

Sexuelle  Biometrische Daten _ haftlich h
Orientierung  zur ldentifizierung Wissenschattlic eForsc ung ,
Enge Zwecke + Gemeinwohlinteresse (bei

Gesundheitseinrichtungen)
Zwecke Gesundheit (zukiinftig EHDS)
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DS-GVO: Rechtsgrundlagen fir KI-Betrieb

KI Produkt . . . . .
KI Betrieb Betreibersicht auf Kl: K1 ist auch nur eine

?T? Software”
A | Die Rechtsgrundlage orientiert sich am Zweck der

W Verarbeitung

Beispiele: Kundenkommunikation, Sichtung
Bewerbungen, Betrugspravention

Ein KI-Produkt ist hier nur ein Verarbeitungsmittel

Es konnen meist die gleichen Rechtsgrundlagen
wie bei einer Verarbeitung ohne Kl verwendet
werden
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Privacy by Design
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Positionspapier der Konferenz der unabhdngigen Datenschutzaufsichtsbehérden des
Bundes und der Ldnder - 06.11.2019

Stand: 06.11.2019

Positionspapier der DSK zu empfohlenen technischen und
organisatorischen Mafnahmen bei der Entwicklung und dem Betrieb
von KI-Systemen

Abrufbar auch unter
https://www.datenschutzkonferenz-
online.de/media/en/20191106_positionspapier_kuenstliche_intelligenz.pdf

i a1

Bayerisches Landesamt fiir Datenschutzaufsicht _

Inhalt heute aus Zeitgrinden nicht

Statt dessen Anlass zu einer
wichtigen Frage: Wie bekommen
Unternehmen Rechtssicherheit

von Seiten der
Datenschutzaufsichtsbehorden?



https://www.datenschutzkonferenz-online.de/media/en/20191106_positionspapier_kuenstliche_intelligenz.pdf
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Marktortprinzip der DS-GVO

BayLDA ist die einzige Datenschutzaufsichtsbehorde
fur alle bayerischen Unternehmen (Arztpraxen,

Vereine, Handwerk, Handel, Automotive, Gastgewerbe,
Industrie, Startups,...)

Ermdglicht die Aufsicht unter Beriicksichtigung
regionaler Besonderheiten (z.B. Sektoren,
Unternehmensgrofle, Vereinsdichte, Enrenamt,...)

Ermdglicht direkte Beratung (Sandbox-Prinzip)

Ermdglicht unkomplizierte Angebote fiir mehr
Rechtssicherheit (z.B. Checklisten, FAQs)

Quelle: Wikipedia

Bayerische Unternehmen, Vereine, Arzte,...
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DS-GVO: Dezentrale Aufsichtsbehorden, DSK und EDPB

Manchmal braucht man Rechtssicherheit von auBerhalb Bayerns

Quelle: Wikipedia

« Dienstleistern (als Auftragsverarbeiter) konnen Kunden in anderen Bundeslandern
oder anderen europaischen Landern haben

« GroBere Konzerne (Konzernholding) kénnen Konzerntochter in anderen
Bundeslandern oder anderen europaischen Landern haben

-~
.,v;;-_:;q;.‘ \

DSK “0

CATEMSCHAUTZKOKFERENZ ‘

~
\\
~

edpb

European Data Protection Board

Einbringen bayerischer
regionaler Besonderheiten in
der Datenschutzaufsicht

olll“o Em

Dienstlgist.er mit GroRere Konzerne mit Hauptsitz in Bayern und
Hauptsitz in Bayern vielen Konzerntéchtern

~<7
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DS-GVO: Informationen zu Kl von Aufsichtsbehorden

Bayerisches Landesamt fir
Europdischer Datenschutzausschuss Datenschutzkonferenz Datenschutzaufsicht

Stellungnahme des EDSA zu KI-Modellen: DSGYO-Prinzipien unterstiitzen
verantwortungsvolle KI

www.edpb.europa.eu www.datenschutzkonferenz-online.de WWW.Ida.bayern.de/ki



http://www.edpb.europa.eu/
http://www.datenschutzkonferenz-online.de/
https://www.lda.bayern.de/ki
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DS-GVO: Dezentrale Aufsichtsbehorden, DSK und EDPB

e(g“pb 53] Guidelines

Opinions

European Data Protection Board

Orientierungshilfen
Anwendungshinweise

c
2
O
S
o)
<
O
@©
L

Checklisten
Informationen
Auslegungshilfen

Zielsetzung: Harmonisierung

Quelle: Wikipedia

Dienstleister GréRere Konzerne Bayerische Unternehmen, Vereine, Arzte, ...
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Hochrisiko-KI
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Hochrisiko-KI und Datenschutzfolgenabschatzung
DS-GVO KiI-VO

Risikobestimmung

Schwere des Schadensn A """""""""""" Vel’botene KI

4. Maximal A """"""""" HOChriSlkO'KI

Kl mit Transparenz-

II> anforderungen

3. Wesentlich

1. Vernachlassigbar

Eintrittswahrscheinlichkeit

Risikobereiche nach DS-GVO WiChtig: NlCht jede KI

G, Geringes Risiko o]II Risiko Hohes Risiko ist eine Hochrisiko-KI
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Umgang mit Hochrisiko-KI (nach DS-GVO und KI-VO)

Zweck der Verarbeitung

Verzeichnis der

Verarbeitungs-
tatigkeiten

Mittel der Verarbeitung
(=KI-Technologie)

(DSFA-SchweIIwertprUfung )
(1) InDS-GVO als Beispiel?

»f
(J In Muss-Liste der DSK? %
()
() In Prisfmethode des EDP? 2,
%

Start der
Kl-Verarbeitung

lHohes Risiko

Risikobeurteilung

Risikoeindammung

» Klarung Rolle
e
Kl-Betreiber Kl-Anbieter

KlI-Technologie in
Anhang Xl KI-VO?

Betreiber-
pflichten

Anbieter-
pflichten
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Informationspflichten
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Informationspflichten bei KI-Systemen

Rollen:

. . Im Prinzip wie sonst V
Betrieb einer KI-Anwendung auch informieren (nur
,mit KI)

—EP

Betroffener Verantwortlicher e Je nach Art der Datenquelle:
Training eines KI-Modells . Direkterhebung V

o i * Dritterhebung
Baustein des Rechts auf (Ausnahmeregelungen

informationelle beachten)
Selbstbestimmung

« Soll weitere Betroffenenrechte
(z.B. Auskunft) ermdglichen
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Betroffenenrechte
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Betroffenenrechte (Auskunft)

Auskunft KI

P

Betroffener Verantwortlicher
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Betroffenenrechte (Auskunft KI-Modell)

Kl-Trainin
J Rahmenbedingungen:

Personenbezogene Trainingsdaten

Nichtlineare maschinelle Lernverfahren (z.B.

Neuronale Netze)
Personenbezogene Daten

Kodierung als Zahlen(-vektoren)

Schrittweise Lernverfahren

Es gibt durchaus personenbezogen
Ausgaben

Man kann aber meist nicht mal sagen, ob
ein konkretes personenbezogenes Datum

Statistische auch gelernt wurde
Zahlenverteilungen

g
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Betroffenenrechte (Auskunft KI-Modell)
Kl-Training

Personenbezogene Daten

Gretchenfrage:

|st ein KI-Modell als solches ein
personenbeZOgeneS Datum? 12/edpb_opinion_202428_ai-models_en.pdf

https://www.edpb.europa.eu/system/files/2024-



https://www.edpb.europa.eu/system/files/2024-12/edpb_opinion_202428_ai-models_en.pdf
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Betroffenenrechte (Auskunft KI-Modell)
Kl-Training

unft
P\\\i\‘tl\ode\\

/ Einordnungi

» Technisch oder praktisch
bei bestimmten KiI-
Modellen nicht moglich

Personenbezogene Daten

Umgang in der Praxis:

: ~ &L » Ggf. aus Trainingsdaten
e beauskunften (wenn KI-Anbieter)

Statistische «  Ggf. auf KI-Anbieter verweisen
Zahlenverteilungen (wenn KI-Betreiber)




Industrie- und Handelskammern . . . &%
in Bayern Bayerisches Landesamt flr Datenschutzaufsicht “

Betroffenenrechte (Loschung KI-Modell)

Einordnung:

,Bitte Loschen”

»

* Technisch oder praktisch
bei bestimmten KI-
Modellen nicht moglich
(ohne das KI-Modell evtl.
massiv zu schadigen)

Umgang in der Praxis:

« Loschdaten in Filter aufnehmen
(wenn KI-Betreiber)

Betroffener

S Aus Trainingsdaten (nachste
Statistische Produktversion) [6schen (wenn KI-

Zahlenverteilungen Anbieter)
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Kl-as-a-Service
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Kl-as-a-Service

p

Ki-Betreiber
(Verantwortlicher fiir den Einsatz von
KI)

|

beauftragt

Bayerisches Landesamt flr Datenschutzaufsicht “§

Ist im Prinzip Datenschutz-“Standard”;

« Auftragsverarbeitung (mit Vertrag)
» Bei sog. unsicherem Drittland: Geeignete Garantien
» Bsp: US-Dienstleister meist EU-U.S. Data Privacy Framework

Bitte achtsam sein: Kl-Dienstleister haben ggf. eigenes Interesse an
Nutzungsdaten (fiir Produktverbesserung):

« Zweckbindung sicherstellen (Vertrag)

« Zweckdnderung rechtlich regeln (sofern gewollt) - schwierig
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Zusammenfassung
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Zusammenfassung DS-GVO vs. KI-VO

z Datenschutz ist Grundrechtsschutz (auch bei Kl) bei der Verarbeitung lhrer Daten (DS-GVO)

z Kl-Verordnung ist KI-Produktregulierung und Marktiiberwachung
z Viele Synergien zwischen DS-GVO und KI-Betreiber (nach KI-VO)

z Bei KI-VO Voraussetzungen priifen: KI-System nach KI-VO?
Q Bei KI-VO Risikoklasse priifen: Muss tiberhaupt viel nach KI-VO gemacht werden?

V] Rechtssicherheit durch Orientierungshilfen der Datenschutzaufsichtsbehérden




Checkliste

Ktnstliche Intelligenz und
Datenschutz
(in 8 Schritten)
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Checkliste Kiinstliche Intelligenz und Datenschutz (in 8 Schritten)
z Anwendungsbereich klaren
(V] Rollen und Verantwortlichkeiten festlegen

z Rechtsgrundlagen finden

Nebeneffekt von Kl + Datenschutz:
Viele Betreiberpflichten nach KI-VO

/] Hochrisiko-KI in den Griff bekommen sind auch schon umgesetzt

z Privacy by Design umsetzen

V] Informationspflichten erfiillen

V] Betroffenenrechte (mit Blick auf KI) umsetzen

z Kl-as-a-Service datenschutzkonform nutzen
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och weitere Fragen?

Bayerisc

BayLDA  Online. S ffentlichungen

nternehmen, Verelne, Rechtsanwalte und weitere freie Berufe u.a. (Verantwortlic 1 Fragen des Datenschutzrechts zu
hin sehr haher Falizahl Im Bereich der Datenschutzbeschwerden und Jungen zu Sicherheltsverletzungen kénnen wir die
r Beratung fur d Anfragenden mit den aktuell vorhandenen Ressourcen nicht im tnat ngen, wie wir uns das selbst
wonschen wirden. Aus diesem Grund bitten wir bereits hier um Entschuldigung, solite eine Beantwortung einer Beratungsanfrage ein b 1en

anger dauern

Wir hotten, zukiinftig durch Aufbau unserer Ressourcen sowie noch starkere Optimierung unserer internen Abliufe wieder ausreichend Kapazitaten
for umfassendere Beratungsleistungen zu haben, da wir der Mein S 55 d n-Win-Situ erreicht werden kann
Verantwortliche, insbesondere kleinere und mittlere Untarnehme einniitzigy gine, Arztpraxen sowie Startups bekommen Rechtssicherheit
und kinnen atenschutzrechts Anforderungen wi

Datenschutzverstbie im Vorfeld verhindern werden, was den betroftenen Biirgerinnen und Biirger im Sinne einer Pravention zugutekommt.

Hinweise zur sicheren Ubertragung konnen sie unter Hinweise zur unseren Onlineservices finden

Bel Beratungsanfragen von und zu Unternehmen, Vereinen, Freien Berufen u.a. auBerhalb Bayerns finden Sie hier die K

zustandigen Datenschutzaufsichtsbehorde

Wer sind Sie?

Unternehmen, Vereine, Datenschutzbeauftragte Kl-Beratung

Arzte, Rechtsanwalte

www.lda.bayern.de/beratung

(Leider nur fir Teilnehmerinnen und Teilnehmer aus Bayern)



https://www.lda.bayern.de/beratung
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Interesse an mehr Datenschutz?

 BIHK Webinarreihe Datenschutz fur Unternehmen

« BIHK Ratgeber Datenschutz und Kinstliche Intelligenz - Darauf missen Sie achten

« BIHK/BayLDA Webinar Kiinstliche Intelligenz und Datenschutz in der Praxis (Teil 2: Vertiefung)
am 27. Februar 2024 - Anmeldung

Grafiken lizensiert bei freepik.com



https://www.bihk.de/datenschutz
https://www.ihk-muenchen.de/de/Service/Recht-und-Steuern/Datenschutz/ki/
https://www.bihk.de/datenschutz
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Vielen Dank fur lhre
Aufmerksamkaeit

Grafiken lizensiert bei freepik.com






