Cyber Resilience
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Sebostion Holbritter — dissecto

« Technologie Entwickler
» Informationssicherheitsbeauftragter

* gegrundet 2022
« Seit 2016 — Security Forschung

» EXIST Forschungstransfer

» Allianz, JLR, FiA, Sony und Kunbus
* ISO 27001 und TISAX Zerifiziert 1
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Don't Believe the Hype

Der CRA ist kein Marketingtrend.
Nicht jede Information stimmt.

Dieses Webinoar ist keine Produkitwerbung.

Niemand kennt Ihr Produkt und Ihren Markt besser als Siel
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Ausgongslage

Warum betrifftf der CRA s0 viele Unfernehmen?
Betftrifft olle Produkte mit digitalen Elementen
Gilt FOr Hersteller, importeure und HanNndler
Ziel: Sicherere Produkte - mehr Vertrauen im Binnenmarkt

Konsequenzen bei Verstolhen: Bulbgelder oder Marktausschluss
durch fehlende CEe-Kennzeichnung

Broanchen: Maschinenbau | Automotive | 10T | Software

Regulierung #Z Norm
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EeU-Rechtasrahmen
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VvVom Gesetz zur Praxis

Was fordert der CRA konkret?
Risikomanagement Uber den gesomften Lebenszyklus

Sichere entwicklungsprozesse (Secure SDLC]

Patch- & Vulnerabilitry Management
Vulnerability ond INncident Handling & Monitoring
Dokumentations- und Tronsparenzpflichten
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Schwerpunkt

Awareness & Gap-Analyse

Umsetzung & Validierung

Compliance & Audit

CRA-Roadmap bis 202

Empfohlene MalBnahmen

Zustandigkeiten klaren, Risiken erfassen

Prozesse anpassen, Testnachweise automatisieren

Nachweise vorlegen, Marktzugang sichern
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Neue Orientierung: preEN HOOOO-I-1 / -I-2

hittps://komport.evs.ee/Default.aospXxls=standardCommenting&doc=I19689

[ hittps://komport.evs.ee/Default.aspXxls=standardCommenting&doc=I19694
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https://komport.evs.ee/Default.aspx?s=standardCommenting&doc=19689
https://komport.evs.ee/Default.aspx?s=standardCommenting&doc=19694
https://komport.evs.ee/Default.aspx?s=standardCommenting&doc=19694

Was die preEN HOO0O0O liefert

Strukturierftes Risikomanagement

Abdeckung des gesaomten Produktlebenszyklus
Security by Design & Defaulr

Tronsparente Kommunikation
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Waoarum dos relevont ist

Verbindet rechtliche Anforderungen mit ftechnischer Praxis
Liefert Auditr-Fahige Struktur FUr Complionce-Nachweise
Verankert bewaohrte Best Practices offiziell imm CRA-Kontext

Bietet Orientierung FOr Hersteller, die bisher ohne konkrete Norm
arbeiten mussten
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ProXisbeispiele

Automotive / Embedded

 Tier-I-Zulieferer aus dem Automotive-Bereich

c RIS5S-Umsetzung bereits FUr OEM-Kunden etabliert

 Ploffform soll auch im Agrarsektor eingesetzt werden

- Lap-Analyse zwischen RIS und CRA, Anpassung der Prozesse

Indusftrie / loT-Umfeld
* Hersteller von Industriesensoren ohne bisherige Security-Pflichten

* Sicherheitsmalbhnahmen vorhonden, aber nicht dokumentiert

l « AUFBbau einer strukturierten Security-Dokumentation

-

———
-
-
-
-
-
-
-
-
-
-

dissecto




Typische Herausforderungen

Unklare Verantwortlichkeiten zwischen IT und entwicklung
Fehlende Automatisierung bei Security-Tests

Mangelnde Prozessintegration FUOr Risikomanagement
Frogmentierfe Kommunikation im Unternehmen
NachweisfUhrung bei Legacy-Produkten
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Legacy Support im CRA

RisikoUberprUfung auch fUr Bestondsprodukte

Updates oder Nachweise erforderlich, solange Produkt vermoarktet
oder genutzt wird

Option: Risk Accepfance mit dokumentierter Begrundung
Umgang mit maMhgeblichen Anderungen om Produkt

Proaxisproblem:
Oft fFehlen Dokumentation, Risikoanalysen oder strukturierte Update-
Prozesse.
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Legacy Support im CRA

Stroftegischer Ansaotz:
— Klare Abstimmung zwischen Management & eEntwicklung nNnétiag:

Welche Produkte werden sicherheitsseitig weiter unterstotzt?
Welche werden abgekiUndigt?

CRA qgilt nur innNnerhalb der EU — Auslaufprodukte k6nnen ggf.
aulberhalb weiter vertrieben werden.

Longfristige Produkte:
Erfordern dauerhofte Sicherheitastraotegie Uber entwicklungs- und
Betfriebsphase hinweaq.
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Hondlungsempfehlungen

FOr Moanagement:

« Rollen, Verantwortlichkeiten und Governance-Struktur klar definieren
- GAP-AnNalyse gegen CRA + EN HOOOO

« Security KPIs eftablieren

FOr eEntwicklung / Security:

* Threaot Modeling & Risk Assessment stoandardisieren

« Aufomatisierte Security-Tests einfOhren

« Dokumentation digital und revisionssicher FOhren
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Der Fahrplaon zur CRA-Compliance

2025 Bewusstsein & Risikobewertung
. 2026: Implementierung gemalb EN HOOOO

. 2027 Audit & NachweisfUhrung— Automadatisierung + klare Prozesse
= Sichere Marktzulassung
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CRA = Verpflichtung + Chance
EN HO000 schaofff endlich Haondlungsrahmen
Wer jetzt beginnt, sichert Marktzugong und Wettbewerbsvorteil
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Q& A / Kontakft

Donke FUOr die AuFmerksamkeit

Fragen?
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