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Achtung: 
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setzt keine Rechts-
beratung!
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Anwendbarkeit des NIS2UmsG ist:

Quelle: Christoph Kunz / Heise Sec. Pro



NIS2UmsuCG*:
Stand der 
nationalen 
Umsetzung

*NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz
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Fakten zu NIS2

Quellen: zeit.de / Canva AI Image Gen.

NIS2 kommt, egal ob man artig war oder nicht!
(könnte Spuren von Compliance enthalten!)
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Fakten zu NIS2 – Was hat sich zum Erstentwurf geändert? (1)

Quellen: LinkedIn / Bartels LL.M.

Übersetzung / Handlungsempfehlungen für Unternehmen

1. Strategische Maßnahmen (Governance / IT-Grundschutz ORP / DER)
1.1 Aufbau eines verbindlichen „Critical Component Management“-Prozesses
Warum: Die Definition kritischer Komponenten wird künftig per Rechtsverordnung dynamisch geändert.
Konsequenz: Unternehmen müssen ständig prüfen, ob eingesetzte Komponenten betroffen sind.

Konkrete Schritte:
Inventarisierung aller eingesetzten Komponenten (inkl. Hersteller, Firmware, Herkunft, Supportstatus).
Verantwortlichkeiten definieren: Wer bewertet? Wer dokumentiert? Wer meldet an das BSI?
Prozess in ISMS integrieren: Neue Komponenten erst nach Risikoanalyse zulassen.
IT-Grundschutz: ORP.3, DER.1
OWASP-SC: SC-01 (Inventory / Assets Mgmt.), SC-04 (Maintain Accurate SBOM)

1.2 Lieferantenbewertung verschärfen
Da Garantieerklärungen wegfallen, müssen Unternehmen selbst beurteilen, ob Hersteller 
vertrauenswürdig sind.

Konkrete Schritte:
Einführung eines Supplier Security Assessment Frameworks (Fragebogen + Score).
Pflicht zur Bereitstellung von SBOM und Patch-Prozessen in Verträgen verankern.
Mindestanforderungen definieren (z. B. ISO 27001, sichere Entwicklungsprozesse, CVE-Reaktionszeit).
OWASP-SC: SC-03 (Assess Supplier Risk)

1.3 Rechtliche Vorbereitung auf Sofortvollzug
Da Widersprüche keine aufschiebende Wirkung mehr haben, brauchst du:
Krisenprozess, der regelt, was passiert, wenn das BSI eine Komponente untersagt.
Technisches und organisatorisches Fallback-Konzept, um eine kritische Komponente schnell 
auszubauen/zu ersetzen.
Budget- und Ressourcenplanung für Notfälle.
IT-Grundschutz: ORP.4 Notfallvorsorge
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Fakten zu NIS2 – Was hat sich zum Erstentwurf geändert? (2)

Quellen: LinkedIn / Bartels LL.M.

Übersetzung / Handlungsempfehlungen für Unternehmen

2. Operative Maßnahmen (TECH / OPS)
2.1 Aufbau eines sauberen Komponenten-Inventars (SBOM / Asset Management)
Notwendig, weil die Anzeige der kK künftig über die Registrierung läuft und Fehler hier gefährlich sind.

Konkrete Schritte:
Einführung einer automatisierten SBOM-Erfassung (CycloneDX / SPDX).
Zuordnung zu Systemen, Netzen, Verantwortlichen.
Regelmäßige Aktualisierung (monatlich oder eventbasiert).
IT-Grundschutz: INF.10, SYS.1
OWASP-SC: SC-01, SC-02

2.2 Stärkere technische Lieferkettenkontrollen
Konkrete Maßnahmen:
Integritätsprüfung (Signaturen, Hashes, Secure Boot).
Prüfung der Build-Pipelines von Lieferanten.
Regelmäßiges Monitoring auf kompromittierte Lieferketten (z. B. SolarWinds-ähnliche Vorfälle).
OWASP-SC: SC-06, SC-07

2.3 Vorbereitete Dokumentation für BSI-Prüfungen
Weil das BMI/BMI-Prüfrecht bleibt und dynamischer genutzt werden kann.
Benötigt:
Technische Beschreibungen der Komponenten (Architektur, Schnittstellen, Risiken).
Nachweise zur Kontrolle der Lieferkette.
Change- und Patch-Historie.
IT-Grundschutz: OPS.1, CON.1

2.4 Interner Registrierungsprozess
Da kritische Komponenten nun im Rahmen der Registrierung gemeldet werden müssen, braucht es:
Checkliste: „Komponente kritisch? Ja/Nein?“
Technisch-juristische Plausibilitätsprüfung.
Interne Freigabe durch ISB/IT-Leitung/Compliance.
Fehler bei der Registrierung könnten künftig aufsichtsrechtliche Konsequenzen haben.
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Fakten zu NIS2 – Was hat sich zum Erstentwurf geändert? (3)

Quellen: LinkedIn / Bartels LL.M.

Übersetzung / Handlungsempfehlungen für Unternehmen

3. Kommunikation & Aufsichtsvorbereitung
3.1 Aufbau eines „BSI-Interface“-Teams
Es braucht definierte Rollen für:
Ansprechpartner für Registrierungen
Ansprechpartner für Prüfungen
Kommunikationsabsicherung bei Sofortvollzug
Ziel: Kein Chaos, wenn das BSI anklopft und Unterlagen verlangt.

3.2 Schulungen für Einkauf, Technik und Management
Damit alle verstehen:
Was eine kritische Komponente ist
Welche Pflichten aus dem BSIG entstehen
Warum kurzfristige Umsetzungen angeordnet werden können
Welche Risiken Strafen oder Betriebsunterbrechungen bedeuten
Tipp aus der Praxis:
Einkauf ist oft der blinde Fleck. Ohne Schulung kaufen sie Dinge ein, die Compliance sprengen.

3.3 Kommunikationsplan für den Fall einer BSI-Anordnung
Da Anordnungen sofort wirksam werden, brauchst du:
Interne Kommunikationsmatrix
Entscheidungsschablone: „Weiterbetrieb trotz Risiko?“
Externe Kommunikationsstrategie (Kunden, Lieferanten, ggf. Öffentlichkeit)

Kurz gesagt:
Das neue BSIG nimmt uns kurzfristig Formalitäten ab – aber es zwingt Unternehmen dazu, ihre 
Lieferkette technisch, organisatorisch und rechtlich viel professioneller zu managen.
Wer keine Transparenz, kein Inventar, keine SBOMs und keine Lieferantenbewertung hat, steht im 
Ernstfall ohne Verteidigung da.
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Fakten zu NIS2 – Das sagt die DKG

Quelle: DKG EV

Grundhaltung: Unterstützung, aber mit großen Vorbehalten

• Die DKG begrüßt grundsätzlich die Umsetzung der NIS-2-
Richtlinie im Gesundheitswesen — gerade wegen der 
zunehmenden Cyberangriffe und der damit verbundenen 
Risiken im Klinikbetrieb

• Die Verknüpfung mit dem parallel geplanten KRITIS-
Dachgesetz (KRITIS-DachG) wird ausdrücklich als sinnvoll 
erkannt. So könnten bestehende Strukturen (z. B. Meldewesen, 
Registrierung) gemeinsam genutzt und Synergien gehoben 
werden. Erwartet ca 05./06.2026
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Fakten zu NIS2 – Das sagt die DKG

Quelle: DKG EV

DetailsKritikpunkt
Die Pflicht zu Erst-, Zwischen-, Folge- und 
Abschlussmeldung bei „erheblichen 
Sicherheitsvorfällen“ wird als zu bürokratisch und 
in der Praxis kaum handhabbar bewertet, da 
bereits potentielle Gesundheitsgefährdungen 
meldepflichtig seien können. 

Melde- und 
Verwaltungsaufwand

Begriffe wie „Cloud-Computing-Dienst“, 
„erheblicher Sicherheitsvorfall“ oder 
„Rechenzentrumsdienst“ sind aus Sicht der DKG zu 
unpräzise definiert. Das erschwere praktische 
Abgrenzungen und kann zu Überregulierung oder 
Rechtsunsicherheit führen. 
>> RA und DSB hinzuziehen, schützt vor Über-
reaktionen

Unklare bzw. 
schwammige 
Definitionen
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Fakten zu NIS2 – Das sagt die DKG

Quelle: DKG EV

DetailsKritikpunkt

Viele der neuen Anforderungen (z. B. 
Risikomanagement gemäß § 30, Nachweispflichten) 
stellen eine qualitativ neue Belastung dar und 
brauchen Zeit für Planung und Umsetzung — eine 
realistische Übergangsfrist sei jedoch nicht 
vorgesehen. Unverzüglich = max 72 Stunden!

Zeitdruck / fehlende 
Übergangsfristen

Sanktionen und Auflagen bei Mängeln könnten 
insbesondere Rehakliniken und kleinere 
Einrichtungen treffen, obwohl deren personelle und 
finanzielle Ressourcen deutlich limitiert sind.

Haftung & Sanktionen 
ohne Berücksichtigung 
der Realbedingungen

Manche technischen Maßnahmen (z. B. Multi-Faktor-
Authentifizierung, Lieferkettenkontrollen, 
Auditpflichten) sind aus Sicht der DKG schwer mit 
dem laufenden Krankenhausbetrieb vereinbar — z. B. 
wegen Abhängigkeiten von Medizintechnik oder weil 
eine Abschaltung von Systemen lebensbedrohliche 
Folgen haben kann. 

Probleme bei 
technischen 
Anforderungen im 
Krankenhausbetrieb
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Fakten zu NIS2 – Das sagt die DKG

Quelle: DKG EV

DetailsKritikpunkt

Die geforderte Kontrolle der Lieferkette sei für 
einzelne Krankenhäuser kaum durchsetzbar. Große 
Anbieter hätten zu viel Marktmacht — individuelle 
Kliniken können kaum Einfluss auf deren 
Sicherheitsstandards nehmen. 
> Souveränität schaffen!

Lieferkette / 
Abhängigkeit von 
großen Anbietern

Die Umsetzung der geforderten Maßnahmen 
(Technik, Personal, Prozesse) erfordere erhebliche 
finanzielle Mittel — derzeit gibt es laut DKG aber 
keine Möglichkeit, diese Kosten refinanzieren zu 
lassen. Die bestehende Krankenhausfinanzierung 
decke solche Investitionen nicht ab. 
> Die Kosten eines Ausfalls und die damit 
verbundenen Folgekosten müssen immer gegen 
den Invest gehalten werden!

Fehlende Finanzierung 
und politische 
Zuständigkeit
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„Stand der Technik“…

Quelle: chatGPT



17

„Stand der Technik“…

Quellen: chatGPT
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„Stand der Technik“…

Quellen: chatGPT
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„Stand der Technik“…

• Für „Stand der Technik“ gibt es im Gesundheitswesen verschiedene Vorgaben:
• Arztpraxen, die Richtlinie der Kassenärztlichen Bundesvereinigung (analog Zahnärzte), 

siehe § 390 SGB V (https://www.gesetze-im-internet.de/sgb_5/__390.html)
• Krankenhäuser, die Richtlinie der Krankenhausgesellschaft, siehe § 391 SGB V 

(https://www.gesetze-im-internet.de/sgb_5/__391.html)
• Krankenkassen, die Richtlinie der GKV, siehe § 392 SGB V (https://www.gesetze-im-

internet.de/sgb_5/__392.html)
• Speziell Cloud-Einsatz siehe § 393 SGB V (https://www.gesetze-im-

internet.de/sgb_5/__393.html)
• Es ist fragwürdig, ob die Richtlinie der KBV (https://www.kbv.de/praxis/digitalisierung/it-

sicherheit) dem „Stand der Technik“ genügt, ergänzende Vorgaben aus der NIS-2-
Richtlinie wie beispielsweise Umgang mit Lieferketten wurden aber bei keiner der 
Richtlinie berücksichtigt, kommen also ggfs. on top hinzu, sofern (!) die eigene 
Einrichtung unter die NIS-2-Richtlinie fällt. Siehe Folie 48!
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Wesentliche Inhalte des NIS2UmsuCG* - Was ist das?

*NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz
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Wer ist betroffen vom NIS2UmsuCG*?

*NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz



Sonst. Vorschriften
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Weitere Vorschriften

•KRITIS-Einrichtungen (werden im BSIG zu Betreibern kritischer Anlagen), Verordnung von 
Änderungen durch das NIS2UmsuCG nicht erfasst

•Können als Unternehmen zugleich NIS und in Bezug auf die Anlage der KRITIS-Verordnung und 
KRITIS-DachG unterfallen 

BSI-KRITIS-VO

•Digital Operational Resilience Act
•Dienstleister für Finanzsektor, insbesondere Cloud Provider, Anbieter von TK-Lösungen oder 

Managed Services Provider; evtl. auch gruppeninterne IT-Dienstleister
•für Finanzunternehmen selbst gilt NIS2

DORA

•Energiewirtschaftsgesetz, Bsp: Anbieter örtliches Stromverteilernetz
•Neben NIS2 für das Unternehmen im Energiesektor Sicherheitsanforderungen nach EnWGIT-

SiKat BNetzA (IT-Sicherheitskalalog der BNetzA)
•Resilienz-Anforderungen nach KRITIS-DachG

EnWG

•Für Bereich des TK-Betriebs gilt TKG und BNetzA-Sicherheitskatalog
•Geltung der NIS2-Pflichten ausgenommen. 

TKG



24

DSGVO – die Frage nach den TOM
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Betroffenheitsprüfung zu NIS2UmsuCG*? Neue Seite des BSI:

*NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz

t.ly/d2Qz3
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BSIG - Einrichtungen der Bundesverwaltung

*NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz
Quellen: Heise Sec. Pro
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Warum NIS2UmsuCG*?

*NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz
Quellen: BSI > t.ly/QcRn-
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Warum NIS2UmsuCG*?

*NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz
Quelle: ransomware.live



29

Warum NIS2UmsuCG*?

*NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz
Quelle: ransomware.live
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Warum NIS2UmsuCG*?

*NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz
Quelle: ransomware.live



Warum NIS2?
(kurzer Grusel-
Ausflug)
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Cyber Security News und Trends

Quelle: BSI



Cyber Security News und Trends (2023)
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Quelle: BKA / t.ly/DY-WM



Cyber Security News und Trends - Ursachen

34

Die IT-Sicherheitslage in Deutschland bleibt auch im Jahr 2024 / 2025 angespannt und herausfordernd. Laut 
dem Lagebericht 2024 des BSI sind die Bedrohungen durch Ransomware, Advanced Persistent Threats (APT) und 
andere Cyberattacken weiter gestiegen. Ransomware-Gruppen haben ihre Angriffsmethoden professionalisiert 
und nutzen häufig Zero-Day-Schwachstellen, um Zugang zu Netzwerken zu erlangen und hohe Lösegelder zu 
erpressen. Besondere Gefahr geht auch von sogenannten Access Brokern aus, die kompromittierte 
Zugangsdaten verkaufen und damit die Angriffsfläche vergrößern.

Schwachstellen in Software, Hardware und vernetzten Geräten
Ein weiteres bedeutendes Thema ist die Angriffsfläche, die sich durch die fortschreitende Digitalisierung 
vergrößert. Schwachstellen in Software, Hardware und vernetzten Geräten bieten Cyberkriminellen zahlreiche 
Angriffspunkte. Die Angreifer setzen vermehrt auf Malware-as-a-Service (MaaS) und Ransomware-as-a-Service 
(RaaS), was die Angriffe breiter zugänglich und schwieriger kontrollierbar macht. Auch die Anzahl der DDoS-
Angriffe hat im ersten Halbjahr 2024 zugenommen, was auf eine gezielte Stärkung der Angreiferkapazitäten
hinweist.

Quelle: BSI



Cyber Security News und Trends – Statistiken

35
Quelle: Telekom / Proofpoint (Hornetsecurity)

https://www.sicherheitstacho.eu/#/de/tacho



Wer sind die 
Täter?



Top Cybergangs und Ransomware-Akteure
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Quelle:DoD / DoJ / DHS / Secret Service / FBI



Cyber Security News und Trends – Der Fall „Darcula“

38
Quelle: Heise

Phishing-Masche per SMS: 
Nutzer erhalten vermeintliche Paketbenachrichtigungen (z.ௗB. DHL) mit dem Ziel, 
Kreditkartendaten über gefälschte Webseiten abzugreifen.

Internationales Cyberkriminellen-Netzwerk: 
Ein arbeitsteilig organisiertes Netzwerk mit rund 600 Beteiligten in ca. 130 Ländern steckt 
hinter den Angriffen.

Entlarvt durch Sicherheitsforscher: 
Das norwegische Unternehmen Mnemonic analysierte die Infrastruktur nach Erhalt einer Fake-
SMS und infiltrierte interne Chats und eine Telegram-Gruppe.

Phishing-Tool „Magic Cat“: 
Mit Hilfe dieses Tools – angeblich KI-gestützt – werden täuschend echte Webseiten erzeugt; es 
wird als SaaS für mehrere hundert Dollar pro Woche vermietet.

Hauptverdächtiger Entwickler: 
Der mutmaßliche Entwickler „Darcula“ (Yucheng C., 24 Jahre, vermutlich aus China) vermietet 
das Tool, soll aber selbst keine Daten gestohlen haben.

Massive Verbreitung: 
In sieben Monaten wurden 13 Mio. Links angeklickt und 884.000 Mal Kartendaten eingegeben 
– etwa jeder 14. Versuch war erfolgreich.

Umfangreiche Zielauswahl: 
Magic Cat bietet Fälschungen von ca. 300 Webseiten, darunter deutsche Anbieter wie DHL, 
Telekom, Hermes und der Rundfunkbeitrag.



Top Cybergangs und Ransomware-Akteure
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Quelle: Hudson Rock

Aktuell offline?!?!?



RansomHub

40
Quelle: DOJ / DHS



RansomHub is gone? Echt? Dragonforce = Ransomhub?

41Quelle: https://thecyberexpress.com/dragonforce-claims-to-be-taking-over-ransomhub/



Was geschieht 
mit den 
gestohlenen 
Daten?
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Opfer-Daten: Exfiltration und Handel

Quelle: RansomHub
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Benutzer-Daten: Exfiltration und Handel

Quelle: DeHashed
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Sonstige Daten: Exfiltration und Handel

Quelle: Hudson Rock
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Hilfe zur Selbsthilfe – ID-Diebstahl

Quelle: have i been pwned? / Hasso-Plattner-Institut
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Hilfe zur Selbsthilfe – Dark Web Monitoring

Quelle: Antago
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Hilfe zur Selbsthilfe – Dark Web Monitoring

Quelle: Antago



Cyber Security News und Trends - Lösungsversuche

49

Mangelnde Cybersicherheit in der Cloud
Die Cybersicherheit in der Cloud bleibt ebenfalls ein kritisches Thema. Mehrere Angriffe auf Cloud-Infrastrukturen haben 
gezeigt, dass Identitätsdiebstahl und Zugriffe auf sensitive Daten durch Schwachstellen in den Cloud-Services erleichtert 
werden. Staatlich unterstützte Hackergruppen, etwa aus China, haben gezielt Cloud-Schwachstellen ausgenutzt, was die 
Dringlichkeit verstärkter Sicherheitsmaßnahmen unterstreicht.

NIS-2 und Cyber Resilience Act
Die Bundesregierung und das BSI reagieren mit neuen Regelungen, darunter die Umsetzung der EU-Richtlinie NIS-2 und des 
Cyber Resilience Act (CRA). Diese Maßnahmen zielen darauf ab, die Sicherheitsanforderungen für Unternehmen zu erhöhen 
und zu standardisieren. Insbesondere Betreiber kritischer Infrastrukturen (KRITIS) sind jetzt verpflichtet, 
Sicherheitsmanagementsysteme (ISMS) zu etablieren und regelmäßig zu überprüfen.

Fazit
Zur Stärkung der Cyberresilienz gibt es Fortschritte. Das BSI hat die IT-Infrastruktur der Bundesverwaltung auf Schwachstellen 
untersucht und eine hohe Zahl an Sicherheitswarnungen ausgegeben. Auch in der Bevölkerung wächst das Bewusstsein für 
Cybersicherheit, jedoch bleiben Bildungsmaßnahmen zur Erhöhung der digitalen Kompetenz von zentraler Bedeutung, um 
gegen Phishing und Social Engineering besser gewappnet zu sein. Abschließend zeigt der Lagebericht, dass Cybersicherheit 
eine Gemeinschaftsaufgabe ist: Staat, Wirtschaft und Gesellschaft müssen zusammenarbeiten, um die digitalen Räume sicher 
zu gestalten und die Resilienz Deutschlands gegenüber Cyberbedrohungen weiter zu erhöhen

Quelle: BSI



Was ist 
Resilienz?
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Was ist Resilienz?

Quellen: BSI 200-4, MidJourney

(NIS2)
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Wozu / wogegen Resilienz?

Quellen: MidJourney



53

Wozu / wogegen Resilienz?
Ein Brand, ein Wasserschaden oder ein Stromausfall sind klassische 
Beispiele dafür, wie aus kleinen Unachtsamkeiten schnell ernste Situationen 
werden können. Wer sich vorher Gedanken gemacht hat – etwa durch 
geeignete Versicherungen, Checklisten oder klare Abläufe – steht im 
Ernstfall deutlich besser da.

Genügend Beispiele für schwerwiegende Katastrophen gab es in den letzten 
Jahren ja bereits:
- Das Jahrhunderthochwasser in Regenburg im Juni 2013 hat verheerende 
Schäden in der Weltkulturerbe-Altstadt verursacht. Und das Wasser kommt 
jedes Jahr wieder. Weiter die Donau abwärts trifft es Passau, Linz und Wien 
auch Jahr für Jahr aufs Neue!

- Die Flutkatastrophe im Ahrtal im Juli 2021 war eine der verheerendsten 
Naturkatastrophen in Deutschland der letzten Jahrzehnte, bei der über 180 
Menschen starben und massive Zerstörungen entstanden.

- Der Stromausfall in Berlin 2026 war ein bedeutendes Ereignis, das 
zehntausende Haushalte betraf und durch einen Brandanschlag auf eine 
Kabelbrücke verursacht wurde.
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Wozu / wogegen Resilienz? Gegen Katastrophen! 

Brand in Büro-Anlage / Brand im RZ, 
Quellen: 
Oben rechts: Schaffhauser Polizei / 
t.ly/Me93p
Oben links: Alexander Karls / 
t.ly/FwEd2 (2026)
Unten R: Alexander Karls / 
Hochwasser in Regensburg (2026)
Unten L: Berlin bei Nacht (01.2026)



55

Wie erreicht man Resilienz? Durch Risikomanagement!

Quellen:  BSI 200-4

Business Impact Analyse (BIA)

o Welche Prozesse sind kritisch?

o Welche Schäden entstehen bei Ausfall?

o Festlegung von:

 RTO (Recovery Time Objective)

 RPO (Recovery Point Objective)

 MTPD (Maximum Tolerable Period of Disruption)

Das Co-Abhängigkeits Dreieck 
(Systeme, Anwendungen, Geschäftsbereiche / Prozesse)
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Risikomanagement? So bitte nicht!

Quellen: MidJourney / Bild

 „Das wird schon gutgehen.“ – Die teuerste Form der Risikobewertung und 
mindestens so wirksam wie ein Schild mit „Bitte nicht hacken“ drauf. 
Oder Weihwasser in der Wasserkühlung und Knoblauch auf dem Server.

 „Das macht unser IT-Dienstleister schon.“ – Verantwortung lässt sich 
nicht outsourcen.

 „Wir haben doch eine Firewall.“ – Technik ohne Konzept ist Kosmetik.

 „Sicherheitsvorfälle passieren nur den Großen.“ – Angreifer 
interessieren sich nicht für deine Mitarbeiterzahl. Aber für dein Geld. Und 
die Angreifer wissen, wie dein Business läuft, dank Bundeswirtschafts-
Anzeiger kennen die deine Bilanz! Ach so, Du bilanzierst nicht und bist 
safe? Guter Take xD Naja, wenn die Angreifer lange genug „drin“ sind, lesen 
sie auch deine Dokumente, Verträge, Rechnungen etc. Also wissen sie 
auch mehr als genug. Aus diesem Grund: Die Police der Cyber-Risiko 
Versicherung bitte NICHT im Netzwerk speichern, da steht alles drin, 
was einen Angreifer interessiert und daran wird oft auch die Forderung 
festgemacht.

 „Wir haben keine sensiblen Daten.“ – Jeder hat Daten, die jemandem 
etwas wert sind. Und der Datenschutz / die DSGVO regelt eigentlich sehr 
genau, was schützenswert ist und was nicht!

Die das-wird-schon-gutgehen-GmbH
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Risikomanagement? So bitte nicht!

Quellen: MidJourney / Bild

„Das macht unser IT-Dienstleister.“
Der Dienstleister wartet Systeme, aber niemand im 
Unternehmen weiß:
Wer entscheidet im Ernstfall?
Wer informiert Kunden?
Wer meldet an Behörden?
Verantwortung wurde delegiert. Risiko nicht.

„Wir haben doch eine Firewall.“
Ja, prima! AAAABER:
Keine Netzwerksegmentierung
Keine MFA für Admin-Zugänge
Kein Monitoring
Technik ohne Konzept ist wie ein Airbag ohne Sicherheitsgurt.
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Risikomanagement? So bitte nicht!

Quellen: MidJourney / Bild

„Sicherheitsvorfälle passieren nur den Großen.“
Die Realität:
- Bilanzdaten sind öffentlich einsehbar.
- Umsätze und Liquidität sind grob abschätzbar.
- Die Cyber-Versicherungspolice liegt als PDF im Fileshare.

Der Angreifer weiß:
- Was das Unternehmen verdient
- Welche Versicherungssumme existiert
- Wie lange ein Produktionsstillstand weh tut
- Und danach richtet sich die Forderung.
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Sicherheit & Resilienz sind kein Produkt!

- Keine Checkbox im Audit.
- Kein „haben wir doch“.

Sicherheit ist Verhalten – und ein Gefühl!
• Wie konsequent patchen / updaten wir?
• Wie klar sind Rollen definiert? Was sind Rollen?
• Wie oft üben wir den Ernstfall?
• Wie ernst nehmen wir Meldewege? Gibt’s sowas bei uns?
• Wie bewusst gehen wir mit Informationen um?

Resilienz entsteht durch Haltung! Nicht durch Hoffnung!



60

Sicherheit & Resilienz sind kein Produkt!

Sicherheit und Resilienz sind kein Hexenwerk, sondern Handwerk!

Quellen: Canva (Bild)
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Zurück zum Risikomanagement:

Quellen:  BSI 200-4

Business Impact Analyse (BIA)

o Welche Prozesse sind kritisch?

o Welche Schäden entstehen bei Ausfall?

o Festlegung von:

 RTO (Recovery Time Objective)

 RPO (Recovery Point Objective)

 MTPD (Maximum Tolerable Period of Disruption)
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Risikomanagement - Assets



Zurück zu NIS2
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Wen betrifft NIS2?

*NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz
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Die Sektoren nach den Anlagen gem. NIS2UmsuCG*

*NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz / **Software Bill of Materials

Es gibt 1841 Krankenhäuser in Deutschland, davon besitzen einige 
wenige große Krankenhäusereine 27001-Zertifizierung, meist mit Fokus 
auf Rechenzentrum.

Fragen: 
- Bin ich selbst betroffen? > Siehe Betroffenheitsprüfung

- Was ist mit der Lieferkette? Art. 21 Abs. 2 lit. d und Abs. 3 NIS-2-RL 
verlangt Sicherheit bei Lieferketten!

- Anhang 1 Ziff. 8, sicherlich für IT-Hersteller von Interesse. 
Beispielsweise „Anbieter von Cloud-Computing-Diensten“: Anbieter von 
Arztpraxissystem as a Service, Krankenhausinformationssystemen as a 
Service. Oder allgemeiner SaaS-Anbieter im Gesundheitswesen: fallen 
die darunter? Muss SBOM** eingeführt werden? Wenn ja, wie geht 
man vor? < Lieferketten-Audits, nächste 2 Folien!
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SBOM*-Lösungen

*Software Bill of Materials
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Kostenlose SBOM*-Lösungen

*Software Bill of Materials

Mehr unter

t.ly/oeXFH
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Betroffenheitsprüfung zu NIS2UmsuCG*. Neue Seite des BSI:

*NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz

t.ly/d2Qz3

Quelle: BSI
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Die Anforderungen gem. NIS2UmsuCG*

*NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz
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Risikomanagement nach Art. 21 Abs. 2 NIS2UmsuCG*

*NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz
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NIS2: Meldung und Registrierung

*NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz

1. Betroffenheitsprüfung durchführen. Sofern „betroffen“:
2. Rücksprache mit Rechtsanwalt
3. Aktuelles (!) Elster Zertifikat besorgen
4. Registrierung starten und Zertifikate zur Hand haben (oder noch 

wissen, wo man das Zertifikat gespeichert hat. Kennwort zum 
Zertifikat kennen!

5. Meldung und Registrierung durchführen 

Quelle: Lina Hampe auf Linkedin
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NIS2: Meldung und Registrierung – Noch Fragen?

*NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz
Quelle: BSI: t.ly/QRf5r
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Zum Thema Resilienz, Souveränität und Geopolitik:

https://bluescreen.podigee.io/



NIS2 einführen
und umsetzen
(Theorie)



Maßnahmen zum Risikomanagement
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Mindestmaßnahmen nach § 30 Abs. 2 BSIG-E
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1. Risikoanalyse und Sicherheit

2. Bewältigung von Sicherheitsvorfällen

3. Betriebsaufrechterhaltung: Backup, Wiederherstellung & Krisenmanagement

4. Sicherheit der Lieferkette (…) und ihren unmittelbaren Anbietern oder Diensteanbietern

5. Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von IT-Systemen, Komponenten
und Prozessen, einschließlich Management und Offenlegung von Schwachstellen.

6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanagementmaßnahmen im
Bereich der IT-Sicherheit

7. Cyberhygiene und Schulungen im Bereich der Sicherheit in der IT

8. Einsatz von Kryptografie und Verschlüsselung.

9. Konzepte für die Zugriffskontrolle und für das Management von Anlagen.

10. (…) Multi-Faktor-Authentifizierung und gesicherte Notfallkommunikation.



NIS 2 einführen
und umsetzen
(Praxis)



NIS2 einführen und umsetzen
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Die sechs häufigsten Fehler bei der Umsetzung
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1. Geltungsbereich nicht eindeutig identifiziert – Viele Unternehmen prüfen nicht sorgfältig, ob sie als 
„wesentliche“ oder „wichtige Einrichtung“ unter NIS-2 fallen. Damit läuft man Gefahr, die Anforderungen zu 
unterschätzen. 

2. Auf finale nationale Gesetzesfassung warten statt früh anfangen – Einige Organisationen verschieben 
Maßnahmen, bis das deutsche Umsetzungsgesetz vollständig verabschiedet ist. Das führt oft zu Zeitdruck 
und unzureichender Vorbereitung. 

3. Compliance nur auf dem Papier („PowerPoint-Security“) betreiben – Dokumentation und Prozesse können 
existieren, ohne dass sie im Alltag gelebt werden. Das gibt ein falsches Sicherheitsgefühl. 

4. Incident-Response und Wiederherstellung nicht geübt. Backup- und Recovery-Pläne existieren zwar, werden 
aber selten oder nie auf Funktionalität getestet — im Ernstfall droht Chaos statt Kontrolle. 

5. Mangelnde Verankerung im Management und fehlende Verantwortlichkeit – IT-Sicherheit wird weiterhin 
als technische Aufgabe gesehen, statt als Management- und Führungsaufgabe mit klaren Verantwortungen. 

6. Lieferketten- und Drittanbieter-Risiken werden ignoriert – Viele sehen nur die eigene Infrastruktur und 
lassen Drittparteien-Risiken außen vor — ein gefährlicher Fehler unter NIS-2. Security-Insider

Quelle: Security Insider



Regel Nr. 1:
Kenne deine 
Assets / Werte!



Know your Assets / Werte!
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Erstellt mit MidJourney:
cybercrime in a house

Quelle: CISO Guidelines Handbook
Callback zu „Stand der Technik!



Kenne deine Assets / Werte!
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Quelle: Microsoft



Know your Assets / Werte!
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Quelle: Microsoft



Regel Nr. 2:
Risiken ganzheitlich
betrachten!



Risiken ganzheitlich betrachten („Raus aus dem Silo!“)
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Quelle: Cyber Quotient Evaluation“ (CyQu)
Erstellt mit MidJourney:
risks cost money



Risiken ganzheitlich betrachten („Raus aus dem Silo!“)
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Quelle: itq-institut.de



ITQ - Analyse und Bewertung 
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ITQ – auch für KBV (nach  § 75b SGB V)!
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ITQ – auch für KBV (nach  § 75b SGB V)!

89



ITQ - Priorisierung und Fahrplan gem. DSGVO
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BCM und BIA
sind („eigentlich“…) 
ganz einfach!



Ursachenforschung: Das „Source of Trouble“-Prinzip
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Kühlwasser
Bremssystem / Handbr.

Motoröl

Beten, hoffen und bangen…



Ursachenforschung: Das „Source of Trouble“-Prinzip
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Das Richtlinien-Paket der ITventive AG:
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Inhalt (Auszug):
• Krisenpläne
• Notfallvorsorge
• Kritische Geschäftsprozesse
• Passwortrichtlinie
• Administratorenrichtlinie
• Verhalten bei Virenbefall
• Netzwerkarchitektur
• Externes Arbeiten
• Cloud-Nutzung
• WLAN

Wofür sind die Dokumente sinnvoll?
• Keine Zertifizierung ohne Dokumente möglich
• „Enthaftungsmittel“ bei Fehlverhalten 

der Mitarbeiter
• Teil der TOMs die durch Art.32 DSGVO 

gefordert werden
• Risiko der Fehlerquelle „Mensch“ reduzieren



Das Richtlinien-Pakete der Itventive AG
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Module:



Kostenfreie Richtlinien
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Quelle: https://github.com/Mrskos-SMP



Kostenfreie Richtlinien
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Quelle: https://github.com/Mrskos-SMP



Kostenfreie Richtlinien

98

Quelle: t.ly/WRHuH (BSI)



Kostenfreie Richtlinien
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Quelle: t.ly/TxgeM (BSI)



Kostenfreie Richtlinien
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Quelle: t.ly/Dv8-e (BSI) / t.ly/_ZY5i (DIN Media)



Kostenfreie Vorlage – Notfallhandbuch „Light“
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Download: itventive.com/bvd



Kostenfreie Vorlage – Incident Response Playbook „Light“

102

Download: itventive.com/bvd



Regel Nr. 3:
Übung macht den
Meister!
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Worstward Ho / Aufs schlimmste zu (1983)
ISBN: 9780714539799
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Douglas Adams
Per Anhalter durch die Galaxis (1979)
ISBN: 9783453146714



Incident Response Training / Table-Top Übungen
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Incident Response Training / Table-Top Übungen
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Incident Response Training – Ein Beispiel
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Digitaler Alptraum im Herzen des Unternehmens

Es ist ein gewöhnlicher Dienstagmorgen in der Zentrale der Regensburger Softwarefirma "ByteBavaria". Michael Huber, ein 
erfahrener Buchhalter in der Finanzabteilung, nimmt pünktlich um 8 Uhr an seinem Schreibtisch Platz. Doch als er seinen Computer
hochfährt, stockt ihm der Atem. Statt der vertrauten Exceltabellen und Finanzberichte starrt er auf ein Gewirr aus unlesbaren
Zeichen und Symbolen. Mit zitternden Händen greift Huber zum Telefon und wählt die Durchwahl der IT-Abteilung. "Alle meine 
Dateien... sie sind verschlüsselt! Ich kann auf nichts mehr zugreifen!", stammelt er aufgeregt in den Hörer. Kaum hat er aufgelegt, 
bricht in den Büroräumen das Chaos aus. Die Nachricht von Hubers Entdeckung verbreitet sich wie ein Lauffeuer. Mitarbeiter eilen
von Schreibtisch zu Schreibtisch, diskutieren aufgeregt – bis plötzlich ein kollektiver Aufschrei durch das Gebäude hallt. 

Der Moment des Schreckens

Auf jedem einzelnen Bildschirm im Unternehmen, vom Empfang bis zum Chefbüro, erscheint wie aus dem Nichts dieselbe 
Nachricht: "Ihre Daten sind nun unser Schatz. Zahlen Sie 500.000 Euro in Bitcoin, oder sagen Sie Ihren Geschäftsgeheimnissen für
immer Lebewohl. Sie haben 48 Stunden. Die Uhr tickt." In der Chefetage bricht Hektik aus. Geschäftsführerin Dr. Sabine Meier ruft 
sofort einen Krisenstab zusammen. Während die IT-Experten fieberhaft an einer Lösung arbeiten, muss eine folgenschwere 
Entscheidung getroffen werden: Zahlen oder kämpfen? Die nächsten Stunden entscheiden über die Zukunft von ByteBavaria. Und 
während die Geschäftsführung um eine Lösung ringt, fragt sich jeder im Unternehmen bange: Wer steckt hinter diesem perfiden 
Angriff? Und was passiert, wenn der Countdown abläuft?



Incident Response Training – Das richtige Maß
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Vorgehensweise Incident Response Training
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Vorgehensweise Incident Response Training
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SecurityCards (Training für Entscheider)
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Quelle: https://play.bakgame.de/SecurityCards/



Backdoor and Breaches (Training für Admins)
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Quelle: https://bnb.silverday.de/



Try Hack Me (Training für Admins)
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Quelle: https://tryhackme.com/



Last but not least – SCHULUNGEN für jeden anbieten!
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Quelle: https://www.mitsm.de/



Haben Sie Fragen 
oder Anregungen?



ITventive® ist eine eingetragene Marke der eviatec Systems AG und der pegasus GmbH in Deutschland und/oder anderen Ländern. eviatec® ist eine eingetragene Marke der eviatec Systems AG in Deutschland 
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auch ohne vorherige Ankündigung, geändert werden. Insbesondere können technische Merkmale und Funktionen auch landesspezifisch variieren. Die Produktinformationen geben den derzeitigen Stand wieder. 
Gegenstand und Umfang der Leistungen bestimmen sich ausschließlich nach den jeweiligen Verträgen. Die Einhaltung bestimmter Rechtsvorschriften von Produkten und sonstigen Leistungen wird seitens ITventive 
weder gewährleistet, noch garantiert oder als Eigenschaft zugesichert. Der Kunde ist für die Einhaltung anwendbarer Sicherheitsvorschriften und sonstiger Vorschriften des nationalen und internationalen Rechts 
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