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Problemstellung und Intention

Cyberangriffe und Cyberkriminalitat ist in den letzten Jahren immer mehr angestiegen. Dies kostet
Schatzungen zufolge weltweit viele Milliarden Euro. Ein groRes Problem dabei ist, dass Produkte
mit digitalen Elementen mehr in den Fokus von Angriffen riicken und durch ihre europaweite

Vernetzung und branchenidbergreifende Verwendung eine Ausbreitung deutlich erleichtern.

Zwei Elemente wurden dabei als Hauptursache bezeichnet: ein niedriges Cybersicherheitsniveau
bei den Produkten selbst (u.a. durch weitreichende Schwachstellen und unzureichende
Sicherheitsupdates) und eine unzureichende Informationslage beim Nutzer (zum einen durch

fehlendes Verstandnis, aber auch durch fehlende Informationen und Transparenz).

www.liidu.de



Lir3u

Ziele

Im Entwurf zur Bekampfung dieses Problems dem CRA (Cyber Resiliance Act) wurden daher vier

Hauptziele formuliert:

1. Die Gewahrleistung, dass die Sicherheit von Produkten mit digitalen Elementen von der Entwurfs- und
Entwicklungsphase an, durch die ganze Lieferkette und wahrend des gesamten Lebenszyklus verbessert wird

("cybersecurity by design").

2. Die Gewahrleistung eines koharenten Rahmens fir die Cybersicherheit, der den Herstellern von Hardware und

Software die Einhaltung der Compliance-Vorgaben erleichtert.

3. Die Verbesserung der Transparenz der Sicherheitseigenschaften von Produkten mit digitalen Elementen.

Stichwort: Schwachstellenbehandlung

4. Die Befahigung von Unternehmen und Verbrauchern, Produkte mit digitalen Elementen sicher zu nutzen.
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LU

Fir wen gilt der Cyber Resilience Act?

Der Cyber Resilience Act adressiert verschiedene Akteure in der Lieferkette von Produkten mit
digitalen Elementen. Nach Artikel 3 Nr. 12 der Verordnung umfasst der Begriff
SWirtschaftsakteur” folgende Personen:

1. Hersteller: Als ,,Hersteller” gilt eine natirliche oder juristische Person, die Produkte mit digitalen Elementen entwickelt oder
herstellt oder diese konzipieren, entwickeln oder herstellen lasst und sie unter ihrem Namen oder ihrer Marke vermarktet.

2. Einfhrer: ,Einflihrer” sind in der Union ansassige oder niedergelassene natiirliche oder juristische Personen, die ein Produkt
mit digitalen Elementen unter dem Namen oder der Marke einer aul3erhalb der Union ansassigen Person in der Union in den
Verkehr bringen .

3. Héndl'(_er: Als ,,Handler” gelten natiirliche oder juristische Personen in der Lieferkette, die ein Produkt mit digitalen Elementen
ohne Anderung seiner Eigenschaften auf dem Unionsmarkt bereitstellen, mit Ausnahme des Herstellers oder des Einfiihrers

4. Verwalter quelloffener Software: Eine besondere Rolle kommt ,Verwaltern quelloffener Software” zu. Das sind juristische
Personen, die nicht als Hersteller gelten, aber systematisch und nachhaltig die Entwicklung spezifischer Produkte mit
digitalen Elementen unterstltzen, die als freie und quelloffene Software gelten und flir kommerzielle Tatigkeiten bestimmt
sind .

5. Bevollmachtigte Als ,,Bevollmachtigter” wird eine in der Union ansassige oder niedergelassene natlrliche oder juristische
Person bezeichnet, die von einem Hersteller schriftlich beauftragt wurde, in seinem Namen bestimmte Aufgaben
wahrzunehmen . Das ist insbesondere flr Hersteller relevant, die ihren Sitz aufserhalb der EU haben.
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Anwendungsbereich: Produkte mit digitalen Elementen

Das Herzstlck des CRA ist das ,, Produkt mit digitalen Elementen”. Darunter ist gemals Art. 3 Abs. 1

CRA ,ein Software- oder Hardwareprodukt und dessen Datenfernverarbeitungslésungen,
einschliellich Software- oder Hardwarekomponenten, die getrennt in Verkehr gebracht werden”

gemeint.

Mit Produkten mit digitalen Elementen ist das , Internet of Things” gemeint. Das Internet of Things
(1oT) ist die Bezeichnung flr das Netzwerk physischer Objekte (,,Things”), die mit Sensoren,
Software und anderer Technologie ausgestattet sind, um diese mit anderen Geraten und Systemen
Uber das Internet zu vernetzen, sodass zwischen den Objekten Daten ausgetauscht werden
konnen. Die Spannbreite von betroffenen Artikeln ist sehr weit und umfasst quasi alle smarten

Produkte.
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Was sind Produkte mit digitalen Elementen?

,hormale” Produkte mit digitalen Komponenten (ca. 90% aller Digitalprodukte)

Z.B. Software, Computer, Fotobearbeitungsprogramme, Grafikkarten, Smartwatches, Babyphone-Systeme.

,wichtige® Produkte mit digitalen Elementen
Klasse I: z.B. eigenstandige und eingebettete Browser, Passwortmanager, Anti-Viren-Software, Smart-Home-Gerate.

Klasse Il: Firewalls und manipulationssichere Mikroprozessoren.

Jkritische” Produkte mit digitalen Elementen

Z.B. Hardware-Gerate mit Sicherheitsboxen, Smart-Meter-Gateways in intelligenten Messsystemen und Smartcards.
Voraussetzungen: kritische Abhangigkeit von wesentlichen Einrichtungen i. S. d. Art. 3 der NIS-2-Richtlinie oder
potenzielles Ausmals schwerwiegender Unterbrechungen kritischer Lieferketten bei Vorfallen und ausgenutzten

Schwachstellen
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Die verschiedenen Phasen

Bislang wurde auf EU-Ebene meist vertikal reguliert. Mit dem CRA soll eine horizontale Regelung zur Starkung
der Cybersecurity geschaffen werden. Um dies ganzheitlich einzufihren und entstandene Licken zu
schlieRen, wird auch der komplette Prozess eines Produkts mit digitalen Elementen vom Anwendungsbereich

erfasst.

So setzt der CRA bereits bei der Entwicklung und Planung des Produkts an, stellt Anforderungen an die
Herstellung und den Vertrieb in Form verschiedener Bewertungs- und Transparenzpflichten und sorgt dafir,
dass bis zu 5 Jahre (oder langer) des Lebenszyklusses eines Produkts Update- und andere Sicherheitspflichten

erfullt werden mussen.

Planung und
Entwicklung

Lebenszyklus

Herstellung Vertrieb ca. 5 Jahre
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Inhalte und Pflichten: Uberwachungs- und Aufklarungspflichten Lo

Jedes digitale Produkt muss konzipiert, entwickelt und hergestellt werden in Ubereinstimmung mit den
essentiellen Voraussetzungen des CRAs nach Art. 6 und 13. Dabei muss bereits von Beginn an ein Risk
Assessment durchgefihrt und dokumentiert werden und auch in der Wartung und Weiterentwicklung

Risiken der Cybersicherheit bericksichtigt werden. Anhang |, Teil | und Il muss eingehalten werden.

Die Produkte mit digitalen Elementen dirfen nur bereitgestellt werden, wenn sie keine bekannten
ausnutzbaren Schwachstellen haben — und sie missen eine sichere Standardkonfiguration haben. Zudem

mussen Anforderungen an die Behandlung von Schwachstellen erfillt werden.

Dem Nutzer missen klar verstandliche Informationen und Handlungsempfehlungen bezliglich der Aspekte der

Cybersecurity zu jedem Produkt bereit gestellt werden.
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Inhalte und Pflichten: Uberwachungs- und Aufklarungspflichten Lo

Normale Produkte mit digitalen Elementen:

Normale Produkte mit digitalen Elementen sind alle Produkte, die nicht in Anhang Il (wichtige Produkte) oder Anhang IV

(kritische Produkte) aufgefihrt sind.

Anforderungen: Diese Produkte missen die grundlegenden Cybersicherheitsanforderungen gemall Anhang | erftllen. Die
Hersteller missen:

® Eine Risikobewertung durchfihren
¢ Die Produkte ohne bekannte ausnutzbare Schwachstellen bereitstellen

e Geeignete Sicherheitsmalknahmen implementieren

Konformitatsbewertungsverfahren: Fiir normale Produkte kann der Hersteller das interne Kontrollverfahren auf der Grundlage
von Modul A anwenden. Der Hersteller stellt auf eigene Verantwortung sicher, dass das Produkt und die Prozesse die
grundlegenden Cybersicherheitsanforderungen erfillen. Der Hersteller kann freiwillig ein strengeres Verfahren unter

Einbeziehung eines Dritten wahlen .
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Inhalte und Pflichten: Konformitatsbewertung

Was muss der Hersteller beim Modul A tun?

1. Technische Dokumentation erstellen Der Hersteller muss technische Unterlagen erstellen, die es ermdglichen, die Konformitat des

Produkts mit den grundlegenden Cybersicherheitsanforderungen zu bewerten. Diese mUssen Folgendes enthalten :
Eine allgemeine Beschreibung des Produkts mit digitalen Elementen
Konstruktionsentwidrfe, Fertigungszeichnungen und -plane
Beschreibungen und Erlauterungen zur Funktionsweise
Bedingungen flr die Integration in Systemumgebungen
Aufstellung der angewandten harmonisierten Normen oder technischen Spezifikationen
Ergebnisse der Konstruktionsberechnungen, Prifungen und Prifberichte
2. Bewertung der Cybersicherheitsrisiken durchfiihren: Der Hersteller muss eine systematische Bewertung der Cybersicherheitsrisiken

durchfihren und diese dokumentieren .

3. Konformitatserklarung ausstellen: Der Hersteller muss eine EU-Konformitatserklarung ausstellen, in der er erklart, dass das Produkt

der Verordnung (EU) 2024/2847 entspricht .

4. CE-Kennzeichnung anbringen: Nach erfolgreicher Konformitatsbewertung bringt der Hersteller die CE-Kennzeichnung an .
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Inhalte und Pflichten: Konformitatsbewertung

Vorteile von Modul A:

Es fallen keine GebUhren flr notifizierte Stellen an
Keine Wartezeiten auf externe Prifungen
Der Hersteller kann den Prozess eigenstandig steuern

Besonders geeignet fur kleine und mittlere Unternehmen (KMU) und Start-ups
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Inhalte und Pflichten: Uberwachungs- und Beseitigungspflichten Lo

Lebenszyklus:

Die Pflichten héren aber nicht mit dem Vertrieb auf. Auch nach Bereitstellung des Produkts
mussen Schwachstellen Gberprift und angemessen gehandhabt werden inklusive der
Bereitstellung von Sicherheitsupdates. Diese Pflicht gilt fir fiinf Jahre oder die Lebensdauer des

Produkts, vgl. Art. 13 Abs. 8.

Produkte mussen zurtickgerufen werden, wenn Schwachstellen dies notwendig machen. Jedenfalls

mussen diese ausgebessert werden.

Wenn Produkte den Vorgaben des CRA nicht entsprechen, konnen sie auch von offizieller Seite

vom Markt genommen werden.
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Inhalte und Pflichten: Meldepflichten LitJU

Meldepflichten nach Art. 14

Jeder Hersteller hat bei Vorliegen von Sicherheitsvorfallen und ausgenutzten Schwachstellen

innerhalb von 24 Stunden das BSI| informieren. https://digital-strategy.ec.europa.eu/de/policies/cra-reporting

Dartber hinaus missen bei Sicherheitsvorfallen auch unverztglich, das heist ohne schuldhaftes

Z06gern, die Nutzer durch den Hersteller informiert werden nach Art. 14 Abs. 8.

Zudem gibt es die Moglichkeit der freiwilligen Meldung einer Schwachstelle oder einer
Cyberbedrohung, die sich auf die Sicherheit eines Produkts mit digitalen Elementen auswirkt, nach

Art. 15.
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Inhalte und Pflichten: Uberprifungspflichten LU

Importeure dirfen nur Produkte auf den Markt bringen, die samtliche Cybersecurity-

Anforderungen (naher definiert in der Anlag zum CRA) erfillen, Art. 19.

Es ist zudem Pflicht eines jeden Handlers sich zu vergewissern, ob samtliche Anforderungen des

CRA bei jedem Produkt vollstandig erfillt sind, Art. 20 Abs. 2. Vorher darf er das Produkt nicht ,auf

dem Markt bereitstellen”,

— Dies Uberschreitet die Verpflichtungen aus dem bisherigen Produkthaftungsgesetz weit und macht

neben den Herstellern auch die Importeure und Handler voll haftbar.
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Inhalte und Pflichten: Dokumentationspflichten

Der gesamte Prozess muss dokumentiert werden. Die
technische Dokumentation muss alle relevanten Cybersecurity-
Daten und Details enthalten. Die Parteien sind diesbeziglich

zuklnftig in der Beweispflicht.

Dies gilt nicht nur fir die selbst hergestellten Teile, sondern

auch fir eingebaute Bestandteile Dritter.
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Uberblick: Unterlagen des BSI LU

https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Informationen-und-

Empfehlungen/Cyber Resilience Act/cyber resilience act node.html

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CRA/CRA Flyer-

1 Produktanforderungen.pdf? blob=publicationFile&v=5

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CRA/CRA Flyer-

2 Produktklassen Konformitaet.pdf? blob=publicationFile&v=2

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CRA/CRA Flyer-

3 Drittstellenbewertung.pdf? blob=publicationFile&v=2
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Uberblick: Unterlagen des BSI

Wann ist was zu tun?

¢ Risikobewertung eines Produkts

(1) Produktbezogene Anforderungen
(2) Anforderungen in Bezug auf den Umgang mit Schwachstellen

(3) Technische Dokumentation
Kontinuierliche Einhaltung der Anforderungen

Konformitatsbewertung, CE-Kennzeichen, EU-Konformitatserkldarung wiahrend des gesamten Supportzeitraums

% Bundesamt
2N fur Sicherheit in der

Design- und Wm;tfung@has_c Informationstechnik
E g! Kl h (mindestens 5 Jahre ab Inverkehrbringen; ggf. kiirzer oder linger, sofern zu er-
nEWiEkiIng sphase warten ist, dass die Zeit, in der das Produkt verwendet wird, kiirzer/Linger ist)
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Sanktion und Reichweite

Die Sanktionierung, wie auch schon die Implementierung, hat groRe Ahnlichkeiten mit der DSGVO.

Ziel ist es, eine wirksame, verhaltnismaRige und abschreckende Wirkung zu erzeugen.

Die maximale Geldstrafe betragt 15.000.000 € oder bis zu 2,5 % des weltweiten Jahresumsatzes im
vorausgegangenen Geschaftsjahr, je nachdem welcher Betrag hoher ist (Art. 64). Bereits bei
geringflgigen Verstéen kann eine gemilderte GeldbufRe von bis zu 5.000.000 € bzw. 1 % fallig

werden. Eine mehrfache GeldbulSe fir dieselbe Zuwiderhandlung wird nicht ausgeschlossen.

Durch die Sanktionshdhe, sollte der CRA, sofern er entsprechend umgesetzt wird, eine enorme

Schlagkraft und Reichweite haben.
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Historie zum Erlass des Cyber Resilience Acts

Die Europaische Kommission hat am 15. September 2022 ihren Entwurf fir

eine Verordnung veroffentlicht.

Im Juni 2023 haben das Europaische Parlament und der Rat der Europaischen

Union eine vorlaufige Einigung Uber den Entwurf erzielt. A4

AbschlielSend hat das Europaische Parlament am 12. Marz 2024 die endgultige §G
und kinftige , Verordnung iber horizontale Cybersicherheitsanforderungen fiir
Produkte mit digitalen Elementen” angenommen. Der Rechtsakt wurde dann
AR A

vom Rat im Oktober 2024 offiziell angenommen.

Der endgultige Text wurde am 20. November 2024 im Amtsblatt der EU
verdffentlicht und trat 20 Tage spater in Kraft.

www.liidu.de



Lir3u

Historie zum Erlass des Cyber Resilience Acts

Als Verordnung ist der Cyber Resilience Act direkt in allen EU-Mitgliedstaaten anwendbar.

Der CRA wird von Ende 2024 bis 2027 in mehreren Stufen umgesetzt (siehe nachste Folie)
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Stufen der Umsetzung

11. Juni 2026: Die notifizierende
Behorde hat die erforderlichen
Verfahren fur die Bewertung,

Benennung und Notifizierung von
Konformitatsbewertungsstellen
festgelegt und verdffentlicht.

11. September 2026: Hersteller von
vernetzten Produkten unterliegen der
obligatorischen Meldung von
Schwachstellen und Vorfallen tber
die einzige Berichtsplattform.

11. Dezember 2026: Die
Mitgliedstaaten bemuhen sich, bis
zum 11. Dezember 2026
sicherzustellen, dass in der Union
eine ausreichende Anzahl

notifizierter Stellen fir die
Durchfihrung von
Konformitatsbewertungen vorhanden
sind, um Engpasse und Hindernisse
fur den Markteintritt zu vermeiden.
(siehe Art. 35(2) CRA)

www.liidu.de
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11. Dezember 2027: Alle CRACRA-
Anforderungen gelten, einschliellich
der Einhaltung der grundlegenden
Cybersicherheitsanforderungen,
bevor ein Produkt in Verkehr

gebracht wird, wobei Schwachstellen
wahrend des gesamten
Lebenszyklus des Produkts und
Transparenz fir die Benutzer
behoben werden.



Blick in die Praxis und Kritik LU

Eine weitere Herausforderung im Zeitalter globaler Krisen soll bekampft werden, jedoch konnen

durch die Verordnung neue Krisen fiir die Unternehmer entstehen.
Hoher Kosten- und Fachkraftefaktor.
Zu viel BUrokratie und daher nicht effizient.

Sehr viel Verantwortung und Selbstkontrolle fiir die Parteien. Verstdl3e konnen wahrscheinlich

schwer aufgedeckt werden.

Wie immer gilt: 1. Anfangen, 2. Ein Schritt nach dem anderen. 3. Die Unterlagen des BSI nutzen,

sowohl fur den Uberblick, als auch fur die dataillierten Anleitungen.

www.liidu.de
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Sicht des Europdischen Gesetzgebers

Der CRA bezweckt einen groRRen Schritt in Richtung besserer Cybersicherheit und schliefSt Liicken
bzw. vereinheitlicht die Gesetzesstruktur. Insbesondere die schwerwiegenden
Sanktionsmoglichkeiten dirften Cybersecurity endgultig bei Vertreibern und Herstellern von

Produkten mit digitalen Elementen in den Fokus rlcken.

Sofern der Entwurf so verabschiedet wird, ergdnzt er eine Reihe an geplanten und bereits
erlassenen MalRnahmen, so unter anderem auch die neuen Produkthaftungsregelungen, die
Verordnung zur kinstlichen Intelligenz (Al-Act bzw. KI-VO), die NIS-2 und die DSGVO. Dadurch

entsteht ein gesamtheitliches Bild der digitalen Regelungszukunft Europas.

www.liidu.de
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Sie brauchen Unterstiitzung? Wir sind fur Sie dal Lo

Externer Datenschutzbeauftragter (Ext. DSB)

Seminare und Fortbildungen im Bereich Recht

und Datenschutz

Individuelle Beratung im Bereich Datenschutz,

IT und IT-Security

Immer Up-to-date mit dem

Datenschutz-Weekly

www.liidu.de
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NIS-2 Beratung LiiJu

Viele Unternehmen stehen derzeit vor diesen zentralen Fragen: Mitarbeiteranzahl

Betroffen sind die kritischen
Infrastrukturbetreiber unabhbngig

e © & 0 © & »

i, TRRRA

Ist NIS-2 fiir mein Unternehmen relevant? :.Mso:.,.i @ﬂ.‘@@'&@@
prifen, ob siein den ﬂﬂﬂﬂﬂﬂﬂ

Anwendungsbereich fallen

Welche Strafen drohen, wenn ich NIS-2 nicht umsetze?
Umsatz

°-

. .o . ° . . e e > illi Unternehmen mit mehr als 10 Millionen
Was muss ich fir die richtige Umsetzung der NIS-2-Richtlinie tun? Umsatz jhiich, fallen ggf. in den

Anwendungsbereich des Gesetzes

Wir helfen Ihnen, diese Fragen zu klaren und unterstitzten Sie bei der Saktoiei P—
Im Gesetz werden 18 Sektoren S ---
erfolgreichen Implementierung der erforderlichen MaBnahmen in dutier sogean=. wersiollrvon |

zulieferer oder der Gesundheits-
bereich als wichtige Sektoren.

lhrem Unternehmen.

Mehr Infos unter www.liidu.de/nis-2-beratung

www.liidu.de


http://www.liidu.de/nis-2-beratung
http://www.liidu.de/nis-2-beratung
http://www.liidu.de/nis-2-beratung
http://www.liidu.de/nis-2-beratung
http://www.liidu.de/nis-2-beratung

—

Jeden

Datenschutz- Mittwoch von
12 -13 Uhr
. ONLINE
Immer mit einer Datenschutzexpertin
Schnelle Beantwortung lhrer Fragen
Kostenlose
Austausc"h mit anderen
Datenschiitzern Schnupperstunde

Immer up-to-date bleiben

Woaochentlich alle Infos per Mail

—p www.liidu.de/Datenschutz-Weekly



http://www.liidu.de/datenschutz-weekly

& 6 [ KX

Zum kostenlosen
Newsletter anmelden

www.liidu.de/newsletter

info@liidu.de

0941 46392460

www.liidu.de

Let's connect - LinkedIn



mailto:info@liidu.de
http://www.liidu.de/newsletter
http://www.liidu.de/
http://www.liidu.de/newsletter
mailto:info@liidu.de
http://www.liidu.de/
https://www.linkedin.com/company/liidu-gmbh
https://www.linkedin.com/company/liidu-gmbh

Lir3u

Feedback

Bewerten Sie uns auf

Google

. -'.-.'-\_ .--, . -'.-.'-\..-? _-'.-.'-\. .-'.-.'-_ -'.-I'. -
o o o0 o

*** LiiDU bewerten ***

Wir freuen uns liber jedes Feedback —
nur so kbnnen wir uns stetig verbessern
— Hier kénnen Sie uns bewerten



https://www.google.com/maps/place/LiiDU+GmbH/@49.017781,12.0968718,17z/data=!3m1!4b1!4m6!3m5!1s0x479fc1f85940694b:0x8bc5eb3b623cb48!8m2!3d49.017781!4d12.0968718!16s%2Fg%2F11rhw4ld_z?entry=ttu
https://urldefense.com/v3/__https:/g.page/r/CUjLI7azXrwIEB0/review__;!!O5hxdcnfsuY!dkgsOCNHC6lJmH5_y65JpS6DmrJbVcow2W-jbuOK61ZqYzy-ha7EeFjeuePDyMa4LKg$
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